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ForCES架构VPN的IPsec关键模块的设计及在NP上的实现

摘要1

针对当前网络设备的封闭性、垄断性和灵活性差等缺点，国际互

联网工程任务组中路由领域的ForCES工作组提出了转发件与控制件

分离的开放性路由器体系结构。随着互联网的迅速发展和计算机网络

的广泛使用，网络安全问题也越来越得到重视。因此，网络设备的开

放性和安全性成为了Fo疋ES工作组的重点研究方向。

本文主要研究基于网络处理器(Network Processors，NP)的

ForCES架构VPN中实现的若干关键技术，包括：(1)根据ForCES

体系结构对VPN作整体架构设计；(2)根据ForcES FE模型对VPN

进行LFB建模； (3)根据网络处理器的特点对其资源进行高效率的

分配；(4)基于ForcES体系结构对VPN的配置协议进行研究等等。

在对以上关键技术研究的基础上，本文主要做了以下几方面的工

作。

1、 提出了基于NP的ForcES架构VPN的体系结构，使得VPN的

扩展非常灵活。

2、 提出了基于ForCES架构VPN的IPsec入站和出站处理LFB模
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型。第三方的安全管理软件可以基于IPsec LFB进行开发而不用

关心VPN底层硬件的实现细节。

3、 在基于Intel网络处理器的可移植性框架中开发实现了IPsec

VPN的LFB，验证了本文提出的IPsec LFB模型实施的可行性。

4、 设计并实现了一种NP的嵌入式Linux系统中基于字符设备驱动

的用户空间与内核空间通信的IPsec SA的配置协议，用户空间

与内核空间的IPsec SA配置遵循这种协议，使得IPsec SA的管

理具有一定的规范性和扩展性。

最后，对本文所实现的基于NP的ForCES架构VPN的样机进行

了测试，结果表明本文提出的基于ForCES架构的VPN模型是正确

的和高效的。

关键词：网络处理器；ForCES；逻辑功能块；VPN；IPSec；字符设备驱动
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DESIGN 0F IPSEC KEY MoDULES OF FORCES BASED VPN

AND IMPLEMENTATIoN ON NETWORK PROCESSoR

ABSTRACT

To overcome the disadvantages of closeness，monopolistic and poor

flexibility of current network equipment，ForCES working group of

Internet Engineering Task Force in routing area proposes architecture of

router with the separation of Forwarding Element and Control Element．

With the development of Intemet and the wide use of computer networks，

information security is getting more and more important．Therefore，the

openness and security of the next generation network has presently

become the ForCES working group’S important research direction．

The primary research works of this paper are several key

technologies in the implementation of VPN on ForCES architecture

which based on network processor,such as：(1)Designing the overall

VPN construction according to the ForCES architecture．(2)Modeling of

VPN related LFBs according to ForCES FE model．(3)Assigning the

resource of network processor efficiently according to the characteristic

of it．(4)Researching on the configuration protocol of VPN which based

on the Fo疋ES architecture and SO on．
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Based on the research of above key technologies，the main work of

this paper is included as following aspects：

●Proposed a ForCES—based VPN architecture based on network

processor,causing the VPN to expand extremely flexibly．

●Proposed the model of IPsec inbound and outbound processing

LFB based on ForCES architecture．The third party of safety

management software may carry on the development based on

these LFBs while not to care about the detail of hardware

realization．

●Developed and implemented IPsec VPN related LFBs in the Intel

IXA architecture，and verified the validity ofLFB models proposed

by this paper．

●Designed and implemented of configuration protocol of IPsec SA

between kernel space and user space of embeded linux system of

NP,which iS based on the Character Device Driver mechanism．

The management of IPsec SA is of specification and expansion

when the user space and kemel space followed this protoc01．

We have implemented a ForCES-based VPN prototype based on

Intel NP platform．Several tests are done on the prototype．Test result

shows that the function of the VPN is correct and highly efficient．The

architecture proposed by this paper testifies the feasibility of ForCES

specification and provides the important technical parameter for the
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ForCES application．

KEYWORDS：network processor；ForCES；LFB；VPN；IPSec；character

device driver
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1．绪论

Intemet从诞生到现在，以惊人的速度在发展。Intemet的互联性和开放性使

得世界各地的人们可以实现信息的交换和共享，使得我们的生活和工作都变得更

加便捷。但是，在Intemet给我们提供以前无法想象的方便的同时，它也为黑客

和计算机犯罪提供了可乘之机，使得我们需要考虑更多的安全因素。目前，外部

网络对内部网络的非法访问和攻击以及在Intemet中传输的信息被窃取或非法篡

改是我们面临的最重要的不安全因素。具备数据认证和加密功能的安全网关是目

前保证网络安全行之有效的手段之一。

1．1．研究背景

1、ForCES技术

ForCES是IETF(互联网工程任务组)路由领域(Routing Area)的一个工作

组，专门研究开放可编程的路由器体系结构和协议问题，是当前开放可编程网络

研究最受关注的研究组织之一。它的基本思想是把路由器分成转发件

(Forwarding Elements，FE)和控制件(Control Elements，CE)，并认为其可由

CE、多个(可达几百个)FE以及连接它们的ForcES协议【I】构成。

将转发件与控制件分离需要定义一个结构化的框架以及相关的协议，使一个

ForcES网络单元(Network Element，NE)内部的控制平面(Control Plane)和转发

平面(Forwarding Plane)之间的信息交换标准化，从而使CE与FE成为在物理

上分离的标准组件。这种在物理上分离网络设备组件，并使用统一的标准和规范

来指导产品的开发与运营的做法，充分发挥了开放网络的优势，使得各个组件按

照相应的功能划分，各自独立发展，互不干涉，在一定程度上加速了这些组件的

开发与发展。另一方面，各组件间相应的标准协议接口，又能迅速地把这些组件

有机地组合成为一个整体，实现与普通组件组成的系统完全相同或更多的功能。

迄今为止，IETF ForCES工作组已经完成了ForCES需求【2】(ForcES

Requirements，RFC3654)、ForcES框架例(Fo妃ES Framework，RFC3746)，当

前的工作重点是ForCES协议和ForCES FE模型【41。自从IETF ForCES工作组成
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立以来，本课题研究组的部分成员和其他来自Intel，Nokia，IBM和Znyx等公

司的代表一起通过邮件和参加IETF国际会议等形式相互交流和讨论，并作为主

要作者参与了ForCES协议规范(ForCES Protocol Specification)的设计与编写工

作。

2、网络安全与VPN

随着Intemet在全世界范围内的迅速扩展，人们越来越依赖它进行方便、快

捷的信息交流，Intemet使用TCP／IP协议将各种信息封装成IP包在网络上传递，

然而，目前流行的TCP／IP(IPV4)协议在设计之初侧重于效率而忽略信息的保密、

认证等安全性问题，网上传送的信息可能被偷看(无法保密)，可能被篡改(无法保

证完整性)，人们对接收到的信息无法验证它是否真的来自于可信任的发送者(无

身份验证)，人们也无法限制非法或未授权用户侵入自己的主机等等。TCP／IP的

安全缺陷让网络黑客有可乘之机发动各种攻击(比如地址欺骗攻击、拒绝服务攻

击等)，同时也无法满足人们对网络传送信息越来越高的安全要求(比如个人电子

邮件、信用卡号的保密，电子商务活动中商家、客户及银行的各种敏感信息的安

全，分散办公的企业内部信息的保密和安全访问控制等)。为了弥补TCP／IP的安

全缺陷，人们制定了各种安全措施，有的在应用层实施(如EMAIL，客户端使用

PGP(Pretty GoodPrivacy，一种加密软件)来保障电子邮件安全)，有的在传输层实

施(如wwW目前使用TLS协议在TCP顶端提供身份验证、完整性校验和保密

性安全服务)。IPSec(IP Security)则是在网络层针对IP包提供数据保密性、数

据完整性、数据源认证和抗重播的安全服务【5】，由于Intemet上所有信息都通过

IP包传送，因此IPSec是目前唯一一种能为任何形式的Intemet通信提供安全保

障的协议，可以不用修改任何上层应用协议和传输层协议，“无缝”地从网络层

获得安全保障，共享IPSec提供的安全服务，实施IPSec。以实现端到端、安全

的虚拟专用网VPN，满足人们对Intemet传送信息的安全要求【6】。

在国外，Intemet己成为全社会的信息基础设施，企业端应用也大都基于IP，

在Internet上构筑应用系统己成为必然趋势，因此基于m的VPN业务获得了极

大的增长空间。在2003年，全球VPN市场达到了180亿美元，预计到2008年

将超过300亿美元。VPN将会成为人们网络生活的重要组成部分。在不远的将

来，VPN技术将成为广域网建设的最佳解决方案，它不仅会大大节省广域网的

2
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建设和运行维护费用，而且增强了网络的可靠性和安全性。同时VPN对推动整

个电子商务、电子贸易将起到不可低估的作用【10】。

3、NP技术

NP(网络处理器)技术的采用实现了CPU的业务控制和NP的数据转发这

两个层面的分离，能够使CPU专注于它所擅长的方面。将CPU从繁琐的业务控

制流程里分离出来，从而能够保证网络更好的安全策略管理。现在操作系统基本

上也是多核系统，虽然在安全保证问题上表现良好，但是它在可扩展性和性能上

的提高是存在瓶颈的。CPU对于业务的控制和网络数据的转发引擎处理分离以

后，可以降低对操作系统的要求。CPU可以做非常复杂的安全控制，即使我们

处理策略不是最优化的，功能还需要持续增加，但是由于网络数据处理引擎能够

保证数据的快速转发，CPU载荷会大为降低，NP技术最大的优势就是它在系统

整体性能上表现优异。NP技术采用了以后能够实现网络安全数据转发和过滤的

全线速，但在安全领域涉及到安全的过滤、an／解密处理时性能会有所下降，从

系统的整体表现而言，还是要大大优于CPU架构的网关。

网络设备技术和路由交换技术经过了二十多年的发展，起初由于网络带宽

小，设备都是以CPU的处理为中心的体系结构，随着网络带宽的技术的升级发

展到ASIC和NP体系结构。而安全网络产品，直到前几年才有了快速发展，但

对于大多数网络安全设备而言，在计算机架构方面还停留在以CPU集中处理为

主的技术阶段。

NP是一种可编程器件，它特定的应用于通信领域的各种任务，比如包处理、

协议分析、路由查找、声音／数据的汇聚、防火墙、QoS等。

1．2．国内外研究现状

1．2．1．ForCES框架研究

在2004年初，ForCES工作小组将GRMP、FACT、Netlink2三个候选协议

合并生成了ForCES协议。目前，ForCES协议还没有生成RFC，所以现阶段的

主要工作是研究实现ForCES系统结构。现今，国际上对ForCES系统结构研究

如下[91：
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1、Intel CP—PDK

Intel公司开发出了一套基于NPF标准的控制平面软件开发套件(Control

Plane．PlatfeIrm Development kit，CP．PDK)，CP．PDK作为Intel IXA．SDK4．1

(Intemet Exchange Architecture-Software Development Kit)(IXA-SDK是Intel为

其网络处理器提供的一套集成开发环境)的一个组件提供。网络处理技术论坛

(Network Processing Forum，NPF)是由70多家网络行业公司组成的一个组织，

负责制定通用规范，旨在推动和加快基于网络处理技术的网络和电信产品的开

发。PDK构建于可扩展的体系结构之上，符合NPF软件基础和IETF ForCES消

息发送协议。它可将控制平面与数据平面的功能相分离，从而实现了产品的并行

开发，进而大幅缩短产品上市时间。Intel在其CP．PDK中说明使用ForCES协议

作为其控制平面和转发平面的通信标准，但是并没有在其中实现ForCES协议。

2、我们的工作

我们在通用处理器上开发CE；以网络处理器为硬件平台，以MontaVista

Linux为软件平台，在Intel IXA．SDK4．1的基础上开发FE，并依据最新的ForCES

协议草案(Intemet Draft)，对ForCES协议软件进行研究与实现。目前，我们正

在根据ForcES协议开发ForcES原型机v3。

3、Flexinet

Flexinet也是基于ForcES结构。和我们一样，该项目的转发件也是基于网

络处理器进行开发的。和我们课题组不同的是控制件采用Java而不是C／C++作

为编程语言。

4、Distributed Control for Decentralized Modular Routers

瑞典的M．Hidell，O．Hagsand，P．Sjodin实现的路由器，也是基于ForCES

结构的。其系统控制件基于Unix和Zebra路由软件，转发件采用通用Linux。

1．2．2．VPN研究

虚拟专用网是近几年迅猛发展起来的网络技术，研究的范围和深度也越来越

广泛和深入。IETF已经制定了多个关于VPN方面的RFC。同时国内外很多厂商

也已经根据这些RFC以及一些业界标准生产出了许多适合不同应用的VPN设

备。特别是国外的网络设备、操作系统厂商在VPN方面都走在了最前端，Cisco、

4
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ASCEND、NetScreen和Microsoft等大公司都从不同的方面做着完善VPN的工

作。根据所选协议的不同，不同的公司会侧重不同的VPN协议，例如Cisco和

很少的几个厂家倾向于L2F，Novell，在某种程度上包括Cisco，也积极探索IPSec¨j

【8】
o

就产品而言，在国外Cisco、Netscreen的产品处于领先的位置，Netscreen 500、

1000系列和5000系列产品为支持VPN的高端路由器。在使用3DESl68bit的算

法时其VPN的处理速度为250Mbps到6Gbps。之所以能够达到如此高的速率，

是因为它使用最多达6个处理器并行的工作，网络接口使用的是千兆模块。其它

的特性有：l、最大实现25000个隧道；2、支持手工密钥配置、IKE密钥协商和

PKI公共密钥体制X．509证书系统；3、支持3DESl68bit、AESl28bit和DES56bit

的加密算法。低端产品有NetScreen 5和50系列防火墙产品。其VPN的通过率

可达10Mbps。支持DES和3DES加密算法。

Cisco支持VPN的路由器很多。在使用3DES结合SHAl的情况下测试其

VPN的处理速度如下：Cisco 2600 10Mbps；Cisco 2650 14Mbps；Cisco 3660

40Mbps；Cisco 7100 140Mbps；Cisco 7200 145Mbps。这些设备都实现了IPSec、

一 GRE、L2TP和PPTP隧道协议，使用DES、3DES加密算法，支持X．509证书系

统、RSA签证、共享密钥、Radius协议、CHAP／PAP协议等，使用IKE密钥管
、

理协议。Cisco的PIX防火墙在安装了VPN模块后也支持VPN功能，这些产品

都是用专用的平台和Cisco IOS操作系统。

在国内，VPN产品也很多，有软件实现的VPN，如安联软件VPN；有软硬

结合的VPN，如SWAN VPN、西马VPN、大卫nGuarder VPN系统等。

其中，安联软件VPN可以使用128bit硬件加密卡。SWAN VPN在IOM

Ethernet的环境下，其使用3DES与SHAl相结合的处理速度只有3Mbps。不支

持远程VPN客户端。西马VPN为西马安全网关的可选模块，其处理速度不详，

支持RSA和3DES算法。大卫VPN系统由安全客户端、安全网关和目录服务器

组成。其中安全客户端为软件实现，安全网关和目录服务器是基于专有硬件平台

实现的，其安全网关的VPN处理速度不掣91。

就我国互联网的使用现状而言，随着企业上网、政府上网工程的推进，互联

网普及到了学校、政府部门、企业、科研单位、军事单位等等。这些企事业单位
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的网络基础设施已经建立，但却没有任何保护，信息安全问题亟待解决。而且目

前国内的相关产品和处理速度过低、或存在安全隐患，远远不能满足需求。

1．2．3．基于NP的ForCES架构VPN研究

IETF已经就基于ForCES架构的VPN相关技术进行了研究，并根据ForCES

协议制定了相关的一些逻辑功能块(Logical Function Block，简称LFB)。例如

华为作为IETF路由领域的一个工作组成员，就根据ForCES协议提出了一套VPN

相关的LFB模型库，并列在了IETF的draft中。可以参考：

http：／／www．ietforg／internet—drafls／drait—halpem-forces-lfblibrary-vpn一00．txt

其它一些大学及其研究机构也在针对网络处理器开发VPN，并发表了多篇

关于在网络处理器中实现VPN的论文。例如：中国科技大学研究所、中国科学

院以及福州大学计算机学院等研究和发表的“基于网络处理器的高性能IPSec

VPN的设计方案’'【ll】、“基于网络处理器的IPSec协议实现技术的研究’，【121、“基于

网络处理器的IPSec的实现方案研究”【l 3J等多篇论文。

同时一些个人和组织也在开发开源的IPSec VPN[14】【15】，为VPN的进一步应

用和改进做出了巨大贡献，例如OpenSwantl6】，它是一个免费的、公开源代码的

VPN安全软件，它的开源以及应用为开发基于ForCES架构的VPN提供了重要

参考，一些公司和组织就是用它来作为ForCES架构路由器中的第三方软件。

一些公司也在针对网络处理器开发IPSec VPN，例如信雅达股份有限公司致

力于研究开发基于Intel IXPl200架构的VPN网关产品，实现了国际上网络安全

产品的先进设计理念，研制成功了以自我核心技术为主体的虚拟专用网系统

(VaN)。初步形成信雅达(IOM／IOOM)安全系列产品：信雅达VPN．Gateway、信

雅达VPN．Remote、信雅达VPN．SMC、信雅达VPN．OPTS、信雅达VPN．miniCA。

还有Intel开发的IXP2855网络处理器，它也是利用转发件和控制件分离的思想

进行实现的。他们在单个高性能处理芯片上集成实现数据的加解密，完成的算法

有DES、3DES、AES和SHA．1，数据的加解密速度达到了10 Gbps。

此外一些参加ForCES标准协议制定的公司【17】【18】，如ZNYX，也在研究和设

计基于ForCES架构的VPN，他们采用SG8001作为FE，加解密速度达到50Mbps。
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1．3．本文的研究内容

本论文依托浙江省科技计划重大专项“ForCES国际标准制定及产品研发与

产业化应用”，主要研究基于网络处理器的ForCES架构开放可编程路由器中VPN

功能的实现技术。主要研究内容如下：

内容l：ForCES VPN的体系结构研究

在ForCES VPN体系结构中，LFB作为系统资源是提供各种网络安全服务的

实体和要素。CE可以实现对LFB的完全控制，包括LFB拓扑配置和LFB属性

配置。

内容2：ForCES VPN中相关LFB的研究

ForCES VPN内的资源被表示成各种不同的LFB，LFB及它的属性都是可

以由控制件通过ForCES协议进行控制的，各个LFB之间的连接关系也是由CE

经过ForCES协议定义，以形成不同的LFB拓扑结构、进而实现动态资源配置、．

以完成各种不同类型的网络安全服务。模型化的LFB允许我们用很少的LFB

来准确的描述FE的功能(例如IPv4 forwarder)，而且能够描述更加复杂的网络

功能，本文主要研究了IPsec VPN相关LFB的建模技术。

内容3：基于Intel网络处理器的ForCES VPN中LFB的开发实现

IXA可移植性框架【19】【20】【211中的资源管理库为应用提供了访问微引擎的API，

比如硬件的资源管理接口【221。开发人员可以利用资源管理库来实现对LFB属性

库的开发。

内容4：基于Intel网络处理器的VPN的配置协议研究

VPN配置具有操作的多样性和参数的复杂性，通过对基于Intel网络处理器

的VPN的配置协议使得软件的开发更具规范性和扩展性。

1．4．本文的创新点与主要贡献

本文的研究内容基于ForCES体系结构的开放可编程路由器【18】【191120】【2l】，这

种路由器的结构设计遵循IETF ForCES工作组提出的ForCES协议、ForCES FE

模型、ForCES框架和ForCES需求等协议。本课题组部分成员作为ForcES协议

规范的主要作者，参与了该协议的设计与编写工作，对该领域有颇深的理解与认
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识。

本文关注ForCES架构下如何实现VPN的问题，主要的创新点和贡献有：

1．提出了基于NP的ForCES架构VPN的体系结构，使得VPN的扩展非

常灵活，厂商可以在保持控制件上的软件不变的情况下实现新的VPN

转发件。

2．提出了基于ForCES架构VPN的IPsec入站和出站处理LFB模型。第

三方的安全管理软件可以基于IPsec LFB进行开发而不用关心VPN底

层硬件的实现细节。

3．在基于Intel网络处理器的可移植性框架中开发实现了IPsec VPN的

LFB，验证了本文提出的IPsec LFB实施的可行性。

4．设计并实现了一种NP的嵌入式Linux系统中基于字符设备驱动的用户

空间与内核空间通信的IPsec SA的配置协议，用户空间与内核空间的

IPsec SA配置遵循这种协议，使得IPsec SA的管理具有一定的规范性

和扩展性。

由于ForCES协议还没有成为标准协议，并且基于网络处理器的ForCES架

构路由器的开发在国内外尚处于研究阶段，所以本文的开发工作具有一定的创新

性，为ForCES架构路由器支持网络安全功能提供了实例，而且为ForCES协议

的可行性和推动IETF ForCES标准协议的制定提供重要依据，同时也为ForCES

协议的继续研究提供了参考。

1．5．本文结构

本文的正文部分共分为六章，现将其内容概述如下：

第一章是绪论，首先介绍了本课题的研究背景，包括ForCES技术、网络安

全与VPN，NP技术，然后介绍了ForCES框架研究、VPN研究以及ForCES架

构VPN研究的现状和意义。在此基础上，提出本文的研究内容、主要贡献及创

新点，最后是本文的内容安排。

第二章介绍了ForCES NE的体系结构和ForCES FE模型，然后介绍了VPN

的一些基本概念、IPsec协议以及NP架构与网络设备，最后在此基础上给出了

基于NP的ForCES架构VPN的实现需求。
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第三章详细介绍了ForCES VPN中实现IPsec的一些关键技术。包括基于网

络处理器IXP2850的资源研究和分配，IPsec LFB及其拓扑结构的研究和设计，

安全关联数据库管理的研究和设计，以及基于NP的IPsec SA的用户空间与内核

空间的通信机制研究和配置协议的设计等。

第四章重点阐述了ForCES VPN内IPsec的模块划分和关键模块的具体实

现。包括基于NP的IPsec出站和入站核模块的实现，SADB管理微模块和核模

块的实现，并实现了IPsec SA的用户空间与内核空间通信，验证了本文设计的

IPsec SA的通信协议的正确性和合理性等。

第五章主要根据本文给出的模型及实现方案进行测试，并对测试结果进行了

分析，证明了本文提出的基于NP的ForCES架构VPN方案的正确性与可行性。

第六章对现有研究工作做了总结，并对进一步的研究工作提出了自己的想法

和见解。
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2．基于NP的ForCES架构VPN实现的需求分析

传统的安全技术是将基于各种安全技术的产品彼此独立的实现、部署实施及

维护，这样的防御系统不断需要巨大的管理配置开销及软硬件成本，重要的是面

对隐藏性强、混合性高、从探测漏洞到发起攻击快的组合型攻击，单个技术已经

不能抵御。基于ForCES的VPN研究不仅是针对各个技术本身分支的研究，它

通过将网关设备分离为转发件与控制件，同时进一步将内部各资源部件以及相互

连接的接口进行模块化和标准化。ForCES技术可使网关的开发设计过程成为一

个积木化搭建过程，在此基础上可实现网关设备的控制软件和基础硬件分离，不

同的模块、软件和硬件可由不同厂家独立研发生产。基于ForCES的VPN允许

各种网络安全功能的快速配置和重组，实现智能化的动态安全网络，可大大加快

和方便网络安全升级。本章首先介绍了ForCES的体系结构以及FE模型，然后

对IPsec协议及NP技术进行了研究，最后提出本文所要做的一些具体的研究内

容。

2．1．ForCES体系结构及FE模型

按照ForCES的基本思剁1】【2】【3】【41，将ForCES路由器分为CE端和FE端，

CE主要处理ForCES协议消息，并负责建立、配置和更新FE在处理数据包时需

要查找的表和数据结构等。例如，CE处理路由信息协议(Routing Information

Protocol，RIP)的数据包，并发送ForCES协议消息通知FE更新本地的转发表。

FE主要负责按线速处理和转发数据包，独立完成大部分数据包的转发，而

对于一些涉及路由和其它协议消息的数据包，则需要递交给CE进行进一步处理。

在FE内部，根据对数据包进行的不同处理操作，可将其分成不同的LFB，常见

的有分类LFB，转发LFB和调度LFB等。

转发件FE内的体系结构主要由ForCES FE模型标准定义，FE内基本结构

如图2．1所示。

10
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到CE

一璐FE篇器鬻
‘⋯t

霎?毫孵
圈2-1 ForCES转发什FE模型

FE内的资源被表示成各种不同的LFB。LFB及其属性都是可以由CE通过

ForCES协议进行控制的，各个LFB之间通过用于IP数据包传递的数据通道

(Datapath)相互连接。该连接关系也是由CE经过ForCES协议定义，以形成

不同的LFB拓扑结构，进而实现动态资源配置、以完成各种不同的IP类型服务。

典型的LFB如分类器(Classifier)、调度器(Scheduler)、口v4或IPv6转发器

(Forwarder)等。

FE模型可以表示出FE的能力、状态和配置。CE根据这些信息对FE执行

相应的控制操作。确切地说．该模型描述了FE的逻辑功能，以及这些功能所支

持的能力和如何实现这些能力的。

FEModel由两个主要部分组成：LFB模型和FE属性。LFBModel提供了定

义LFB类的内容和数据结构。FE属性描述了FE的能力以及LFB的拓扑结构等

信息。

2．2．1PSec协议研究

利用隧道方式来实现VPN时，除了要充分考虑隧道的建立及其工作过程之

外，另外一个重要的问题是隧道的安全。第二层隧道挤议只能保证在隧道发生端

及终止端进行认证及加密，而隧道在公网的传输过程中并不能完全保证安全。

IPSec加密技术则是在隧道外面再封装，保证了隧道在传输过程中的安全性。
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IPSec是一个第三层VPN协议标准，它支持信息通过IP公网的安全传输。

IPScc系列标准从1995年问世以来得到了广泛的支持，IETF工作组中已制定的

与IPSec相关的RFC文档有：RFC2401、RFC2402、RFC 2409、RFC 2451等。

其中RFC 2409介绍了互联网密钥交换(IKE)协议；RFC 2401介绍了IPSec协

议；RFC 2402介绍了验证包头(AH)；RFC2406介绍了加密数据的报文安全封

装(ESP)协议。 ：一一 一

IPSec兼容设备在OSI模型的第三层提供加密、验证、授权、管理，对于用

户来说是透明的，用户使用时与平常无任何区别。密钥交换、核对数字签名、加

密等都在后台自动进行。另外，为了组建大型VPN，需要认证中心来进行身份

认证和分发用户公共密钥。IPSec可用两种方式对数据流进行传输：隧道方式和

传输方式。隧道方式对整个口包进行加密，使用一个新的IPSec包打包，这种

隧道协议是在IP上进行的。传输方式时IP包的地址部分不处理，仅对数据净荷

进行加密。

IPSec的ESP协议和报文完整性认证的协议框架已趋成熟，IKE协议也已经

增加了椭圆曲线密钥交换协议。由于IPSec必须在端系统的操作系统内核的IP

层或网络节点设备的IP层实现，因此需要进一步完善IPSec的密钥管理协议。

IPSec支持的组网方式包括：主机之间、主机与网关、网关之间的组网。IPSec

还包括对远程访问用户的支持。IPSec可以和L2TP、GRE等隧道协议一起使用，

给用户提供更大的灵活性和可靠性。

2．2．1．IPsec协议概述

IPSec协议族是IETF制定的一系列协议，它为口数据报提供了高质量的、

可互操作的、基于密码学的安全性。特定的通信方之间在IP层通过加密与数据

源验证等方式，来保证数据报在网络上传输时的私有性、完整性、真实性和防重

放【23】。

◆私有性(Confidentiality)指对用户数据进行加密保护，用密文的形式传

送。

◆完整性(Data integrity)指对接收的数据进行验证，以判定报文是否被

篡改。

12
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◆真实性(Data authentication)指验证数据源，以保证数据来自真实的发

送者。 ，

◆防重放(Anti—replay)指防止恶意用户通过重复发送捕获到的数据包所

进行的攻击，即接收方会拒绝旧的或重复的数据包。

2．2．2．IPsec体系结构

IPSec将几种安全技术结合形成一个完整的安全体系，它包括安全协议部分

和密钥协商部分。

(1)安全关联和安全策略：安全关联(Security Association，SA)是构成IPSec

的基础，是两个通信实体经协商建立起来的一种协定，它们决定了用来保护数据

包安全的安全协议(AH协议或者ESP协议)、转码方式、密钥及密钥的有效存

在时间等。

(2)IPSec协议的运行模式：IPSec协议的运行模式有两种，IPSec隧道模

式及IPSec传输模式。隧道模式的特点是数据包最终目的地不是安全终点。通常

情况下，只要IPSec双方有一方是安全网关或路由器，就必须使用隧道模式。传

输模式下，IPSee主要对上层协议即IP包的载荷进行封装保护，通常情况下，

传输模式只用于两台主机之间的安全通信。

(3)AH(Authentication Header，认证头)协议：设计AH认证协议的目的

是用来增加口数据报的安全性。AH协议提供无连接的完整性、数据源认证和抗

重放保护服务，但是AH不提供任何保密性服务。

(4)ESP(Encapsulate SecurityPayload，封装安全载荷)协议：封装安全载

荷(ESP)用于提高Internet协议(IP)协议的安全性。它可为m提供机密性、

数据源验证、抗重放以及数据完整性等安全服务。ESP属于IPSec的机密性服务。

其中，数据机密性是ESP的基本功能，而数据源身份认证、数据完整性检验以

及抗重传保护都是可选的。ESP主要支持口数据包的机密性，它将需要保护的

用户数据进行加密后再重新封装到新的IP数据包中。

(5)Intemet密钥交换协议(IKE)：Intemet密钥交换协议(IKE)是IPSec

默认的安全密钥协商方法。IKE通过一系列报文交换为两个实体(如网络终端或

网关)进行安全通信派生会话密钥。IKE建立在Interact安全关联和密钥管理协
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议(IS删P)定义的一个框架之上。IKE是IPSec目前正式确定的密钥交换协
议，IKE为IPSec的AH和ESP协议提供密钥交换管理和SA管理，同时也为

ISAKMP提供密钥管理和安全管理。IKE具有两种密钥管理协议(Oakley和

SKEME安全密钥交换机制)的一部分功能，并综合了Oakley和SKEME的密钥

交换方案，形成了自己独一无二的受鉴别保护的加密材料生成技术。

2．2．3．AH协议

AHt24】提供无连接完整性、数据验证和可选的反重放保护，但不同于ESP，

它不提供机密性。因此其包头比ESP报头简单的多。图2．2说明了AH的数据格

式。

0 8 16 24 31

下一个头 有效负载长度 保留

安全参数索引(SPI)

序列号

认证数据(变长)

图2—2 AH头格式

AH是一种IP协议，在口包头中用5l来表示。“下一个头’’字段指出AH

报头后面是什么内容。在传输模式下，这是被保护的上层协议(如UDP或TCP)

的编号；在隧道模式下，这个值为4。

如果通信端点也是IPSec端点，则传输模式下的AH很有用。在隧道模式下，

AH封装m分组，并在AH报头前面加入一个新的m报头。虽然AH隧道模式

可用于提供IPSec VPN端到端安全，但它不提供数据机密性服务，因此不是很有

用。

“有效负载长度"字段指出了AH报头的长度。“保留”字段未被使用，因

此被置为零。SPI和序列号的作用与ESP中相同。验证摘要同ESP有一个重要

的不同：在AH中，对IP报头和有效负载进行验证。由于AH根据包括P报头

在内的整个分组计算验证数据，而有些IP字段在传输过程中会发生变化，因此
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计算验证摘要时将把IP报头中在传输过程中可能发生变化的字段排出在外。被

排出在外的字段包括服务类型(TOS)、标记、分段偏移、存活时间(TTL)和

报头校验和。之所以将这些字段排出在外，是因为验证在传输过程中被修改的值

(如TTL)将导致验证散列值与发送方的不同，进而导致分组被丢弃。

各字段含义如下：

1)下一头(8比特)：标识紧跟验证头的下一个头的类型。

2)载荷长度(8比特)：以32位字为单位的验证头的长度，再减去2。例如，

缺省的验证数据字段的长度是96比特(3个32位字)，加上3个字长的

固定头，头部共6个字长，因此该字段的值为4。

3)保留(16比特)：保留为将来使用。

4)安全参数索引(32比特)：用于标识一个安全关联。

5)序号(8比特)：单增的计数器值。

6)验证数据(可变)：该字段的长度可变(但应为32位字的整数倍)，包含

的数据有数据包的ICV(完整性校验值)或MAC。

2．2．4．ESP协议

ESP[251提供了机密性、数据完整性以及可选的数据来源验证和反重放服务，

这是通过对原始有效负载进行加密并将分组封装在一个报头和报尾之间来实现

的，如图2．3所示：

0 8 16 24 31

■

安全参数索引(SPl)

序列号

有效负载

填充字节(0--255)

填充长度 下一个头

验证数据(变长)

图2-3 ESP数据格式

在口报头中，用50来表示ESP。ESP报头被插入到IP报头和上层协议报头
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之间。在隧道模式下，IP报头是新的；而在传输模式下，是原始IP分组的报头。

在上节的传输模式与隧道模式中都已经作了简要的介绍。

ESP报头中的安全参数索引(SPI)是一个32的值，它同前面的口报头中的

目标地址和协议一起指出用于处理分组的安全关联(SA)。SPI是目标对等体在

Intemet密钥交换(IKE)协商期间随意选择的一个数字。其功能类似于索引号，

可用于在安全关联数据库(SADB)中查找SA。

序列号是由发送方插入到ESP报头中的，它是一个唯一的单调递增数字。序

列号和接受滑动窗口一起提供了反重放服务。这种反重放保护机制是ESP和AH

通用的。

被保护的数据(具体的说是被ESP加密的数据)位于有效负载数据字段中。

用来对有效负载进行加密的算法可能需要初始化向量(Ⅳ)，它也放在有效负载

字段中。注意，可以对IV进行验证但不进行加密。如果使用的加密算法是DES，

则被保护的数据字段的前8个字节为IV，3DES和AES也使用8字节的Iv。

ESP报头中的“填充”字段用于增加ESP报头的位数，填充的位数取决于使

用的加密算法。“填充长度”字段指出了填充的字节数，以便解密时能够恢复原

始数据。

“下一报头’’指出了有效负载中的数据类型。例如：如果在隧道模式下使用

ESP，这个值为4，说明内部是一个m数据包。50代表为AH，51代表为ESP。

2．2．5．IPsec的两种模式

AH和ESP使用传输和隧道两种工作模式。其相应的P包结构如

16
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<原IPv4分组>

原IP头标 TCP头标 数据

①加．1：AH头标后的IPv4分组

原IP头标 AH头标 TcP头标I 数据

1’ 叭壮m刚～lr六孙’t’‘U艾曝隙7r， 7②加．1：EsP后的IPv4分组1．I—EsP净荷———’l
原IP头标 EsP头标I TcP头标l 数据 {EsP尾标 ESP认证数据

I、 ，JlllTl 7匕rTl
7

· 认证范围 '

①加．I：AH头标后的IPv4分组

新IP头标 AH头标 原IP头标l TCP妯／K 数据

1 叭UF．似一l帮|lr犬仲’I”’J又吼怵71’， 7

压 )加．1：EsP后的IPv4分组 I·一ESP狰荷——卜l
新IP头标 ESP头标 原IP头标l TcP头标I 数据 |EsP尾标 ESP认证数据

}_ 加密范围 -

· 认证范围 ’

图2-4所示。

(1)传输模式：主要用于保护P包的负载，如TCP／UDP数据段等，仅适用

于主机间的点到点通信。

(2)隧道模式：用于保护整个IP包。由于将原IP包封装在一个新的口包

中，因而原IP包在传输过程中，传输路径上的路由器都无法查看其IP头信息；

新生成的IP头中的源、目的地址都与原P头中的不同，从而增强了IP包在传

输中的安全性。

17
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<原IPv4分组>

l原IP头标l TcP头标I 数据 iI

l原IP头标 EsP头标l TCP'头标I 数据 ESPJ貅 EsP认证数据9
}_ 加密范罔 ，

一 ：I：．C捕阳 -

jnl．I-．AH头标后的IPv4分组

新IP头标I AH头标I原IP头标I TcP头标l 数据

认证范围(新IP头标中可变域除外广——————————斗

J新IP头标 EsP头标l原IP头标l TcP头标I 数据 EsP尾标 EsP认证数据l
1． 加密范阐 ’

2．3．NP架构与网络设备

图2-4 IPsec的传输方式

Intel公司的IXP系列是网络处理器中的佼佼者，IXP系列都是基于并行处理，

为快速数据包处理而设计的。IXP系列网络处理器的一个基本结构特征是使用一

个核心处理器和多个RISC数据处理引擎(微引擎)并行工作，微引擎还支持多

个硬件线程，以实现数据的线速转发。IXP2850[301网络处理器是目前IXP系列

NP中功能最为强大的处理器，它为高端核心设备设计，性能更为强大：支持

10Gb／s应用，具有16个1．4GHz的微引擎，每个微引擎有8个硬件线程，每秒

可以完成250亿次的操作，可实现10Gb／s的包转发速率。700MHz的处理核心

Xscale，主要是面向OC一48到OC．192边缘网和核心网的应用，可以用于：骨干

网的路由与交换、无线设备、IPSec和VPN、10Gb／s的企业交换和路由等。同时，

该处理器增加了2个crypto单元，用于加、解密，可达到10Gb／s的加、解密速

度。
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图2-5 IXP2850硬件结构示意图

由图2．5可知，IXP2850网络处理器由Xscale Core、Microengine、Media and

Switch Fabric Interface(MSF)、SR AM Controller、DRAM Controller、SHaC、PCI、

Chassis8部分构成。以下简要介绍了各个部分的功能。

(1)Intel XScale⑩core：32位嵌入式RISC(精简指令集)处理器，时钟频

率为600MHz。负责处理网络处理器中的Control Plane处理任务，执行系统芯片

初始化配置、系统控N／管理、运行路由协议栈、更新路由表等操作。另外，Intel

Xscale Core还负责对异常数据包进行处理。

(2)ME：微引擎，ME是IXP2850的核心组件，也是IXP2850取得线速处

理性能的关键所在，负责绝大部分的数据包处理任务。ME能访问IXP2850中的

所有共享资源：SRAM Controller、DRAM Controller、MSF、SHaC以及NNR。

IXP有8个ME，分为两组：ME ClusterO和ME Clusterl，其中0"--7号ME属于

ME Cluster0，7～15号ME属于ME Clusterl。

(3)Media and Switch Fabric Interface：介质和交换结构接口，简称MSF。

它是IXP2850与外部物理层设备(PHY)、交换结构(SF)的接口单元。是IXP2850

接收、发送数据包的窗口。MSF通过UTOPIA、SPI协议与PHY接口，通过CSIX

协议与SF接口。UTOPIA、SPI、CSIX都是经过标准化的协议，通过这些标准

协议IXP2850能够方便地与其他厂家的产品进行接口。

19
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(4)SRAM Controller：SRAM控制器，用于接口SRAM存储设备，控制、

管理IXP2850中其他功能单元对SRAM存储设备的访问、操作。IXP2850中有4

个SRAM Controller：SRAM Controller0、SRAM Controllerl，SRAM Controller2

和SRAM Controller3相互独立，可并行工作。另外SRAM Controller还可用于接

口符合相应接口规范的协处理器，执行特定的复杂的数据包处理操作。

(5)DRAM Controller：DRAM控制器，用于接口DRAM存储设备，控制、

管理IXP2850中其他功能单元对DRAM存储设备的访问、操作。IXP2850中有

3个DRAM Controller，DRAM存储设备的最大存储空间为2GB，用于存储数

据包、路由表等大型数据结构。

(6)SHaC单元：包括Seratchpad Memory(中间结果存储器)、Hash Unit

(哈希单元)、CAP(Control Status Register Access Proxy，控制状态寄存器访问

代理)3部分。其中Seratehpad Memory的容量为16K，用于微引擎之间的通信

以及重要数据的内部缓存；Hash Unit支持48bit、64bit、128bit的哈希运算；CAP

用于对IXP2400中的控制、状态寄存器进行访问、操作，用于设定IXP2850的

工作模式和采集运行状态。

(7)PCI Controller：PCI控制器，用于接口Control P1ane Processor(控制面

处理器)、Management Processor(系统管理处理器)、其他IXP网络处理器、以及

PCI以太网卡等符合PCI规范的设备。PCI Controller符合PCIv2．2规范，接口

总线宽度为64bit，时钟频率为66MHz。

(8)Chassis：系统底盘，是IXP2850中各功能单元的内部高速通道，由多

组单向高速数据总线、命令总线，以及相应的总线仲裁单元组成。

每个微引擎内部结构框图如图2-6所示。IXP2850上每个微引擎都有8个硬

件线程，为了节省开销，提高交换(context swapping)效率，每一个context都

有自己的寄存器组(包括Xfer reg，GPRs)、PC(程序计数器)、Local Register

(本地寄存器)，有单独的程序运行空间。每个微引擎都包含4种类型的32位数

据通道寄存器【26】。

◆256个GPRs：通用寄存器，一般用作Execution Data Path(执行数据通

道)的Source Reg(源地址寄存器)和Dest(目的地址寄存器)。一个

微引擎中有256个GPRs，分为两个Bank，A Bank和B Bank，各有128
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个GPRs：

◆512个Xfer Register：传输寄存器，用作微引擎与其他功能单元进行数

据交换的窗口。可分为Xferin reg和Xfer out reg两太类。当进行读操作

时，数据从其他功能单元写入Xferin reg，当进行写操作时，数据从Xfer

out reg写入其他功能单元：

◆128个NNR：邻居寄存器，是IXP2400中相邻两个微引擎之州数据传输

的快速通道：

◆640X32位LM：本地存储器，一个微引擎中LM的容量为640X 32bit。

微引擎中每个Context都有两个LM的地址指针，用于LM的寻址。

MlcroEnglne v2

图2 6微引擎内部结构框图删

2．4基于NP的ForCES架构VPN的需求分析

根据ForCES技术和VPN技术的需求，当前研发ForCES VPN需要解决以下

几方面的内容。

1、基于ForCES架构的IPsec VPN体系结构需求
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LFB作为系统资源是提供各种网络安全服务的实体和要素。首先，LFB要像

Linux内核模块那样可以实现动态加载和卸载，就必须设计好一个合理的ForCES

VPN的体系结构模型，通过ForCES协议，实现CE对LFB的动态加载和卸载以

及属性的配置等等。

2、基于ForCES架构的IPsec VPN体系硬件和软件架构需求

在ForCES VPN体系结构中，必须要采用适合开放可编程路由器的软硬件架

构，必须要解决的问题有：a)作为FE必须可以是即插即用的；b)软件架构必

须可扩展的，要像Linux内核架构一样，可以随时动态插入一些所需要的模块，

提供新的功能。

3、基于ForCES架构的IPsec入站及出站LFB实现需求

ForCES VPN内的资源被抽象成IPsec入站、出站及其他相关LFB，LFB及

其属性都是可以由控制件通过ForCES协议进行控制的，LFB之间的连接关系

也是巾CE经过ForCES协议定义，以形成不同的LFB拓扑结构、进而实现动

态资源配置、以完成各种不同类型的网络安全服务。

考虑到ForCES工作组前期自旺作重点在路由研究领域，对VpNL-并没有明
确的定义。因此，当前的ForCES VPN研究急需解决以下几个关键问题：a)VPN

中IPsec LFB的模型建模方案；b)向ForCES工作组提交VPN中LFB的模型

草案。目前初步根据VPN中的功能来界定LFB：如防火墙内典型的LFB，如

过滤器、 内容处理、地址转换器、队列调度器、转发器等：VPN网关内典型

的LFB，如数据加密、数据解密、IPsec封装、IPsec解封装等。

4、基于Intel网络处理器【27】【281129]的ForCES VPN中LFB的开发实现需求

IXA可移植性框架中的资源管理库为应用提供访问微引擎的API，比如硬件

的资源管理接口。开发人员可以从资源管理库来实现对LFB属性库的开发。在

核模块中的接口基础上开发，函数的功能强大，并且有一定的任务间管理机制，

但是由于它在上层，缺少了对底层硬件资源管理的灵活度。

5、用户空间与内核空间IPsec参数配置的通信机制实现需求

基于操作系统的灵活性，用户空间与内核空间的可以采取多种通信方式，数

据的单向或双向传输也有多种选择。针对IPsec配置参数的复杂性和多样性，可

以归纳成一个通用的配置协议，完成IPsec配置多种操作的统一。
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6、基于多核处理器的高性能系统开发技术的需求

随着互联网应用业务的迅速发展，网络威胁的不断扩张与多样性变化，用户

对网络的速度与安全性要求急剧提升。面对数据包高速处理及安全方面计算密集

的双重要求，围绕传统单核通用CPU建立的网络处理系统结构已经成为通信的

瓶颈。多核体系结构则采用多核多线程技术，提高了数据处理能力，使其在网络

安全领域有着十分广阔的应用前景，是当今计算技术的发展趋势。

研究基于多核体系结构的高性能系统开发涉及多核处理器体系结构、硬件单

元与特性、并行处理模式、基于控N／快速数据平面开发平台的系统设计开发技

术、微模块和核心组件设计、模拟与优化技术、资源分配与调度技术、ForCES

架构的VPN系统模块划分、高并行化模块设计等技术。以实现一体化管理服务

的高性能线速处理。

综上所述，基于Intd网络处理器的可移植性框架中实现ForCES架构VPN

吵及开发实现LFB实体，是ForCES架构VPN的研究与实现中的重要内容。

2．5．小结

本章首先介绍了ForCES体系结构及FE模型，VPN技术及相关协议，最后

根据所述的ForCES体系结构及相关技术，我们针对开发基于NP的ForCES架

构VPN做了一些具体的需求分析，包括ForCES VPN的体系结构研究、VPN相

关LFB的分析、LFB的开发实现以及用户空间与内核空间的IPsec参数配置实现

世
号宇。
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3．基于NP的ForCES架构VPN实现的关键技术研究

本章主要是对基于NP的ForCES架构VPN实现所要解决的关键技术进行研

究，包括体系结构的研究、NP资源分配机制、IPsec VPN的LFB建模、基于散

列技术的安全关联数据库的管理机制研究以及用户空间与内核空间IPsec SA通

信机制的研究。

3．1．ForCES架构VPN的体系结构设计

根据软件任务及运行处理器位置的不同，将ForCES VPN的软件分布㈣【37】【38】

在控制件和转发件上。图3．1描述了转发件上控制平面软件与微处理器上软件之

间以及控制件软件各层之间存在复杂的信息交互与依赖关系【39】。

各个模块说明如下：

>安全策略配置模块

包含命令行配置以及通过UOM界面(用户操作管理界面)进行配置，主要

完成SPD以及SAD的配置。

>IKE协议处理模块

完成IPsec安全关联的动态建立。使用开源的Openswan实现。

>IPsec服务映射层模块

为上层应用提供SPD以及SAD的操作API，这些API负责和具体的LFB打

交道，完成安全策略以及安全关联的管理。

>IPsec相关LFBs抽象层模块

实现IPsec相关LFB的控制接口。

>IPsec核模块

完成对于IPsec入站处理微模块和IPsec出站处理微模块的管理，包括这些微

模块需要的变量的分配以及patch symbols，微模块的加载以及启动，异常数据包

的处理。

>安全策略处理核模块

完成对于数据包分类／安全策略处理微模块的管理，包括该微模块需要的分类

表的分配以及patch symbols。
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理。

>IPsec入站处理微模块

完成IPsec数据包的入站处理功能。

>IPsec出站处理微模块

完成IPsec数据包的出站处理功能。

>数据包分类／安全策略处理微模块

完成数据包的分类和安全策略查找，以决定采用哪种方式对数据包进行处

CE

一一
FE

图3-1基于Fo疋ES的VPN系统功能模块图
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从功能上分，可以将基于NP的ForCES VPN的软件体系架构分成三个层面：

l、控制件

这里需要说明的是，控制件与上述的控制平面是两个不同的概念。控制件是

ForCES的组成部分，而控制平面是多核体系结构的网络处理器根据代码任务及

运行于转发件控制面处理器和微处理器位置的不同进行的层次划分。控制件既可

以集中式存在于控制平面，又可以分布式存在于其它网络设备上，具有高度的灵

活性。

控制件中的ForCES功能层是转发件中ForCES功能层的映射，将上层的操

作信息定位到相应的目标LFB。

控制件中ForCES功能层上方的服务API通过功能重组的形式向应用层软件

提供各种服务，典型的服务有拓扑管理、网络管理、策略应用【31】【321等。此外，

ForCES VPN作为一个网络件，向第三方软件提供必须的支持，例如RFC3654

已经提出ForCES协议对SNMP的支持需求。

2、转发件

转发件上根据软件运行的处理器的位置不同而分为控制平面软件和数据平

面软件。数据平面主要运行在微处理器之上，其中包含了大量的微代码宏，这些

宏与低层硬件结构密切相关，直接对硬件进行操作，利用这些宏‘34】【351开发出的

软件实现了与低层硬件的松耦合，具体完成输入端口和输出端口间高速数据包的

处理(转发、分类、排队、调度、加密、检测等各种安全处理)功能，具有线速

执行的特点，并充分利用数据包的无关性，采取并行处理方式，是各种LFB的

微码层实现。控制平面运行在主控内核(Xscale core)上，负责数据平面上微代

码宏的初始化配置、管理、异常数据包处理等任务，其中的ForCES功能层(以

ForCES功能中间件的形式存在)对底层的LFB微码实体的行为动作进行抽象，

抽象的结果表现为可直接控制底层的LFB微码实体行为的API，这些API与底

层的LFB微码实体共同组成了LFB的实体，即LFB的实现。

3、ForCES中间件

CE端嵌入式ForCES协议中间件和FE端嵌入式ForCES协议中间件作为

ForCES协议的两个终端点，不仅规定了控制件与转发件之间的信息传递格式，

同时屏蔽了CE．FE链路的多样性和复杂性，为上层开发者带来极大的方便。
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上述给出了ForCES VPN的软件体系架构，该架构针对ForCES网络件，具

有通用性，它适用于ForCES结构防火墙和ForcES VPN的软件架构实现。

3．2．NP中高效率资源分配机制的研究

在一般程序设计中，可以不考虑操作系统和编译程序、线程调度的细节、寄

存器的数量和容量，而在网络处理器的程序设计中，忽略这些因素就不能编写出

优化的程序。在对网络处理器，尤其是微引擎编程之前，需要仔细了解网络处理

器的系统结构和硬件资源。

3．2．1．存储资源分配

基于SRAM、DRAM以及寄存器的各种不同的特点(2．3节介绍)，以及各

种存储设备的读写速度差掣删(如表3．1所示)，我们需要根据不同的应用，定

义不同的资源分配机制。就一般流程来说，接收模块的微引擎从RBUF取得报

文，复制到DRAM，同时读取报文头获得报文处理所需要的关键数据，作为包

头描述符(packet descriptor metadata)写入SRAM，通过一个简单的地址映射，

使包头信息与DRAM中的包数据关联。在后续的报文处理中，可以尽量减少对

DRAM中的访问。如，一个路由器的方案中，需要修改的包数据包括二层帧头、

IP头的TTL／校验和等，如果每一次数据的修改都在DRAM中进行，无疑是非常

低效的。通常的做法是维持一个全局的数据结构，存放在Local Memory、Scratch

或寄存器中，在发送之前一起写入DRAM包数据中。

表3-1存储器访问差异

存储器 传输字节数 读操作时延(cycles) 写操作时延(cycles)

DRAM 8 295 53

SR AM 4 150 53

Scratch 4 100 40

Local Memory 4 3 3
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因为I／O访问延迟，线程必须在适当的时候阻塞自己等待结果。连续的I／O

操作会引起线程停止，导致系统性能急剧下降。解决方法主要是从程序流程上避

免，同一线程I／O处理之间预留尽量多的指令周期；如果存在多个连续的I／O操

作，可以一起等待I／O结束信号。

应用上述存储器特点，本文对ⅨP2850上的硬件存储器作如下分配，以完

成IPsec数据包的处理：

考虑网络层协议头在路由器中处理的频率比数据包本身要大，而且协议头部

字节比较小，所以将微引擎中每个线程可支配的两个LM地址指针所指向的空间

中存放外部口头，若为IPsec包，则存放的是IPsec隧道头，包含IP头以及

ESP／AH，一而第二个LM指针存放内部IP头。

DRAM、SRAM、Scratch是IXP2850的3大存储资源。其中DRAM的主要

特点是存储空间大，但访问时延也比较大，主要用于大型数据的存储，考虑IP

数据包的操作频率最小，且数据量庞大，所以DRAM中主要存储口数据包；

SRAM的主要特点是访问时延较小，除了支持一般的数据读／写操作外，还集成

了复杂的硬件结构支持原子操作，以及对LiIll(ed List(链表)、Ring Buffer(环

缓冲区)等复杂数据结构的自动操作和管理，SRAM主要用于存储数据包描述符、

环缓冲区、数据包发送队列(Linked List的一种形式)等数据结构‘301，另外，本

文设计将SADB存放在SRAM中，因为SA数据结构比较大，且使用频率相对

也比较大，另外还可以使用SRAM支持的原子操作用于SA的内容进行自增操

作，方便了SA的使用；Scratch是IXP2850的片上存储单元，存储空间较小但

访问速度快，主要用于进程之间的通信。

以上资源的分配，充分利用了IXP2850上存储资源的特点，保证了设备的

充分利用和多任务并发处理的实现，大大提高系统的总体性能和处理速度。

3．2．2．微引擎资源分配

IXP2850上有16个ME，分为两簇，ME0．ME7为一簇，ME8．MEl5为一簇，

把IPsec VPN的模块映射到ME，如表3．2所示，需要充分考虑各模块功能以及

存储器访问和数据传输时对总线使用的协调。接收模块、队列管理模块、调度模

块各自需要占用一个ME，发送模块需要占用两个ME，处理线速达1Gbit／s的数
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据流。包处理的工作量相对较大，它包括口包分类、去二层头、IPsec策略处理、

IPsec入站处理、IPsec出站处理以及转发等，而且考虑以后功能扩展，需要分配

多个ME，并且分配在两个簇中，减少同簇中资源利用的冲突。

表3-2 ME资源分配

任务 ME

包接收 ME0

包处理

ME3～ME6

MEl2～MEl5

队列管理 ME8

调度 ME9

发送 MEl0~MEll

3．3．IPSec VPN相关LFB建模

每个LFB都是数据包具体处理模块的一个抽象【21。各种不同的抽象LFB是

ForCES FE模型的最重要的组成部分，这些LFB在一数据通道上互相连接，进

行接收、以及处理、修改、发送数据包等操作，同时伴随着各种Metadata信息

的交互。如Classifier，Shaper和Meter等都是LFB的示例。模型化的LFB允许

我们用很少的LFB来准确的描述FE的功能(例如PV4 forwarder)，而且能够描

述更加复杂的网络功能。

基于ForCES架构IPsec VPN的LFB为IPsec协议服务，主要完成IPsec协议

相关的操作，根据功能的划分，可以将IPsec VPN的LFB分为IPsec策略处理

LFB(IPsec—SP—Process LFB)，IPSec入站处理LFB(IPsec—Inbound—Process LFB)，

IPSec出站LFB(IPsec Outbound Process LFB)等等， 这里以

IPsec Inbound Process LFB、1Psec Outbound Process LFB为例，对LFB的研究

和设计进行介绍。
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3．3．1．IPsec Inbound Process LFB模型～+

IPsec入站处理LFB完成对VPN网关端点到达的数据包的处理，将数据包根

据协商好的安全关联进行解封装。

1)输入描述

令正常输入：输入为需要进行IPsee入站处理的数据包。

令异常输入：PV4包

2)输出描述

令成功输出：IPsec入站处理模块成功完成了数据包的入站处理，产生

一个IPv4数据包

◆丢弃输出：数据包不能通过IPsec入站处理模块，例如SA过期，SA

状态不成熟等。

3)metadata

IPsec入站处理模块需要接收IPv4分类处理模块解析到的三元组<目的IP

地址，SPI，IPsec协议>。

4)属性描述

在ForCES FE模型中，LFB属性主要指每个LFB中对CE可见的参数，可

以包括：标志位、单参数、复合参数以及CE可以通过ForCES协议进行读／写的

表等。LFB属性表示FE的能力。可配置的属性使CE可以灵活地指定一个LFB

的行为。CE通过询问一个LFB的属性设置，也可以确定该LFB的状态。

IPSec Inbound Process LFB的属性包括IPsec安全关联数据库IPsec SAD

(在下一节中进行具体的介绍)，一些统计属性以及IPSec SAHash(DestlP、SPI、

IPSec Protocol三元组的Hash值)。IPSee SA Hash属性都是只读的，不能够进

行配置。

综上所述：可以用

图3-2来表示该LFB。
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IPSee_Inbound，rocess LFB

Attributes

．№输入＼ (、!!塑!岁◇j @
．州姒8＼ ⑤

◇。
Capability

∈i；画多

图3-2 IPSec—Inbound—Process LFB的定义

3．3．2．IPsec Outbound Process LFB模型

IPsec出站处理LFB完成受IPsec保护的网络数据包的处理，并将它们根据

协商的安全关联进行封装

1)输入描述

令正常输入：输入为需要进行IPsec出站处理的数据包。

◆异常输入：输入为不需要进行IPsec保护的数据包。

2)输出描述

夺成功输出：IPsec出站处理模块成功完成了数据包的出站处理，产生

一个新的PV4数据包。

夺丢弃输出：数据包不能通过IPsec出站处理模块，例如SA未协商，

SA过期，SA状态不成熟等。

3)Metadata

IPsec出站处理模块需要接收IPsec策略处理模块查找到的SA Index。

4)属性描述

IPSee Outbound Process LFB的属性包括如上节所述的IPsecSAD以及一些

统计属性。

综上所述：可以用图3．3来表示该LFB。
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IPSec Outbound Process LFB

Attributes

⑩⑧
Capability

∈至多

图3-3 IPSec Outbound Process LFB的定义

3．4．基于散列技术的安全关联数据库管理机制的研究

对于IPsec数据流处理而言，有两个必要的数据库：安全策略数据库(SPDB)

和安全关联数据库(SADB)。SADB中的每一个元组是一个安全关联SA，它是

构成IPsec的基础，是两个通信实体经协商建立起来的一种协定。本文主要对安

全关联数据库作了重点研究，设计了与IPSec VPN转发微模块相关的安全关联数

据结构，并研究了基于散列技术的安全关联数据库的管理机制。

3．4．1．安全关联数据结构设计

SA是两个应用IPsec实体(主机、路由器)间的一个单向逻辑连接，决定保

护什么、如何保护以及谁来保护通信数据。它规定了用来保护数据包安全的IPsec

协议、传输方式、密钥以及密钥的有效存在时间等等。

基于3．2节的设计思想，SRAM的读／写是以4字节对齐，即以一个长字(Long

Word，LW)为基本单位，所以，为保证SRAM的数据存取效率，在安全关联数

据结构的设计过程中必须要考虑字节对齐，尽量使需要用到的安全关联数据存放

到同一个长字内。本文考虑将占用空间不够一个长字的数据合并到SA的第一个

长字中，这样的设计不仅节省了存储空间，而且在读／写的过程中不需要对字节

进行偏移，简化了程序运行的代码，提高了系统效率。

除了系统效率因素外，本文设计的安全关联数据结构还考虑到了SA的安全

性。即SA existence flag，SA inused flag两个标志位的设置。根据这两个的值即
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可判断该SA ID在SADB中是否存在，或是否正在使用中。这两个标志位的设

置将在SA的管理中起到关键作用。如果SA不存在或正在使用中将不允许对SA

的删除操作，返回用户错误代码分别为SA不存在或正在使用。因为SA的某些

数据在微码的处理中将被修改，例如序列号，考虑到序列号的唯一性，所以SA

不允许其他线程同步修改。微码在使用SA时首先判断SAinused flag是否为l，

若不是将该标志位设置为l，若为1则表示其他线程正在使用该SA，本线程将

转入睡眠等待其他线程使用完SA后唤醒本线程继续使用SA。这两个标志位的

设计一定程度上提高了数据的正确性和系统的安全性。第一个长字中29．20位

的10个bit以及第llbit预留作将来使用，具有扩展性。

基于上述分析和IPSec进入和外出处理的要求以及NP上存储器的特点，本

文设计了如表3．3所示的高效的、安全的、可扩展的安全关联数据结构。

表3—3 SA数据结构描述

UⅣ Bits Size Field Description

0 31 l SA existence flag If bit[31】is set，the SA is existed in

SAtable

30 l SA inused flag If bit[30】is set，the SA is inused

29：20 10 Reservd

19：16 4 Encryption Algorithm 0x0：NULL

0xl：TripleDES-CBC

0x2：AESCBC．128

0x3：AES￡TR

0x4：DES

15：12 4 Authentication Algorithm 0x0：NULL

0xl：HMAC．SHAl．96

0x2：AES．XCBC．MAC．96

0x3：HMAC．MD5．96

ll l Reserved

10：9 2 SAState ． 0x0：IPSEC—SA—STATE_LARVAL，

0x1：IPSE￡跹STATE_MATURE，
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0x2：IPSEC——SA——STATE DYING,

0x3：IPSEC—．SA——STATE——DEAD

8：7 2 SA Lifetime Type 0x0：BYTES

0xl：TIME

0x2：BYTEsjIME

6 l Replay Window Over 0x0：Unoverflow

Flow Flag 0x l：Overflow

5：2 4 Transform Protocol 0x0：AH

0xl：ESP

0x2：ESP—AH

1：0 2 Transform Mode 0x0：TUNNEL

0xl：TR ANSPORT

1 3l：0 32 SPI

2 3l：O 32 Sequence Number

3 31：0 32 Local Tunnel Address

4 3l：0 32 Remote Tunnel Address

5 31：0 32 Replay Window Size

6 31：0 32 Replay Last sequence

Number

7 3l：O 32 Replay Bit Map

8 3l：O 32 Replay maximum

difference

9 3l：O 32 PMTU

10 3l：O 32 SA Lifetime Seconds

Counter

1l 3l：0 32 SA Lifetime Kilobytes

Counter

12 31：O 32 SA Lifetime Seconds Soft Rfc3585

Timeout

13 31：0 32 SA Lifetime Kilobytes

Soft T．meout

14 31：0 32 SA Lifetime Seconds

Hard Timeout
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15 31：O 32 SA Lifetime Kilobytes

Hard TilIleout

16～23 3l：O 32*8 Encryption Key 256bits 2 32bytes=8 Long Word

24～28 31：0 32*5 Authentication Key 1 60bits 2 20bytes=5 Long Word

3．4．2．SADB的哈希散列技术管理与查找

SADB的哈希散列技术管理与查找包括CC层的管理和微码层的快速查找，

SADB在数据包的处理过程中，需要微引擎进行快速查找。如何管理SADB从而

加快SA的哈希查找速度是本节需要解决的关键技术。本节重点在于介绍微码层

的SADB的数据结构管理。

IXP2850网络处理器提供硬件协处理器实现哈希查询，满足高速处理(线速)

的要求，称为哈希单元(HASH unit)。哈希单元将输入数据变换为等长数值的索

引，可以用于安全协议和高速表查找。哈希变换的输出结果满足正态统计分布，

适合作查找表的索引。用哈希单元产生到表的映射地址，可以节省空间，即使用

更小的查找表空问，而且可以减少冲突(collision reduction)。

IXP2850微引擎指令集提供三种HASH指令：hash 48，hash 64，hash 128，

分别处理48位，64位，128位数据。不同于常规的协处理器，哈希单元不能同

步操作。ME通过HASH指令发出的l到3个哈希请求，顺序地传递到哈希单

元。处理一个请求时，操作数(被乘数，multiplicand)每次取16比特和系统定

义的一个可编程的乘数(multiplier)运算。这种处理对于hash 48重复3次，

对于hash 64重复4次，对于hash 128重复8次。整个操作数都处理完后，

如果还有处理请求，立即进行下一个HASH操作。

对表的查询，通常把HASH索引的小部分(8，16，24，32比特)，用于构

建哈希表。也可以采用全部索引的若干位逐个异或(xOR)的方式，这样就用

到了全部的索引结果，进一步减少冲突。索引值的大小是和对应的查找表大小相

关的。由于存储器容量有限，以128位、64位值作偏移地址不大现实，现实中

选择偏移地址为16位值。比如，对于硬件产生的64位值，可以按16位进行

异或操作，最后得出的16位值为偏移地址。对性能影响较大的部分有两部分，

一个是HASH值的计算，一个是对HASH表的查询，在IXP2850中实现这两个

功能，只需要使用它的HASH硬件，就可以简单快捷地得到HASH运算结果值，
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以结果值为偏移地址又可以快速地进行查询，同时HASH结果值的大位数也降

低了HASH结果值的可能冲突率。

IPSec SA HASH表是根据SADB数据库中的SPI、DestlP、Protocol三元组

生成的HASH值，并把相应的SA Index值填入HASH表中，以方便HASH查找

算法的实现。为了解决HASH算法中的冲突域，我们在SADB数据结构中增加

了一条表项SA Index作为相同HASH值时的链接所用，构成的关系如图3-4所

不。

图3-4 SADB和哈希表之间的关系

哈希表的查表操作较为频繁，需要快速完成，本文在设计中，将HASH表

和哈希冲突表均存放在SRAM中。先定义一个HASH表基地址，然后以计算得

出的HASH值作为偏移地址，这样可以快速地取得表项中的值。初始化Hash

表时将Hash表内容置为OxFFFFFFFF，SA表在添加的过程中将Hash entry中存

放的值改为SA的索引值。若存在冲突域，则将引起哈希查找冲突的SA存放在

冲突表中，用Next指向冲突表的偏移地址。

3．5．用户空间与内核空间IPsec SA通信机制的研究与配置协议

的设计

IPsec安全关联数据库的管理需要交换用户空间和内核空间的数据，顾名思

义，交换数据就是说用户空间需要向内核空间读／写数据，而且内核空间也要向

36



浙江工商人学硕士研究生学位论文

用户空间读／写数据，在数据交换的过程中可能涉及到大量数据的传输和拷贝。

如何做到大容量的数据在用户空间和内核空间之间交互将是IPsec安全关联数据

库管理需要解决的首要问题。

在基于NP的Montavista Linux操作系统中，我们需要解决2个关键技术问

题，首先是采用何种方式进行用户空间与内核空间的数据双向传输，其次是如何

采用简单的数据结构进行大容量的数据通信。本文对这两个关键技术作了详细的

研究，并设计了基于NP的用户空问与内核空间的IPsec SA配置协议。

3．5．1．用户空间与内核空间通信方式的研究

一般地，在使用虚拟内存技术的多任务系统上，内核和应用有不同的地址空

间，因此，在内核和应用之间以及在应用与应用之间进行数据交换需要专门的机

制来实现，众所周知，进程问通信(IPC)机制就是为实现应用与应用之间的数

据交换而专门实现的。Linux传统的进程间通信有很多，如各类管道、消息队列、

内存共享、信号量等等。但它们都无法介于内核空间与用户空间使用，原因如表

3-4：

表3—4进程间通信方法与比较

通信方法 无法介于内核空间与用户空间的原因

管道(不包括命名管道) 局限于父子进程问的通信。

消息队列 在硬、软中断中无法无阻塞地接收数据。

信号量 无法介于内核空间和用户空间使用。

内存共享 需要信号量辅助，而信号量又无法使用。

套接字 在硬、软中断中无法无阻塞地接收数据。

Linux用户空间与内核空间的通信方式通常由三种：netlink、／proc文件系统，

字符设备驱动。本文将对这三种通信机制进行比较：

netlinkt41】是一种在用户空间与内核空间之间进行双向数据传输的非常好的

方式，用户空间应用使用标准的socket API就可以使用netlink提供的强大功
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能，内核空间需要使用专门的内核API来使用netlink。使用netlink的内核部

分可以采用模块的方式实现，但是它需要在include／linux／netlink．h中增加一个新

类型的netlink协议定义，修改了系统内核，所以在编译的过程中只能静态编译，

不能实现模块的动态加载。

在Linux环境下开发程序，当需要交换用户空间与内核空间的数据，以及

对用户空间和内核空间的数据进行通信等处理时，一般情况下，比较常用的两种

方法为创建／proc文件与注册字符设备驱动文件。

将两种方法进行对比之后发现，它们具有许多的相同点，也有很大的差异

【43】。比如：

1)它们的实现框架相同，都是通过加载动态模块来实现；

2)它们的核心数据结构都一样，都是file operations。．其原因是它们都属于

文件系统，都由Linux文件系统统一管理；

3)它们的核心实现函数都一样，都是通过copy_from_user()和ccpy．to user()

来实现用户空间与内核空间的通信。

但是它们还有如下不同点：

1)／woe文件的创建不需要像在字符设备文件中的open／release来初始化和释

放操作；

2)字符设备文件的建立过程要比／proe文件复杂一些，因为在建立设备文件

后，还需要通过mknod来创建文件，但／proc文件的实现难度、理解难度要复杂

一些：

3)字符设备文件耳以建立在任何目录下，不一定在／dev目录下，而／proc文

件则必须在／proe目录下；

4)／proe文件一般用来读取内核的基本信息，字符设备文件则常常用来实现

读写的双重任务。

通过以上分析，得出如下结论：字符设备文件是一种经典的、人们常用的实

现用户空间与内核空间通信的方法；如果仅仅从内核空问读取数据到用户空间，

／proc文件的优势则明显大于字符设备文件。

由图3．1可知，基于ForCES架构VPN的体系结构是一种用于开发模块化的、

可重复利用的网络数据包处理软件的架构，各个模块完成自己独立的功能，利用
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各个模块的功能组合可完成网络数据包的处理。LFB要像Linux内核模块那样可

以实现动态加载和卸载，如果我们将对IPsec LFB的的配置操作当作一种设备模

块来使用，用户便可以通过insmod和rmmod来动态装载和卸载IPsec设备模块。

基于这种模块化的开发思想，动态地加载模块可以保持操作系统内核的紧凑性。

所以本文采用设备文件进行用户空间与内核空问的通行，完成IPsec配置功能。

IPsec配置系统软件结构如

图3-5所示：

核模块旌础架构库

资源管理库

物理设备厂——磋存砭否弋孬五而■面5而

图3-5 IPsec配置系统软件结构图

3．5．2．Linux内核地址空间和用户地址空间之间数据传输

Linux内核地址空间和用户地址空间之间传输数据，不能用通常的办法利用

指针或memcpy来完成这样的操作。出于许多原因，不能在内核空间中直接使

用用户空间地址。Linux内核提供copy from_user()／copy to_user()函数来实现

内核空间与用户空间数据的拷贝，copy from use“)函数的作用是将用户空间数

据拷贝到内核，copy us)函数的作用是将内核空间的数据拷贝到用户空间．to er(

m】。一般将这两个特殊拷贝函数用在类似于系统调用一类的函数中，此类函数

在使用中往往”穿梭”于内核空间与用户空间。此类方法的工作原理路如图3-6：
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用户空问 内核空间

l竺兰三竺!竺F二三；i兰竺兰竺!=!|

图3—6用户空间与内核空间数据交换工作原理

Linux系统支持两类硬件设备：字符设备、块设备。块设备仅支持面向块的

I／O操作，所有I／O操作都通过在内核地址空间中的I／O缓冲区进行，它可以支

持几乎任意长度和任意位置上的I／O请求，即提供随机存取的功能。字符设备支

持面向字符的I／O操作，不经过系统的快速缓存，并且只支持顺序存取的功能，

一般不能进行任意长度的I／O请求。

IPsec安全关联数据库的管理需要交换用户空间和内核空间的数据，本文采

用建立字符设备文件，通过对设备文件的读写，从而实现用户空间与内核空间的

通信。Linux将设备看成特殊文件，设备文件不使用文件系统中的任何数据空间，

它仅仅作为驱动的访问入口点，用户利用该入口点就可以像操作普通文件一样来

操作设备。

设备驱动程序需要注册一组文件操作来访问设备，这些文件操作定义了设备

提供的特定功能，Linux系统使用file operations结构来向系统说明这些操作入

口点，用来完成设备的打开、关闭和命令控制等功能。

static struct fileoperations ipsec_config_fops={

ioctl：ipsec_config_ioctl，

open：ipsec_config__open，

release：ipsec_config_close，

)；

ioctl是设备驱动程序中对设备的I／O通道进行管理的函数。它的调用函数如

下：

int ioctl(int fd，ind cmd，char幸cmdArgStr)；

其中fd是用户程序打开设备时使用open函数返回的文件标示符，crnd是用
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户程序对设备的控制命令，cmdArgStr是该设备控制命令操作的参数。

1)基于NP的IPsec安全关联数据库的操作包括SA的添加、删除、查询、

打印以及清空数据库。ioctl的cmd包括：

／木defines for ioctl commands宰／

#define ADD IPSEC SA

#define DEL mSEC

#define GET IPSEC

#define DUMP

#define PURGE

SA

SA

IPSEC SAD

IPSEC SAD

OxO

Oxl

0x2

Ox3

Ox4

2)综合IPsec SA的各种操作，本文设计了用户空间与内核空间通信时传递

的参数格式，并将其定义为IPsec安全关联数据库管理的用户空间与内核空间的

通信协议，如图3．7所示：

O 1 2 3

O 1 2 3 4 5 6 7 8 9 O 1 2 3 4 5 6 7 8 9 O 1 2 3 4 5 6 7 8 9 O 1

+一+一十一十一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一十一+一+一+一+一+一+一+一+一+一+一+一+一+

Length Flag

+一+一+一十一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一十一+一+一+一+一+一+一+一+一+

SA TD
’

+一+一+一+一+一十一十一+一+一+一十一+一+一+一+一+一+一+一+一+一+一+一+一+一+一十一十一+一+一+一+一+一+

Return Value

+一+一+一+一+一+一十一+一+一+一+一+一4-一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+

Data

+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+

图3-7 IPsec SA配置协议格式

每个字段的具体含义如下：

1)Length(2 bytes)：Data的长度

IPsec SA的配置协议由协议头和协议体组成，如图3．7中，协议头包括除

Data部分外的其他所有字段。Length记录的长度为整个协议头部和协议体的长

度。

2)Flag(2 bytes)：标识符

标识符用于标志操作结果成功与否，Flag值的定义为：
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‘IPSEC_FAILURE’(0b00卜表示需要的操作未成功。默认值为0，当内核
进行相关操作后，返回时将该域根据操作结果作相关修改；

‘IPSEC_SUCCESS’(0b01卜表示操作成功。若内核操作成功，将该域填写
为l。

Flag标识符还可以有其他用途。对于IPsec SA的添加、更新、删除和查询

操作，Flag表示的是操作的结果是否成功，而对于打印操作来说，它表示的是

IPsec SADB中的数据是否完全打印结束。若未全部打印结束，用户空间将继续

调用函数向内核申请打印数据库信息。所以，在dump操作时，Flag值的定义为：

‘IPSEC_DUMP_LJNOVER’(Ob00)——IPsec SADB未打印结束。默认值为0，

当内核将数据库的内容全部取出之后，将其修改为1；

‘IPSEC_DUMP_OVER’(0b01卜IPsec SADB打印结束。
Flag字段目前只使用了1位，基于协议格式的需要(本文设计的配置协议为

4字节对齐)，本文将前3l位用于预留使用，便工扩展。Flag字段如图3—8：
0 1 2 3

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+

Reserved l Ob

+一+一+一+一+一+一+一+一+一+一+一十一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+

图3-8 Flag

3)SAID(4bytes)：被操作的SA索引号，该字段为32位；

4)Return Value(4 bytes)：由数据库操作返回的值

当对SADB进行添加、更新、删除操作时，Return Value保存内核操作返回

的代码，包括操作成功和错误代码，具体的返回值将会在本文的对此关键技术的

具体实现中一一说明。而对于打印操作，该字段将被拆成两个部分，如图3-9所

示，SADB Dumped Num(16bit)表示SADB中当前已经取出的SA条目，而SADB

Total Num(16bit)则表示SADB中SA的总条目数。若返回的SADB Total Num

为零，则表示用户SADB中没有SA数据。

O 1 2 3

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+

SADB Dumped Num SADB Total Num

+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+一+

图3-9 Return Value
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5)Data(不定长)：用户空间的输入数据或者内核空间的返回数据，此字段可

以为空。

IPsec SA的配置协议格式由通用的header和body构成，body部分的数据是

可变长部分，某种情况下也可以为零字节。综上所述，本文设计的IPsec SA配

置协议具有以下特性：

◆规范性：IPsec SA在用户空间与内核空间通信的协议格式通用于IPsec

SA管理的所有操作；

◆灵活性：Return Value字段可以根据不同的操作用于返回不同的代码；

◆扩展性：Flag字段和Length字段以及可变长的Data字段的结合使用可

以用于扩展操作的内容；

3．6．小结

本章是对第三层隧道VPN各种关键实现技术进行研究，其中对IPSec出站

处理和入站处理模块、安全关联数据库的管理模块进行了较为详细的研究和设

计，对它们的整体架构、处理流程、相关LFB的设计以及拓扑结构的研究、数

据结构的设计等等都做出了相应的分析，有利于第四章对各个模块的具体实现。

此外，还对NP的资源作了高效的分配，提高了系统的处理性能。

本章还分析了Linux内核模块的运行环境与传统进程间通信的方式，并分析

比较了Linux内核地址空间和用户地址空间通信的三种常见方法，总结出采用字

符设备驱动的方式完成基于NP的IPsec SADB用户空间与内核空间的通信。并

设计了IPsec SADB在用户空间与内核空间通信时采用的配置协议，解决了不能

将数据库里的大量数据打印显示到用户界面的难题。
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4．基于NP的ForCES架构VPN的具体实现

本章将在前面几章讨论的基础上，具体介绍基于NP的ForCES架构VPN的

具体设计实现。实现内容包括SADB哈希管理的实现、IPsec VPN入站与出站处

理的具体实现和用户空间与内核空间IPsec SA通信的具体实现。

4．1．SADB哈希管理的实现

本节具体介绍了采用哈希算法查找和管理基于NP的SADB包括IPsec微模

块(CC层)和IPsec微模块(微码层)的实现。

4．1．1．IPsec核模块的哈希算法管理实现

SA被添加至SRAM的SADB后，IPsec核模块需要对SADB采用哈希算法

管理，以加快微码层上的查找速度。

首先，IPsec核模块将SA的三元组<SPI，目的IP地址，IPsee协议>作为hash

算法的关键字添加到hash函数_ixJc_ipsec．jlaLsh』建e11n页枣嘲受—saEn时)的入口参

数。arg_saEntry的数据结构如下所示：

typedefstruct ix_s__cc_ipsec sa entry

{

ix——uint32 spi；

ix——uint32 DestlPAddr；

ix——uint32 IPsecProto；

}ix_cc__ipsec sa entry；

一ix cc．psec_hash
sa entry()函数采用128位的哈希算法返回hash值，并

将此值作为hash偏移量累加到hash表的基地址上。同时在此偏移量处存放SADB

的索引值(数据结构如下)，若index为初始化值0xFFFFFFFF，则直接将SADB

的索引值赋给index，否则则存在冲突，应该把索引值赋给next存放到哈希冲突

链上，待微码层查找时匹配哈希冲突表以解决哈希算法产生的冲突问题。

typedefstruct ix_s_cc_ipsec sa hash_entry
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{

ix—uint32 index；／宰index into SA Table幸／

ix—uint32 next；／幸index into Collision Hash Table木／

) attribute___((packed))ix_cc__ipsec sa hash_entry；

4．1．2．IPsec微模块的哈希算法查找实现

基于NP的IPsec微模块的哈希算法查找主要用于IPsec入站处理，具体流

程如下：

1)当数据包入站后，IPsec入站处理微模块从数据包头中提取<SPI，目的IP地

址，IPsec协议>三元组，并将此三元组作为关键字传递给哈希函数

_getsa_hash_value(hash_vahe,iruspi，in_ipaddr， in_next_proto)，其中

hash value保存hash算法产生的哈希值；

2)将此哈希值作为偏移量查找哈希表，提取SADB的索引值；

3)根据SADB的索引值和基地址查找SA，取出三元组信息与SA的内容做比

较，若相等则取出SA，查找完毕；

4)若存在哈希冲突则将三元组信息与哈希冲突链上的SA的内容逐一比较；

5)若查找结果为空，则将数据包丢弃处理，并记录日志，否则将进行数据包的

解封装处理；

4．2．IPsec VPN入站与出站的具体实现

4．2．1．IPsec数据包处理功能模块划分

根据基于ForCES架构IPSec VPN的具体需求以及网络处理器本身的软件架

构，本文将1Psec数据包的处理模块作了如图4．1所示的划分，以完成IPsec VPN

的入站与出站处理。
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IPv4分类／SPD策略 IPsec入站处理 IPsec出站处理

处理饮模块 核模块 饮模块

Xscale层 J L J k J L

资源管理器

、 ，

9咖：=叫接收模块II J IPsec．Kid／I
l调模块．I

锚码屡 上 、 户地包l
，l处理微模块l

上 J，T
：层解封 J IPv4验讦 H帆粼略 J IPv4转发。 J：层封装 队列微

装／分类 1微模块 转发包 7l微模块 1微模块
弓
模块

翮陬牛包h⋯l T J，
1处理微模块l_ I譬逆微o“北。’⋯⋯。叫’ l模块r

图4-1 1Psec数据包处理模块结构图

4⋯2 1 1．IPv4分类／SPD策略处理子模块划分

本模块实现对图4．1中IPv4分类／SPD策略处理模块的详细划分，完成IPv4

数据包的分类和IPsec策略处理。如图4．2所示，该模块包括IPv4分类、SPD策

略查找以及SA处理子模块。

图4—2口v4分类／SPD策略处理模块图

1．IPv4分类子模块

IPV4分类子模块执行数据包的分类操作，收到来自上一级数据包处理模块的

signal(信号)之后，将IP Header读入微引擎的本地寄存器(LM)中，根据存

储在SRAM中的本地地址表识别出数据包的类型，分为本地包和非本地包；

2．SPD策略查找子模块

SPD策略查找子模块执行数据包的安全策略查找操作，其输入是包含协议类

型、源和目的端口号、源和目的地址的选择符，根据存储在SRAM中的安全策

略数据库决定出数据包采取3中可能的处理方式：

A．丢弃：丢弃数据包，并记录出错信息；
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B．绕过IPsec：给数据包添加P头，然后交给IPv4转发模块处理；

C．应用IPsec：查找出应用IPsec SA的索引号，交给SA处理子模块验证

SA的有效性后进行IPsec处理。

3．SA处理子模块

SA处理子模块验证SA的有效性，SA的维护视SA的建立方式而定。前面

提到过，SA的建立可以通过手工键控的方式，也可以通过调用IKE动态协商一

个新的SA。如果采用后者以自动方式协商SA，则需要根据SA生存期的状态和

序号计数器的溢出标志来决定SA的有效性。生存期分为软生存期和硬生存期，

软生存期状态决定发送方是否可用SA发送数据包，硬生存期状态决定接收方是

否可用SA来处理收到的数据包。当一个SA的软生存期期满时，发送方不能继

续用其来发送数据包，此时，可以启动或触发IKE再协商一个。使用软、硬生

存期机制可以保证通信的持续性【14】。

首先根据SPD策略套找模块输出的SA索引号查询SADB，确定是否存在有

效的SA。在这里分3中不同的情况来进行说明：

A．存在有效的SA，将数据包交给IPsec出站模块处理；

B．尚未建立SA,SA处理子模块将启动或触发IKE协商，协商成功后交给

IPsec出站模块处理；不成功则将数据包丢弃，并记录出错信息；

C．存在SA但无效，SA处理子模块将此信息向IKE通告，请求协商新的SA，

协商成功后交给IPsec出站模块处理；不成功则将数据包丢弃，并记录出

错信息。

如采用手工方式建立SA，则不存在生存期，仅根据序号计数器的溢出标志

来决定SA的有效性。

4．模块输入输出

输入为数据包的源IP地址、目的P地址、源端口、目的端口、上层协议。

输出有三个分支：IPsec入站处理，IPsec出站处理，IPv4转发处理。

1)IPsec入站处理：IPV4分类模块将数据包的目的IP地址与本地地址表进

行规则匹配，若为本地包，则将数据包交给IPsec入站模块处理；若为非

本地包则交给SPD策略查找模块；

2)IPsec出站处理：SPD策略查找模块根据选择符源IP地址、目的IP地址、

47



浙江工商人学硕上研究生学位论文

源端口、目的端口、上层协议(名字和一个数据敏感级本应用不考虑)

查找安全策略数据库，若查找结果为IPSEC PROTECT，则得到SA的索

引号SA—Index，进行SA处理后进行IPsec出站处理：

3)IPv4转发处理：若查找安全策略数据库结果为IPSEC—BYPASS，则跳转

至IPv4转发处理。

4．2⋯1 2 IPsec出站处理子模块划分

本模块实现对图4一l中IPsec出站处理模块的详细划分，完成数据包的出站

处理，如图4．3所示，该模块包括加密、认证和IPsec协议封装。

移二。
‘ 。7|j⋯’| ，～。％

≥IPsec出站处理模块 j

IP分类／SPD策I 一嘴发模块l1略处理模块广一

图4—3 IPsec出站处理模块图

1．填充(供加密使用)

几种因素要求或者激活填充字段的使用。

1)如果采用的加密算法要求明文是某个数量字节的倍数，例如块密码

(block cipher)的块大小，使用填充字段填充明文(包含有效载荷数据、

填充长度和下一个头字段，以及填充)以达到算法要求的长度。

2)不管加密算法要求如何，也可以要求填充字段来确保结果密文以4字节

边界终止。特别是，填充长度字段和下一个头字段必须在4字节字内右

对齐，如上图所示的ESP分组格式，从而确保验证数据字段(如果存在)

以4字节边界对齐。

3)除了算法要求或者上面提及的对齐原因之外，填充字段可以用于隐藏有

效载荷实际长度，支持(部分)信息流机密性。但是，包含这种额外的

填充字段占据一定的带宽，因而小心使用。

发送方可以增加0至255个字节的填充。ESP分组的填充字段是可选的，但

是所有实现必须支持填充字段的产生和消耗。

A．为了确保加密位是算法块大小(上面第一个加重号)的倍数，填充计算

应用于除Ⅳ之外的有效载荷数据、填充长度和下一个头字段。

B．为了确保验证数据以4字节边界对齐(上面第二个加重号)，填充计算应
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用于包含Ⅳ的有效载荷数据、填充长度和下一个头字段。

如果需要填充字节，但是加密算法没有指定填充内容，则必须采用下列默认

处理。填充字节使用一系列(无符号、l字节)整数值初始化。附加在明文之后

的第一个填充字节为1，后面的填充字节按单调递增：1，2，3，⋯。当采用这种填充

方案时，接收方应该检查填充字段。(选择这种方案是由于它相对简单，硬件实

现容易。在没有其他完整性措施实施情况下，如果接收方检查解密的填充值，这

种方案粉碎了某种形式的“剪切和粘贴”攻击，提供有限的保护。)

2．加密子模块

加密是基于ESP协议的处理，完成载荷的加密。查找到SA后，需要对报文

进行加密(加密可以采用很多算法，如DES、3DES等)。发送方把上层协议信

息(传输模式)或整个IP报文(隧道模式)封装到ESP负载中，然后添加必要

的填充信息，最后用SA中指定的密钥、加密算法、算法模式及保密同步数据对

结果数据包(包括负载、填充信息、填充长度、下一协议头类型)进行加密。如

果还选择了ESP协议的认证服务，必须要在认证之前进行加密，并且加密数据

不能包括认证数据域。在ESP中，完整性验证(ICV)计算的对象是除了认证数

据以外的其他部分。

3．认证子模块

认证是基于AH协议的处理，用来增强IP数据包的安全性。提供无连接的

完整性、数据源认证和抗重放保护等服务。查找到SA后，需要对报文进行认证

(认证可以采取的算法如HMAC．MD5，HMAC．SHAl等)。

SA配置AH协议的工作方式为传输模式时只对上层协议数据(传输层数据)

和口头中的固定字段提供认证保护，把AH插在m报头的后面，主要适合于主

机实现。AH协议工作在隧道模式时把需要保护的IP包封装在新的IP包中，作

为新报文的载荷，然后把AH插在新的IP报头的后面。隧道模式对整个口数据

报提供认证保护。

4．封装P头子模块

对于隧道模式，根据IPsec协议格式，需要在ESP／AH外部封装新的IP头，

新的口头部封装SA中协商的隧道源地址和目的地址。对于传输模式，由于在

原IP头和协议层之间加入了ESP或AH协议，使得缓冲区中的字节向前挪动了
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ESP或AH头部的长度，所以必须在数据包前重新填写m头部数据。

由此看出，IPsec出站子模块的划分具有灵活性和可裁剪性。查找到SA后，

根据SA的规定可以对数据包进行加密处理，为满足用户的特殊要求，可以配置

SA绕过IPsec ESP协议的加密子模块，即采用加密算法和密钥为NULL。同理，

可以配置SA的认证算法和密钥为NULL，绕过AH认证服务。

5．模块输入输出

输入为经过验证的有效的安全关联数据库索引SA Index。该模块无特别输

出。

4．2⋯1 3 IPsec入站处理子模块划分

本模块实现对图4．1中IPsec入站处理模块的详细划分，完成IPsec入站的处

理。如图4-4所示，该模块包括对数据包的IPsec解封装、SA处理、抗重放服务、

解密和认证子模块。

歹⋯一”“⋯。渺“⋯”5y IPsec入站处理模块～j十”’””‘掣。甓
IP分类，sPD策l

一嘴笈模块Il略处理模块t-

图4—4 IPsec入站处理模块图

1．IPsec解封装子模块

IPsec解封装子模块完成m头的解封装操作，解析P头中的下一协议类型，

分为ESP协议或AH协议，否则做出错处理，将丢弃数据包，并记录日志。IPsec

解封装子模块提取口头中的目的地址、IPsec协议类型(ESP／AH)以及IPsec协

议中的SPI，将此三元组作为Hash关键字查找SADB，得到SA的索引值传递给

抗重放服务子模块进行重放包检查。

2．SA处理子模块

SA处理子模块主要完成的是SA的有效性验证，本子模块的功能和IPv4分

类／SPD策略处理模块的SA处理子模块的功能一致。

3．抗重放服务子模块

所有ESP实现必须支持抗重播服务，虽然可以由接收方根据每个SA激活或

者禁止它的使用。如果SA的认证服务没有激活，这项服务不允许激活，因为序

列号字段没有进行完整性保护。
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如果接收方不激活SA的抗重播服务，将不对序列号进行入站检查。但是从

发送方观点来看，默认的是假定接收方激活抗重播服务。为了避免接收方做不必

要的序列号监视和SA建立，如果使用SA建立协议，例如IKE，在SA建立期

间，如果接收方不提供抗重播保护，则接收方应该通告发送方。 ．

如果接收方已经为这个SA激活了抗重播服务，SA接收分组计数器在SA建

立时，必须初始化为0。对于每个接收的分组，接收方必须确认分组包含序列号，

并且序列号在这个SA生命期中不重复任何已接收的其它分组的序列号。这应该

是分组与某个SA匹配之后，对该分组进行的第一个ESP检验，加快重复分组拒

绝。

通过采用滑动接收窗口拒绝分组重复，必须支持32位的最小窗口大小(接

收方不会通告发送方窗口大小)。窗口“右”边界代表该SA接收的最高的有效

序列号值。对于序列号小于窗口“左”边界的分组被拒绝。落入窗口内的分组依靠

窗口声已接收分组列表进行检验。以使用位掩码为基础，实现这种检验的有效手

段在安全架构文档中描述。

如果接收的分组落入窗口内且是新的，或者如果分组在窗口的右边，那么接

收方进行ICV确认。如果ICV有效性失败，接收方必须把已接收的IP数据报作

为非法而丢弃；这是可审核事件。该事件审核日志表项应该包括SPI值、接收的

日期／时间、源地址、目的地址和序列号。

要注意的一个重点是，除非造成窗口向前滑动的那个包通过了真实性检查，

否则窗口是不会真的前进的。否则的话，攻击者便可生成伪造的包，为其植入很

大的序列号，令窗口错误移至有效序列号的范围之外，造成我们将有效的数据包

错误地丢失。

4．认证子模块

认证子模块完成数据包的完整性验证，防止数据包被篡改。IPsec入站模块

根据SA中指定的认证算法、认证密钥，计算出数据包的消息摘要，并将其与数

据包中提取的ICV验证字段比较，若一致则认证成功，否则丢弃数据包并记录

同志。

5．解密子模块

IPsec入站模块的解密子模块基于ESP协议的处理。接收方需要使用SA中
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指定的密钥解密算法、解密密钥以及解密同步数据对负载数据、填充、填充长度

和下一扩展头协议进行解密，然后用解密算法中指定的方法处理填充数据，最后

重建初始口报文。对于传输模式，从ESP负载域中提取IP抱头和初始上层协议

信息，对于隧道模式从ESP负载域中提取隧道IP头和整个IP报文。如果选择了

认证服务(ESP)，ICV验证和解密可以串行或并行地进行，如果串行执行，将

先进行ICV验证，如果并行执行，那么在对解密报文进行进一步处理之前必须

完成ICV验证【24】【25】。

6．模块输入输出

输入为三元组<目的IP地址，SPI，IPsec协议>，该三元组经过Hash运算单

元得到安全关联数据库的索引SA Index，根据此索引检索出该IPsec处理的相关

参数。此模块无特别输出。

4．2．2．IPsec VPN的数据包处理的具体实现

4．2⋯2 1数据包处理流程

根据第三章的模块设计，本文实现了基于NP的IPsec VPN的数据包处理，

具体流程如图4-5-

其中模块①为口V4分类／SPD策略处理模块，模块②为绕过IPsec处理，直

接进行数据包转发模块，模块③为IPsee入站处理模块，模块④为IPsec出站处

理模块。
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图4—5数据包处理流程图

数据包的模块化处理流程为：

1)IPv4分类／SPD策略处理模块从pV4验证模块接收到IPV4数据包(已重

组)，首先对数据包进行分类；

2)根据本地地址表对数据包进行分类，若目的地为本地包跳转至模块②，

若非本地包则进行IPsec策略处理；

3)若本地包为AH／ESP类型，跳转至模块③进行IPsec入站处理，若不是

AH／ESP类型，则交给转发模块；

4)若目的地非本地包，则将数据包内容(源地址、目的地址、源端口、目

的端口、上层协议)进行SPD策略查找，若查找结果为空，丢弃该包；

若查找结果为“绕过"，则跳转至转发模块；若结果为“应用"，则继续

实施IPsec出站处理；

关于IPsec入站和IPsec出站数据包的实现过程将在以下两节中详细介绍。
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本文实现的IPsec VPN的入站和出站处理都是基于ESP协议的处理

4．2⋯2 2 IPsec出站微模块的实现

基于NP的ForCES架构IPsec VPN出站核模块由ipsec_outbound_process()

函数来完成，流程图如图4-6：

图4-6 IPsec出站模块流程图



浙江工商人学硕上研究生学位论文

实现的具体过程为：

1)若指定的dl next block不是为IPsec出站模块，则退出；

2)根据策略处理模块查找的SA索引，调用ipsec sa state_check(sa_index)

和ipsee sa lifetime check()函数检查SA的有效性，若SA不存在或

者SA存在，但硬生存期到期，则丢弃该包并通知IKE重新协商一个SA，

若SA软生存期到期，使用该SA处理数据包并通知IKE协商一个SA替

代该SA；

3)调用函数ipsec_protocol_mode_get(said)获取SA中对该数据包应用的传

输方式，若为传输模式则交由CC层处理；

4)调用函数ipsectransform_proto_get(said)获取SA中对该数据包应用的传

输协议，若为AH则交由CC层处理；

5)调用函数ipsec_encrypto_alg_key_get(said)获取SA中对数据包采用的加

密算法和密钥，若加密算法为空则对数据包不进行加密处理；

6)调用函数ipsec_calc__padding_length(pkt_len)和ipsec_esp_padding()添

加填充数据，确定填充长度：

7)若加密密钥非空，则调用加密模块的函数ipsec_encrypto_authO对数据包

进行加密处理，本文没有实现对ESP协议的认证处理；

8)封装ESP头和尾：从SA中取出SPI，递增序列号加载在加密数据的前

面，并在加密数据(包括填充数据)后添加填充长度字段和下一协议字

段(若为mV4，该字段为4)；

9)填充新的IP头：源地址和目的地址取自SA中的隧道地址，协议类型填

ESP(50)，总长度为新口包头部长度、上一个IP包长度、ESP头部长

度、尾部长度的总和，重新计算校验和并送至转发模块

10) 将dl next block设置为IPv4转发模块的ID号，进行下一步的转发

处理。

4．2．2．3．IPsec入站微模块的实现

基于NP的ForCES架构IPsec VPN入站核模块由ipsec_inbound__processoffl

数来完成，流程图如图4-7：
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实现的具体过程为：

图4-7 IPsec入站模块流程图

1)若指定的dl next block不是为IPsec入站模块，则退出；

2)若数据包不是ESP类型，则将dl next block设置为异常处理模块的ID

进行异常处理：
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3)调用函数ipsee_dest_nextproto_spi_extractO提取数据包头的目的IP地址，

IPsec协议以及SPI三元组，调用函数ipsec sa hash_lookupO进行哈希算

法查找，得到SA的索引值。若SA不存在则丢弃数据包并记录日志；

4)调用ipsec sa state_check(saindex)和ipsec sa 1ifetime__check()i函数检查

SA的有效性；

5)提取数据包的序列号，进行抗重播检查。检查时将判断到达的IPSec包

的序列号是否小于该网关所记录的处理过的最大IPSec包的序列号。如

果小于，则再检查序号的差值是否超过了窗口的大小。如果没有超过，

则检查窗口，判断该IPSec包是否已经到达过，如果已经到达过，则将

该包丢弃；如果没到达，则接收。如果到达的IPSec包的序列号大于处

理过的最大序列号，检查该序列号与记录的最大序列号差值，若超过

replaywin maxdiff则丢弃，否则接收处理；

6)解密：采用SA指定的解密算法和密钥将受保护的数据解密，包括有效

载荷，填充长度，下一协议类型；

7)调用函数ipsec_payload—len—check()检查解密后的数据包的填充字节长

度，若与ESP尾部填充的字节长度不匹配则将数据包交给异常处理模块；

8)ESP协议解封装，调用ipsec_esp_payload_decapoi函数去掉ESP协议的头

部和尾部；

9)将dl next block设置为IPV4转发模块的ID号，进行下一步的转发处理。

4．3．用户空间与内核空间IPsec SA通信的具体实现

4．3．1．IPsec字符设备驱动注册

Linux系统里，设备模块初始化函数init_module()通过调用registerchrdev()

向系统注册字符型设备驱动程序。本文定义的registerchrdevO参数为：

register_chrdev(譬翼sec_MajorNumber,DEN奠AME_IPSECCONFIG,

&ipsec config_fops)；

其中，g_IPsec_MajorNumber是为IPsec设备驱动程序向系统申请的主设备

号，如果为0则系统为此驱动程序动态地分配一个主设备号，本文将其定义为
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248。DEV NAME IPSECCONFIG是设备名，为了便于修改，本文将设备名用

一个宏来表示。&ipsec_config_fops是对各个调用的入口点的说明，它的结构体

为：

static struct fileoperations ipsec_config_fops 2{

ioctl：ipsec_config_ioctl，

open：ipsec_config_open，

release：ipsec_config_close，

)；

此函数返回0表示成功。返回．EINVAL表示申请的主设备号非法，一般来

说是主设备号大于系统所允许的最大设备号。返回．EBUSY表示所申请的主设备

号正在被其它设备驱动程序使用。如果是动态分配主设备号成功，此函数将返回

所分配的主设备号。如果register_chrdev0操作成功，设备名就会出现在

／proc／devices文件里。初始化部分一般还负责给设备驱动程序申请系统资源，包

括内存、中断、时钟、I／O端口等，这些资源也可以在open子程序或别的地方

申请。在这些资源不用的时候，应该释放它们，以利于资源的共享。

4．3．2．系统调用流程

模块被加载后，用户进程调用open(”／dev／IPsecConfig’，O—CREAT QRDWR)

时，IPsec字符设备即被打开，调用ioctl进行用户空间和内核空间的双向数据通

信以及调用close关闭IPsec字符设备。

ioctl的参数包括打开IPsec返回的描述符、IPsec配置命令以及IPsec配置参

数，操作系统内核接收到用户空间调用ioctl函数后使用copy_from_user拷贝用

户传递的参数，并调用IPsec设备驱动程序将用户的配置参数采用异步方式发送

给IPsee的核心组件。这两个过程均采用回调函数的机制异步处理IPsec配置的

返回值。IPsec核心组件基于Intel IXA可移植性框架的软件开发套件(SDK)将

用户传递的命令和参数直接对硬件设备进行操作，本文的设计中，将IPsec SADB

存放在SRAM中，即IXA SDK可直接对SRAM进行读写操作，将用户需要的

数据写入SRAM或者从SRAM读取到缓冲区内。

IPsec配置的系统调用序列图如图4．8所示：
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硬件设备IPseemP配置l os内核 IP∞c设备驱动I IP∞c核心组件I IXASDK
(SRAM)

open() 、

描述符fd

，ioctl(fd，cmd，ar殴

CMDIPsecSAO、
ix cc

msup_send_，．。．
asvnc ms2(1 、

lnl调函数 ix_cc_ipsec_CMD_sa()
，

【11I调函数 、

， 数据读，写 、

L ， 操作返¨值
ix CC msup_scnd_

close()
、 reply_msg()

图4—8 IPsec配置系统调朋序列图

4．3．3．IPsec配置协议的具体实现

IPsec SA配置的具体实现包括IPsec SA的添加、删除、查询、打印和清空，

本文以下内容将逐一对这些操作进行详细介绍，并同时描述配置协议的使用和实

现。

l、添加的实现

基于NP的IPsec安全关联数据表项添加是IPsec安全关联数据库管理的操

作中用户空间向内核空间传递数据最大的操作，其中Data部分包括了IPsec SA

的全部内容。

IPsec SA的添加采用IOCTL命令：ioctl(fd，cmd，cmdArgStr)，其中：

fd=open(”／dev／IPsecConfig”，O—CREAT l O RDWR)；

cmd=ADD_IPSEQSA；

cmdArgStr=(char宰)＆ix_user_ipsec sa add sa data；

ix__user_ipsec sa add sa data的结构体类型为：

typedef struct ix s user_ipsec sa add_sa

{

uintl 6 length；

uintl6 flag；

uint32 said；

uint32 ret—code；

ix_user__ipsec sa info木pSAInfo；
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)ix__user_ipsec sa add_sa；

said为需要添加的SA索引号，指针pSAInfo为用户输入的经过正确性验证

的数据的结构体指针，flag和ret—code初始化为0，留作内核空间返回的数据填

充。内核空间调用copy_from__user函数将用户空间传递的数据拷贝至内核处理

后，再使用copy．to user将数据库操作的结果返回给用户空间。IPsec SA的添加

需要返回的该SA ID的返回代码，flag字段有两种结果：IPSEC—SUCCESS和

IPSEC FAILURE，当标志位为IPSEC FAILURE时，查询Return Value字段的错

误代码，IPsec SA错误代码有：

typedefenum e_ipsec_add sa errorcode

{

IPSEC_ERROR_INVALID_SAID，

IPSEC_ERROR_INVALID_SPI，

IPSEC—ERROR—INVALID—IP—ADDRESS，

IPSEC_ERROR_INVALID_ENCRYP_ALG,

IPSEC_ERROR_INVALID_ENCRYP_KEY,

IPSEC_ERROR_INVALID_KEN奠UM，

IPSEC——ERROR——INVALID_AUTH_ALG,

IPSEC ERROR INVALID AUTH KEY,

IPSEC——ERROR——INVALID_START,

IPSEC_ERROR_INVALID_TRANS_MODE，

IPSEC_ERROR_INVALID_TRANSP_RROTO，

IPSEC—ERROR—INVALID—SA—STATUS，

IPSEC—ERROR—INVALID—SA。LIFETIME—ⅣPE，
IPSEC ERROR INVALID REPLAY WIN SIZE．

IPSEC ERROR ENCRYP KEY LENGTH UNMATCH，

IPSEC．_ERROR—AUTH-KEY_LENGTH_UNMATCH，

IPSEC—ERROR PARAMETER_NULL，

IPSEC——ERROR——PARAMETER——NOT——ENOUGH

)ipsec．_add sa errorcode；
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用户空间可以根据错误代码分析用户输入的数据的非法性，并将结果呈现给

用户。

2、删除的实现 ．

基于NP的IPsec安全关联数据表项的删除是IPsec安全关联数据库管理的

操作中用户空间与内核空间数据交互最简单的操作，在用户空间传出与返回的指

针中所指向的结构体均只有一个协议头，即协议体Data为零字节，协议头部

Length字段为0。这是因为对IPsec SA的删除只需要通过SA ID即可，传入的结

构体不需要其他内容，且返回的结构体中只需要返回此次操作的结果正确与否即

可，若是操作失败，则将错误代码填充至Return Value字段中。IPsec SA删除的

错误代码为：

typedefenum e_ipsec del sa errorcode

{

IPSEC_DEL_SUCCESS，

IPSEC_DEL_S入奠OT_EXIST,

IPSEC—DEL—S；A—IS—INUSED

)ipsec_del sa errorcode；

注意，在IPsec安全关联数据库的管理中，若IPsec SA表项的标志位

ipsec sa in use被设置为1，即表示SA正在被NP使用，则不能删除此SA，数据库管理单元返回用户一个错误代码：IPSEC⋯DEL SA IS—INUSED，并将Flag
字段设为IPSEC FAILURE。

3、查询的实现

当用户需要对IPsec SADB中的某条SA表项进行查看时需要用到IPsec安全

关联数据表项查询的操作。IPsec SA的查询只需要通过传输参数IPsec SAID即

可。在SA查询操作的过程中需要返回整条SA表项的内容，所以在用户空间使

用IOCTL命令时，必须将查询后获得的SA的结构体指针传递到内核空间，待

内核将数据通过copy_to_user()函数拷贝至该结构体指针后返回到用户空间打印

显示完毕后释放指针。

查询操作也有两种返回值，当Flag标志位为IPSEC_FAILURE时Return Value

中附带的返回参数为IPSEC SA NOT EXIST，用户空间函数获得此参数后将不
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会显示SA的信息，并给用户打印一条提示信息，让用户检查输入的SA ID是否

有效或存在。

4、打印的实现

IPsec安全关联数据的打印操作是内核与用户空间交互数据量最大的操作，

如果安全关联数据库非常庞大，譬如说IPsec SA数据库中有一千条SA表项，而

每条SA的结构体大小为100 bytes左右，但是内核空间与用户空间采用

copy_from_user0和copy．to user()函数拷贝的最大值不同的操作系统也只有

512／1024 bytes，远远不能满足用户空间打印显示数据库中所有SA的需要，因此，

这也成为本文设计IPsec安全关联数据库用户空间与内核空间的通信协议的出发

点和目标。实验证明，本文的设计方法很好的解决了不能将数据库的庞大数据通

过内核空间的库函数交互到用户空间的难题。

图4-9 IPsec SAdump用户空间与内核空间交互序列图

本协议的设计思想是多次调用ioctl命令将IPsec安全关联数据库的内容分次

返回给用户空间打印显示到屏幕(如图4．9)，每次返回的数据量通过协议头中

Flag、SA ID和Return Value传输。Flag字段的作用是标志IPsec SADB是否打印

完毕，用户空间检查Flag等于0，则表示SADB内容没有打印完，将会重复调

用ioctl命令；SA ID的作用是保存上次打印的SA ID，第一次打印时从0开始，

以后每次当数据库单元取数据时从该D号的下一D开始；而32位的Return
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Value被分解成两个16位的字段，高16位保存当前打印完的SA条目，低16位

保存数据库中SA的总条目数。当用户空间判断Flag为1时将调用close()关闭

IPsec设备，结束本次dump操作。

5、清空的实现

基于NP的IPsec安全关联数据库的清空操作是IPsec SADB管理中最简单的

操作，只需要在ioctl命令中传输一条emd为PURGE IPSEC SAD的有效参数即

可，保留字符串指针cmdArgStr为空。通常情况下，purge命令带有强制性，无

论SADB中的SA是否正在被使用，内核模块都将SADB的数据清空为0。用户

空间的程序不对purge命令的返回值作检查，默认操作为成功。

4．4．小结

本章主要是对基于NP的ForCES架构VPN的一些具体实现，包括IPSee VPN

入站和出站模块的实现，安全关联数据库的哈希管理的CC层和微码层的实现。

本文只针对IPsec ESP协议的实现，且ESP协议中未实现认证处理。本章采用字

符设备驱动的方式实现了用户空间与内核空间的通信，并实现了基于NP的IPsee

安全关联数据库的各种管理操作。
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5．测试与分析

本章主要是对本文实现的VPN系统进行测试，以验证方案的正确性和可行

性。测试_内容分为：IPsee安全关联配置的测试、IPsee封装懈封装LFB测试、

IPsec VPN拓扑结构的测试、以及整体功能的测试和性能分析。

如图5—1所示，本文的VPN开发与测试环境主要由CE、FE、SmartBits、

以太网交换机(Ethemet Switch)和一台FE开发主机(Developmeat Host)组成。

其中开发主机上安装了MontaVista。SmartBits是测试仪，具有多项综合的网络

测试功能，是我们主要的测试设备。

分析主机

端口MAC地址说明：

FE Poal：00：0l：02：03：00：0I Po”t2：00：0I：02：03 00：02

Port3：00：0l：02：03：00：03 Port4：00：0l：02：03：00：04

SmartBits Portl 00：00：00 00：00：0l Port2：00：00：00：00：00：02

豳5～l VPN开发与测试凹“

5．1．IPsec安全关联内核通信功能测试

本测试主要是对基于NP的IPsee SA配：蓠!时采用字符设备驱动的方式进行

用户空间与内核空间通信的测试。

碧一画=雾m离葑||
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51 1．测试方案

接受用户输入的字符串，用户空间的函数调用10CTL命令将用户的参数传

递到内核空间。

关于IPsee SA配黄的一些基本命令如图5-2所示：

5．1．2测试结果

幽5-2 IPsee SA的一些配置命令

以IPsec sA的批量添加命令和dump命令为例，本文实现了IPsee sA的配

置，完成了用户空间和内核空间的字符设备驱动方式的通信。

如图5-3所示，本文将IPsec SA的配置以shell脚本的形式进行批量添加。
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图5_3 IPsec SA批量添加的shell脚本

由于sA的条目过多，结构体过大，用户空间将$ADB的信息以调用多次

IOCTL的方式从内核空间中取出SA信息，并显示在屏幕上，如图s-4所示。
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图5—4Ⅱbec sADB dump结果
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5．2．IPsec封装／解封装LFB测试

本测试主要是对IPsec ESP协议的封装和解封装LFB进行测试。

5．2．1．测试方案

对完成上述的IPscc SA内核通信的配置功能后，我们利用SmartBits构造相

关类型的数据包， 对[Pscc ESP协议的封装和解封装LFB进行测试。在此先对

一些配置命令进行介绍并检查对这些LFB的配置是否生效。

用户执行添加命令以后，在IPscc SADB中将会有一条SA信息，在此以查

询命令为例。对配置的1PsecSA进行查看。查看结果如图5-5所示。

图5-5 IPsecSA查询结果
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5T．2测试结果一

首先，构建需要进行ESP封装的数据包，利用Smm-tWindow软件构建如图

5-6所示的数据流。

脚5 6数据包构造幽

然后在SmartBits的1号端口上捕捉数据包，其数据格式如图5-7所示
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幽5 7 ESP封装后的数据包格式

由图5．7可知，经过了基于ForCES架构的IPst芜VPN之后，整个数据被封

装成ESP格式的数据包被发送出去。

然后，对解封装进行验证。首先，也是构造一个EsP格式的数据包类型，

如图5-8所示。
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幽5 8构造ESP数据包的格式

同样可以发现在SmartBits的l号端口有数据流出，对数据包进行捕捉，格

式如图5-9所示
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圈5-9ESP解封装之后的数据包格式

由图可知，ESP数据包经过基于ForCES架构的IPsecVPN之后可以正常的
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转发出去

5．3．IPsec VPN拓扑结构测试

5．3．1测试方案

在CE端，我们采用WEB形式的用户管理界面，只要在CE端对LFB拓扑

结构进行查询即可。主要检查CE查询的拓扑结构和我们设计的拓扑结构是否一

致。

5．3 2．测试结果

期0试结果如图5．10所示。

图5—10 LFB的拓扑结构图

由上图可知，CE查询获得的LFB拓扑结构图和我们设计的拓扑结构一致



浙江I商大学硕±目f兜生学位论文

5 4．1Psec VPN整体功能测试

5．4．1．测试方案

本测试方案主要是针对VPN／LAN_to LAN的拓扑结构进行设计的，这种拓

扑结构运用于公司的办事处之间以及不同的客户，厂商之间，两个站点必须建立

隧道，在此我们就用IPsec隧道来完成。

测试环境主要有ForCES路由器原型机(作为VPN网关)和一台LinuxVPN

网荚以及多台Windows或者Linux主机组成。平台主要是搭建网关对网关的VPN

测试环境。其中．具体的配置在图中已经详细描述，这些配置的具体含义在上

述的一些测试中已经给出说明。

田5-11 ForCESVPN和LinuxVPN互通测试图

1、ForCESVPN侧配置：

在ForCESVPN开机完成后，使用命令行接口进行配置。

①添加路由：／rtm eonfig_linux．sh

②安全策略配置：

spconflg addlpsecSP“16 5 00 24192168
00 24 65535 65535 65535 4 OUT

PROTECT l，’

③安全关联配置：

ipsccSAconfig addlPsecSA “1 2 16．8 0 l 16 8 0 111 3des

0x7aeaca3f87d060a12f4a4487d5a5c3355920fae69a96c831 null 0x0 tunnel esp time
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65535 2000 500 l 500”

我们也可以通过添加SA为加密和解密配置不同的spi和密钥。ipsecSAconfig

addlPsecSA “2 3 16．8．0．1 16．8．0．11l 3des

0xllllllll2222222233333333444444445555555577777777 null 0x0 tunnel esp

time 65535 2000 500 l 500”

2、Linux VPN侧配置：

①网卡IP地址配置

eth0为隧道端的端口，其IP地址应与ForCES VPN隧道另～端的端口IP地

址为同一网段，通过ifeonfig eth0 16．8．0．111 netmask255．255．255．0修改。同样的，

eth2的IP地址通过ifconfig ethl 192．168．0．1 netmask 255．255．255．0配置为属于SP

中子网段的地址。

输入上述两条命令后，需要重启网络：service network restart，修改后的IP

地址才能应用。

②修改eth0的MAC地址

因为实验中将7口与eth0直连，故须将eth0的MAC地址设为7口的目的

MAC地址。先将端口down掉：ifconfig eth0 down；然后修改MAC地址：ifconfig

eth0 hw ether 0A：0C：14：37：40：A2；现将端口up：ifconfig ethO up。

③开启转发功能并添加路由

echo“1”>／proc／sys／net／ipv4／ip_forward

route add—net 16．5．0．0 netmask 255．255．255．0 gw 16．8．0．1

④添加arp

arp-i eth0-nq 16．8．0．1 02：01：02：03：00：08

arp-i ethl—n—s 192．168．0．100 01：02：03：04：05：06

@IPsec VPN配置

Linux下我们使用setkey命令来添加SAD和SPD。

完成上述操作后，我们就可以用Smart bits构建并发送IP包。

5．4．2．测试结果

在此主要看LAN与LAN之间的主机能否完成通信，测试方法可以用Ping
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主机或者直接用一些应用程序进行访问。

1、在主机192 168，1．4上ping主机192．168．2．222．测试结果如图5-12所示。
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图5一12主机2阃的通信

由图5—12可知，测试结果表明主机之『自J能够进行通信。然后在Linux VPN

网关上进行数据包的捕获测试，测试结果如图5．13所示。
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由截获的数据包分析可知整个数据的通信是通过lPsec隧道进行的。

2、用主机192．1681 4Telnet登录到主机192．168．2 222上，测试结果如图5—14
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由图可知，主机的应用程序也能够进行正常的通信。

5．5．IPsec VPN数据包处理平台性能分析与测试

通过前几章的论述，我们对基于NP的ForCES架构下实现IPsec VPN的关

键技术及网络平台作了详细讨论。将NP技术应用于VPN，构建低成本，高性能

的IPsecVPN网关是本文的创新点。那么，本文所构建的IPsec VPN网关性能究

竟如何呢?本章将对IPsec VPN网络数据包处理平台的性能做出分析。

对网络安全平台进行性能评估时，常用到以下参数：数据包吞吐量、数据包

处理资源。数据包处理资源包括微引擎、存储器等资源，通常用总线带宽和指令

条数来衡量。本节将使用这几个参数对系统进行性能分析，最后对系统性能进行

了测试。

5．5．1．系统性能分析

考虑最坏的情况，当IXP2850的时钟频率为1．4GHz[33】，数据包为最小的

64bytes以太网包，由于广域网物理层的数据率要比1Gbps略低一些，为了使

10／100M以太网的帧能够插入到千兆以太网帧的有效载荷中，就必须设法降低进

入物理层的数据率。具体做法是，在MAC子层的以太网帧之间插入一些附加帧

间隔(IPG，Inter-Packet Gap)。每一个IPG的字节数与前一帧的长度成正比。本

文的帧间隔为20bytes，当线速为l Gbits／see时，数据包的到达间隔时间为945

个时钟周期，每个微引擎上有8个线程，数据包的存储器访问时延门限为945*8

个时钟周期。因此，每一个数据包处理模块的处理周期不应该超过这个门限值，

否则就会出现丢包现象。具体的性能分析如表5—1所示：

表5-1千兆以太网VPN性能分析

速率 I Gigabits／sec

最小以太网包字节 64 bytes+20 bytes帧间隔

最小IPv4包吞吐量 1．48"106 pkffs=(1Gb／s／(84掌8))

时钟周期 1．4 GHz

76
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最小数据包到达间隔 1．4GHz／1．48"1 06 pkt／s=945 cycles

单个微引擎的指令周期门限 945 cycles

单个微引擎的存储器时延门限 945幸8 cycles

N个微引擎的指令周期门限 945奉N cycles

N个微引擎的存储器时延门限 945幸N木8 cycles

5．5．2．微引擎性能分析

如表5．2所示，本文对SDK上的微码指令条数和最坏情况下的以太网包处

理时微引擎的资源利用情况做了分析。每条指令执行的时间为一个微引擎计算周

期，称指令周期。当SDK中的微码实际指令周期小于微引擎资源的理论阈值评

估时，网络处理器便可以对数据包进行线速处理，即不存在缓存和丢包的情况。

本文将mV4转发和IPsec入站以及IPsec出站处理微块都分配到8个相同的微引

擎上，以满足网络处理器的线速处理需求。

表5-2微引擎性能分析

微码实际指令周期 以太网包处理指令理论阈值评估
微块

(cycles) (cycles)

包接收 720 945*l

包发送 一

810 945"2=1 890。

IPv4转发 1350 945*8=7560

IPsec入站处理 2120 7560

IPsec出站处理 1960 7560

队列管理 530 945"1

调度 340 945*l

在进行微引擎资源的分配、将数据包处理任务映射到微引擎时，不仅要考虑



浙江工商大学硕士研究生学位论文

到NNR和线程信号等的使用效率，也要考虑Command Bus，S Push／Pull Bus的

利用情况。因为ME3～ME6属于ME ClusterO，MEl2一MEl5属于ME Clusterl，

所以在本文3．2节讨论的微引擎的分配中，考虑到了两个ME Cluster的Command

Bus和两组Push／Pull Bus的利用率的均衡。

5．5．3．存储器性能分析

根据如表3．1给出的IXP2850上的三大存储器SRAM、DRAM、Scratch以

及Local Memory的访问时延，本文粗略计算了在最坏情况下的存储器访问时延

如表5．3所示，当数据包内容读写到存储器时，由于NP上包含8个微引擎资，

且每个微引擎上有8个线程可并行处理，数据包不存在访存阻塞。在实际的处理

过程中，执行代码会利用微引擎上线程及存储器的特点，当某一线程在访问存储

器时，该线程将被挂起，并将微引擎的控制权交给其他线程，当存储器访问结束

后唤醒线程继续执行，这个过程被称为I／O时延隐藏。充分利用I／O时延隐藏将

会大大提高系统的处理效率。

表5-3存储器性能分析

微块 微码实际时延．(cycles) 以太网包处理时延阈值评估(cycles)

包接收 296 945*8=7560

包发送 N／A 945"8"2=15120

IPV4转发 5800 945木8奉8=60480

IPsec入站处理 9480 60480

IPsec出站处理 9300 60480

队列管理 849 7560

调度 N／A 7560

综上所述，本节分析的微引擎性能和存储器性能满足了数据包干兆线速处理

的性能要求。

78



浙江T商大学硕士研究生学位论文

5．5．4．测试方案

本测试方案基于NP的实施IPsec功能模块的性能测试。数据包由SmartBits

产生，从网络处理器的一个千兆以太网端口流进，从另一个千兆以太网端口流出，

逐渐增大SmartBits发送数据包的速率，统计数据包的转发速率，以此来测试

ForCES VPN的性能。本文构造的数据包长度固定为最坏情况下的64 bytes，IPsec

模块对数据包进行字节填充和ESP协议封装，不对数据包进行加密处理，如果

64字节的数据包能被线速处理，那么对于字节更长的数据包就能达到线速处理。

5．5．5．测试结果

测试结果如图5．15所示，在SmartBits发送速率比较小时，系统完全可以线

速处理，所以本文仅测试了几个小速率的情况，在原坐标附近的斜率比较小。当

逐渐增大端口发送速率时，ForCES VPN的处理速率呈线性增长。当速率慢慢接

近1Gbit／s时，系统维持在一个平滑的水平线上，若继续增大端口的发送速率，

由于VPN系统的流量控制作用，将控制数据包的接收速率，所以在如图5．15

所示中，横坐标的右半部分将维持在一个稳定的速率上下浮动。

图5-15 ForCES VPN系统的封装解封装性能
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本测试不包括IPsec加密模块，测试结果表明，本文设计的ForCES VPN系

统可以用作对数据包进行IPsec的线速处理。
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6．1．论文总结

6．总结与展望

本文的研究内容是基于ForCES架构路由器中实现VPN的功能。

根据ForCES路由器的FE建模要求和VPN的特点以及三层VPN的实现要

求，我们采用了IPSec协议来实现基于ForCES架构的VPN。首先根据ForCES

思想实现了基于ForCES架构的IPSec VPN的整体架构的设计，然后在此基础上，

对数据处理流程中的关键模块进行抽象，形成各自的LFB。本文主要针对VPN

的LFB进行研究和设计，提出了IPSec Inbound Process LFB和

IPSec Outbound Porcess LFB等。设计完VPN相关LFB之后，根据与其它LFB

的连接关系，构建基于ForCES架构的VPN FE端LFB拓扑结构。

本文重点研究了基于NP的ForCES VPN实现的关键技术，包括IPsec入站

模块及出站模块的研究与设计、基于散列技术的安全数据库的管理、IPsec用户

空间及内核通信机制的研究与设计，并对微码上的数据结构进行了设计，便于高

效紧凑地利用了NP上有限的存储空间进行软件开发。此外，本文设计了基于

NP的IPsec安全关联数据库配置协议，此协议适用于内核及网络通信，对内核

与用户空间之间的通信研究具有一定的理论与实践指导意义。

根据本文提出的设计方案，我们采用了网络处理器作为FE，普通的PC机

作为CE，实现一个基于NP的ForCES架构VPN的模型。

最后，对该系统进行了功能性测试和性能测试。测试结果验证了基于ForCES

架构的VPN整体设计方案的有效性，功能运行的正确性，此外，测试结果还表

明本文的设计方案达到了千兆线速处理的性能。

6．2．工作展望

随着下一代网络的发展和信息科技的迅速发展，网络安全问题已经成为信息

化社会的一个焦点问题。如何实现网络安全，抵御网络风险，成为目前网络研究

的一个重点和难点问题。而ForCES路由器作为下一代路由器，目前还处于研究
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阶段。因此，在ForCES路由器中实现VPN支持是我们工作组的一个重要研究

方向。

在之前的工作中，由于工作组团队规模的限制，只针对基于ForCES架构的

IPSec VPN只做了初步的研究和设计，并只对其中部分功能进行了实现，离我们

的目标还相差很远。其次我们对基于ForCES架构的VPN做了一些功能性的测

试，在性能方面还可以继续优化。所以下一阶段需要添加和改善的地方有：继续

实现基于ForCES架构的IPSec VPN的AH协议，并对整个系统的性能进行测试

和改善。
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