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前 言

本标准规定了带附录的数字签名方案，适合于我国使用。

ＧＢ燉Ｔ１７９０２在总标题《信息技术 安全技术 带附录的数字签名》下，由以下几个部分组成：

第 １部分：概述；

第 ２部分：基于身份的方案；

第 ３部分：基于证书的方案。

本标准的附录 Ａ是标准的附录，附录 Ｂ是提示的附录。

本标准由国家信息化办公室提出。

本标准由全国信息技术标准化技术委员会归口。

本标准由复旦大学、中科院软件所负责起草。

本标准主要起草人：鲍振东、赵一鸣、陶仁骥、计青。
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引 言

数字签名机制采用非对称密码技术，它可用来提供实体鉴别，数据原发鉴别，数据完整性和抗抵赖

服务。有两种数字签名机制：

——若验证进程需要消息作为输入部分，这种机制称为“带附录的数字签名”。在计算附录时使用了

散列函数。ＩＳＯ燉ＩＥＣ１０１１８规定了这类散列函数；

——若验证进程给出消息及其特定冗余（有时也称作消息影子），这种机制称为“带消息恢复的签名

机制”。ＧＢ１５８５１规定了这种机制。

这两种机制不是互斥的。具体地说，任何带消息恢复的签名机制，例如，ＩＳＯ燉ＩＥＣ９７９６１规定的机

制，可以用来提供带附录的数字签名。这种情况下，可以对消息的散列权标使用签名进程来产生签名。
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 范围

系列标准 ＧＢ燉Ｔ１７９０２规定了几个任意长度消息的带附录数字签名机制。本标准包括了带附录的

数字签名的基本原则和要求，同时也包括了在该系列标准的所有部分都用到的定义和符号。

 引用标准

下列标准所包含的条文，通过在本标准中引用而构成为本标准的条文。本标准出版时，所示版本均

为有效。所有标准都会被修订，使用本标准的各方应探讨使用下列标准最新版本的可能性。

ＩＳＯ燉ＩＥＣ９７９６１：１９９１ 信息技术 安全技术 带消息恢复的数字签名方案 第 １部分：使用冗余

的机制

ＩＳＯ燉ＩＥＣ９７９６２：１９９７ 信息技术 安全技术 带消息恢复的数字签名方案 第 ２部分：使用散列

函数的机制

ＩＳＯ燉ＩＥＣ１０１１８１：１９９６ 信息技术 安全技术 散列函数 第 １部分：概述

ＩＳＯ燉ＩＥＣ１１７７０３
１） 信息技术 安全技术 密码管理 第 ３部分：使用非对称密码技术的机制

１）待发布。

 概述

本标准所规定的机制是基于非对称密码技术的。所有非对称数字签名机制涉及三个基本操作：

——产生密钥对的进程：每对密钥包括签名密钥和相应的验证密钥；

——使用签名密钥的进程：称为签名进程；

——使用验证密钥的进程：称为验证进程。

数字签名的验证需要签名实体的验证密钥。所以，验证方必须把正确的验证密钥与签名实体，或者

更准确地讲，与（部分）签名实体的标识数据联系起来。如果这种联系是验证密钥自身所固有的，这种方

案是“基于身份的”。如果不是，应该由其他途径提供正确的验证密钥与签名实体间的联系，无论使用何

种途径，这种方案是“基于证书的”。

基于证书方案的验证密钥管理超出本标准的范围。ＩＳＯ燉ＩＥＣ１１７７０３提供了公开密钥分发的机制。
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