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信息安全技术 Web应用安全检测
系统安全技术要求和测试评价方法

1 范围

本标准规定了 Web应用安全检测系统的安全技术要求、测评方法及等级划分。
本标准适用于 Web应用安全检测系统的设计、开发与测评。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.3—2015 信息技术 安全技术 信息技术安全评估准则 第3部分:安全保障组件

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T18336.3—2015和GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1
Web应用安全检测系统 Webapplicationsecuritydetectionsystem
对 Web应用的安全性进行检测的产品,能够依据策略对 Web应用进行URL发现,并对 Web应用

漏洞进行检测。

3.2
URL发现 URLdiscovery
从一个URL开始,发现通过该URL能够链接到的其他URL,包括在网页中出现的完整的URL、

通过各种计算得出的URL、各种跳转的URL等。

3.3
变形检测 deformationdetection
一种通过编码、请求包变化等方法,实现绕过防护过滤的检测机制。

4 缩略语

下列缩略语适用于本文件。

CSRF:跨站请求伪造(CrossSiteRequestForgery)

HTTP:超文本传输协议(HyperTextTransferProtocol)

HTTPS:安全套接字层的超文本传输协议(HyperTextTransferProtocoloverSecureSocketLay-
er)

LDAP:轻量目录访问协议(LightweightDirectoryAccessProtocol)

OWASP:开放式网页应用程序安全项目(OpenWebApplicationSecurityProject)
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