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前　　言

　　本标准由公安部治安管理局提出。

本标准由公安部计算机与信息处理标准化技术委员会归口。

本标准起草单位：公安部治安管理局。

本标准主要起草人：仇保利、刘欣、唐玉建、郭小波、金世波。
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治安管理信息系统

用户访问控制及权限管理

１　范围

本标准规定了治安管理信息系统用户的访问控制和用户权限管理的方法。

本标准适用于治安管理信息系统开发与建设。

２　术语和定义

下列术语和定义适用于本标准。

２．１

用户　狌狊犲狉狊

能够访问治安管理信息系统的公安民警和其他允许共享治安业务信息的人员。包括内部用户和外

部用户。

２．２

内部用户　犻狀狋犲狉狀犪犾狌狊犲狉狊

在治安管理信息系统中注册的本地用户。

２．３

外部用户　犲狓狋犲狉狀犪犾狌狊犲狉狊

非内部用户。

２．４

角色　狉狅犾犲狊

拥有特定权限的命名组。

２．５

资源目录　狉犲狊狅狌狉犮犲犱犻狉犲犮狋狅狉狔

业务功能、业务功能参数的列表。

２．６

访问控制列表　犪犮犮犲狊狊犮狅狀狋狉狅犾犾犻狊狋

用户和角色对资源访问权限的列表。

３　用户访问控制及权限管理

３．１　访问控制

３．１．１　访问控制参考图

访问控制见图１。

３．１．２　访问控制步骤

ａ）　用户提出访问治安管理信息系统的请求，同时提交用户数字证书和密码。

ｂ）　公安信息系统应用支撑平台的ＣＡ服务器和目录服务器对用户进行身份认证，通过认证后

ＣＡ服务器和目录服务器向访问控制模块发回用户的名称、职位、职级、辖地等权限信息。

ｃ）　访问控制模块通过查询访问控制列表，判别用户的类别，执行不同的授权策略：

———内部用户：按相应的角色和资源目录的访问权限授权；
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