
摘 要

电子政务是经济与社会信息化的先决条件。电子政努的建设与发

鼹，除了应用系统的构建、政务的整合等管理和技术因素之外，还必

须具备相应的外部环境，特别是科学、合理、窍力、畜益的法律环境。

我国的电子政务建设已经进入了一个全面规划、整体发展的新阶段，

然而，我国魄子政务法麓鹃建设却严重滞爱，瓣蓠主要瘵一些部fj矮

章和地方规章组成，还没有上升到高位阶法律层面，也没有反映到司

法俸系之中。这琴参灌怎，在～定鹱废上舞终了惫子致务静嶷熙秘接广。

反观国外，美国对“电子政府”的设范立制，以及日本对电子政务的

强势法枣l攘避，已麸不阕鳃匿揭示出售息发达遏家对“魄子政府”法

律难题的求解之路。本文从我国电子政务立法的现状、缺失、亟待解

决的难点等方面入手，慰我国完善电子政务法律环境作出了系统的理

论分析，褥出了“我阑应当制定统一的《电子政务法》，然后逐步制

定或者修订配套的单行法或者实施细则”的最终结论，并从理念、指

导思想、基本原则、价值取囱、蒸本粱构等方嚣对电子敬务法律镶度

提出了自己的初步设计构想。
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ABSTRACT

Electronic government is the prerequisi te of informational

transformation of economy and society．Besides management and

tee囊魏。王ogica王factors like construction of applied system and

integration of government affairs，the construction and

development of electronic government calls for suitable

exterior environment，especially the scientific，reasonable，

forceful，and favorable legal environment．The construct主on of

electronic government in china has entered a new phase of

overall planning and development：however，the construction of

electronic government laws in China is seriously lagging far

behind，At present it mainly consists of the regulations of some

ministries and localities。And it is far from reaching

legislatire level，neither is it reflected in the judicial

system。This kind of backwardness to an extent restricts the

application and spread of electronic government．As for the

foreign countries，USA has set a norm for “electronic

government” and Japan has advanced forceful ly the

legalization of electronic government．All these indicate the

solutions of informational developed countries to the legal

dilemmas of“electronic government”from different

II



perspectives．The paper proceeds with the present situations，

the missed parts，the hard nuts to be tackled in the

legalization of electronic government of China，and gives a

systematic theoretical analysis of perfecting the legal

environment of electronic government．The author makes a final

conclusion that “electronic government law should be

formulated in China，followed by the matching separate law or

detailed implementation rules．”Moreover，the author puts

forward his initial design and conception of electronic

government legal system from aspects of notion，guiding policy，

basic principles}value tropism and basic framework。

Key Words：legislation of electronic government，present

situation and missed parts，theoretical thinking，framework
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引 言

党的十六大政治报告中在谈到深化行政管理体制改革时裴确指

出：“进一步转变政府职能，改进管理方式，推行电子政务，提高行

竣效率，降低行政管瑾成本，形成雩亍为蕊范、运转协调、公正透圈、

廉洁高效的行政管理体制。”在新的行政管理体制改革中，推行电予

政务第一次被作兔改革国标豹重要组成帮分提出来，这足毅说稠发展

电子政务的踅要性所在。

建立魄予政务法律杂l度，是倪进鬯子政务健瘴发展懿重要保障，

是转变政府职能、提高监管水平和工作效率的需要，是拽动国内信息

产业发展的法律保障，是全面提菇行政透明度、增强依法行政能力的

需要。

电子政务法律制度，可以说悬一种与政镱、技术紧密结合的特殊

法律隶《度，建立电子政务法律蒯度，餐肉矫都处子摸索期和上升麓。

从国内来餐，目前我豳电子政务法律制度还不健全，尚无纲领性法律

露l凌，各郝}j法律露l度豹建立瓷季擎麓速逶行。从萤多}来爨，霹使像鼗

方面立法发达的美国，在电子政务法律规范潞中也存在猎诸多矛盾，

这些矛霪麴逐步纯解，还旁待予建立一个相对标准、统一豹邀子政努

法律体系，而如何构建此种法律体系，理论界目前并无系统的论述。

因此，对予建立电子墩务法律制度这一翊题的研究具有缀强的现实意

义。



第一章我阐电子蔽务法制体系的现状及姣失

电子政务是指政府机构运焉现代计算辊和黼络技术，将其管理和

服务职能转穆到网络上去完成，同时实现政府组织结构和工作流程的

鬟篷霞髻二，超越时阂、空闻帮部门分隔翡素l终，逡全社会提供裹效貔

质、规范透明和全方位的管理与服务。⋯联合国教科文组织高级顾问

麓宏仁博±指出：“电子竣务实矮上是对现考熬、工业时代懿致麝形

态的一种改造，即利用信息技术和其它相关技术，来构造更适合信息

时代的政府结构和运行方式”。电子政务外在袭现必政务手段的改变，

其实质却是政务内涵的深化，前者是“面”上的变革，聪者是“质”
m

上的变革。“

我国的电子政务葱步于20世纪80年代末。在20世纪90年代，

通过重点建设金税、金关、金卡等信息系统，我国电子政务发展取得

了长跫遗步。1999年被我国致麝确定秀“致瓣上瓣年”，硅O多个部委

的信息主镣部门共同倡议发起了“政府上网工程”，开始系统地推进

魄子致务的发展，各级、售缝政麝也矛始重援曦子致务的建设，尤其

在组建信息中心、购嚣服务器及网络设备、开发信息系统上，投资几

乎{鬓其财力搬限。但是，相当一部分的致务倍怠系统在建成以后，{生

往遇到无米下锅的尴尬境地，数西万元的投资，换来的往往是网页上

寥寥的过时新闻，再加上电子邮辍和联系电话，“重建设、轻应用”

①汪玉凯．中阐电子政务的勘能定位与政府治理创新．市场与电脑，2003，6：6。

②崔建宇．电子政府对传统行政的影响，山西青年管理干部学院学报，2000，4：10。



的痼疾一煎较为严重。此外，随蓿电子政务的发展，信息安全、隐私

权僳护等～些法律闷题也不断地浮懑承面。然嚣，虫予法律制度体系

的不完善，这些问题一盥没有得到很好地解决。

2002年7月，国家信息化领导小组第二次会议审议邋过了《中

国电子政务建设指导意觅》，明确把电子政务建设列为今后一个时嬲

我国信息化工作的重点。尤其是在“非典”道后，更促使新一轮电子

政务建设离潮瞻舞寒，这氇给建立完善电子敢务法律制度带来了蘸睽

未有的机遇。

{+{ 毫子政务辨霹蓑遭遘戆茬手法律润蘧

电子政务作为一种新兴的行政方式，既对“法律规范的现代化”

提凄了更藏戆要求，⋯自毫也蟊临诸多觏范滔题。

电子政务外部环境所遇到的法律问题主要来自于两个方面。一是

与薪技术有关的互联潮法律问题。这类问题主要有：对嘲民主体身份

的辨别与确认；对虚拟空间行为与活动规则韵设范立制；对网上有密

或不良信息的筛选、过滤；对网络安全的法律防护；对网络侵权、网

络犯罪的界定与处置；对传统法律锫l发网终“缺位”的於救，戬及阚

络环境下的法律制度权威的重新确立，等等。吲二是与电子商务有荚

静法律阉题。箕孛较篡代表性的滔题鸯：毫孑含露鳇签订与效力认定

问题；数字签名与数字认证问题；消费者信心建立的法襻制度支持问

邋，特裂怒隐强毂保护溺题；专剩、亵标以及敝粳等羁终知识产权魏

①张文显．法理学．北京：法律出版社，1997．222。

②杨风春．电子政务的政府蕊础．信息化娥设，2003，4：22。



界定与保护问题；“电子证据”问题；w电子信用、电子税收、电子广

告等法律规范问题等等。

此外，我们还需要关注来自电子政务领域内的自身法律问题。这

些法律问题主要分为以下3类。一是关于政府信息的法律问题，比较

突出的矛盾集中在：政府信息是否公开、怎样公开；政府依据何种原

则来采集、加工并使用社会公共信息；政府信息的透明度问题，等等。

二是关于政府网站建设的法律问题，这方面的主要法律矛盾体现在：

政府网站建设的技术标准问题，即电子政务的技术解决方案及其安全

保障问题；各个政府网站之间信息互联互通的法律保障问题；政府公

共信息平台的规范管理，等等。三是关于政府管理体制改革的法律问

题，主要涉及：政府行政管理手段的电子化、无纸化问题；政府公共

行政管理权力设定及其法律制约；对电子政府服务绩效的合理评定：

“电子政府”对公民的知情权、隐私权的法律保障；现代政府民主化

管理模式的法制架构，等等。⋯

除以上三方面问题外，如政府采购、政府公共信息平台数据库的

知识产权保护等，也属于电子政务法律问题的涉及范围。

1．2我国电子政务法制体系的现状

截至目前，我国已颁布了大约60个与电子政务相关的法律法规

与规章，法规体系初具规模。当然，严格地说，规章还是占绝大多数，

如果我们把这些电子政务相关的法律与规章进行分类，就会发现，每

①吴晓玲．论电子商务中的电予证据．互联网世界，1999，7：12。

②孙铁成．计算机与法律．北京：法律出版杜，t998．249。



一方面都有相关的规定：电子政务与政府信息公开类中，有国务院办

公厅《政务信息工作暂行办法》、海南省《政务信息化管理办法》等

规定；电子政务中的信息服务与信用体制建立类中，有《互联网信息

服务管理办法》、《互联网电子公告服务管理规定》、《互联网出版管理

暂行规定》等规定；电子签章与认证服务类中，有海南省《数字证书

认证管理试行办法》；行业信息化类中，有财政部《会计电算化管理

办法》、《网上银行业务管理暂行办法》、《网上证券委托暂行管理办法》

等：信息系统建设及信息基础设施建设类中，有《电信设施进网管理

办法》、《电信建设管理办法》等；信息服务市场管理与登记许可类中，

有《中国互联网域名管理办法》、《网站名称注册管理暂行办法》等；

信息安全与保密类中，有《中华人民共和国计算机信息系统安全保护

条例》、《计算机病毒防治管理办法》等法律法规。

在电子政务的发展中，一般来说，都要经历3个阶段的发展过程，

那就是从建立计算机网络系统到政府信息网上公布、再到网上办公以

及实现真正的电子政务。所以，对应这3个阶段，相应的政策法律体

系也就表现为从建设计算机网络系统和维护网络安全的法规到政府

信息公开、信息公开中个人数据保护的法规、再到电子签章、电子政

务的法律法规。

也就是说，对应上述对我国电子政务相关法律法规所做的分类，

第五类信息系统建设与信息基础设施建设类，第七类信息安全与保密

类，都属于建设计算机网络系统和维护网络安全阶段的法规；而第二

类电子政务中的信息服务与信用体制建立类，第六类信息服务市场管



理与登记许可类则属于政府信息公开和信息公开中个人数据保护阶

段的法规；其余的第一类、第三类、第四类的法规则属于电子政务阶

段的法规。所以，从这些法规的分布可以看出，我国的电子政务政策

法律还处于不同阶段不同种类并存的发展状态。⋯

可以说，上述7大类约60部法规和规章就构成了我国目前电子

政务的基本政策法律环境，对于这样一个与电子政务相关的政策法律

环境，仔细分析，它具有4个明显的基本特点。

规定较为全面——电子政务在中国，近年来已经呈现非常好的发

展势头，并在国际电子政务的发展中独树一帜。而这种良好的发展势

头和独具特色的发展模式反映在相应的政策法律环境中，也表现出一

定的全面性。说它全面，不仅因为从宪法、法律部门规章到地方政府

规章，反映在不同层次的法规与规章中，还因为它涉及到电子政务、

信息公开、信息服务、信用体制建设、信息安全保密、市场管理、部

门和地方信息化建设等方面的规定上，我们有着～些比较有特色的管

理模式和措施。当然，这种全面也是相对的，在隐私权与个人数据保

护、信息公开和信用体制建设方面，我们的法律制度还是不完善的。

法律位阶较低——我国的电子政务政策法律环境主要由一些部

门规章和地方规章组成，还没有上升到立法的层面，也没有反映到司

法体系之中。这种局面，一方面反映出我们的电子政务还处于起步阶

段，大量的应用实例还在发展，所以也就谈不上相应的案例；另一方

面也反映出电子政务这种本身与政府结构、功能密切相关的系统，其

①汪玉凯．中国电子政务建设的经济效益分折．新视野，2002，5：16·



政策法律体系，也必须直接与这种行政结构相吻合。⋯

重点领域涵盖面广——在信息服务和网络服务领域，我国制订了

较为详细的登记、备案或许可的管理体系。目前，这些领域包括对于

ISP的经营管理、ICP的经营管理、BBS的经营管理、域名的管理、

电信设备入网的管理、软件的管理、网上证券、网上银行、网上出版

的管理等，涵盖了大部分信息服务和网络服务领域。应该说，这种较

为全面的登记、备案或许可的管理体系的优点和缺点都十分明显。

充分重视网络安全与信息安全管理——“信息安全”是指一个国

家的社会信息化状态和信息技术体系不受外来的威胁与侵害。⋯政府

层次上的信息安全涉及到国家安全问题，解决政府信息网络的安全隐

患是电子政务发展的关键。我国信息产业发展状况决定了政府要大量

引进国外的基础设施，而目前我们又没有能力对其进行有效管理和技

术改造，因此，政府信息网络极有可能存在安全隐患。“国产化不等

于绝对安全，绝对安全却必须国产化”，9政府应大力扶持民族信息产

业的发展，尤其是专用芯片(如CPU)、嵌入式操作系统等国内空白

技术，以确保机密部门的信息安全。公民层次上的信息安全涉及到个

人隐私和安全认证问题，许多公民担心个人隐私数据通过网上提交后

是否安全以及数字签名的认证问题等，应尽快制定政府部门的信息安

全法规、信息监管法规等。从已经颁布的法律法规看，我国对网络安

全给予了高度的重视，从计算机信息网络囡际互联网暂行规定、刑法、

①黄志澄．电子政务的内涵及发展．中国信息导刊，2002，2：23。

②齐爱民编．电子化背景下政府信息公开法．湖北：武汉大学出版社，2004．156。
③丁先存．论电子政务中信息安全及法律保护．中国行政管理，2002，10：15。



电信条例到关于维护互联网安全的决定，很多法律法规或条款都是针

对网络安全的。我国目前颁布的60多个与电子政务有关的法律法规

中也有16个是完全针对网络安全与信息安全的，可见这方面多级政

府都是十分重视的。⋯围绕这些规定，行政机关还进行了大量的执法

工作，比较典型的包括近年来我国对网吧的集中治理。

1．3我国电子政务法制体系的缺失

我国的电子政务建设已经初具规模。然而，电子政务的推进给“立

法带来了巨大压力”，因为电子政务的建设与展开“需要完善的法律

体系”。⋯德国行政法学者毛雷尔对此表达了自己的看法：建设电子政

务“事实上具有合目的性”，但最“紧迫的问题是技术和法律控制”

方面的问题。只有当我们不再仅从“客观效率的角度”，而从“法治

国家的角度”认识电子政务建设时才能意识到这些问题。⋯

从我国电子政务法制体系的整体情况看，目前我国电子政务的纲

领性法律尚未出台，各部门法的建立和完善尚待加速进行。首先，我

国电子政务法制体系正处于一个“无纲领性立法，无明确的立法规划，

无有效的立法评价及监督机制”的三无状态。⋯根据《十五计划纲要》

第六章“加速发展信息产业，大力推进信息化”的规定，虽然也有“制

定国家信息系统标准，加强信息化法制建设，改革管理体制，创造有

利于信息化的制度条件”等规定，但对于电子政务立哪些法、如何立、

①詹灿辉．论政府网站的定位．网络世界，2000．13。

②【德]哈特穆特·毛雷尔．行政法学总论．北京：法律出版社，2000．439。

⑨[德]哈特穆特·毛雷尔．行政法学总论．北京：法律出版社，2000．443。

④武树帜、李美清．推行电子政务改进管理方式．中国行政管理，2003，3：38。



如何评价及监督立法进程等却没有明确的规定。

具体来说，我国电子政务法制体系主要存在以下方面的缺失。首

先，法律位阶比较低。我国目前的电子政务政策法律环境主要由一些

部门规章和地方规章组成，还没有上升到立法的层面，也没有反映到

司法体系之中。例如《电子商务监督管理暂行办法》，只是一部由北

京市工商行政管理局颁布施行的地方政府部门规章，提交广东省九届

人大常委会审议的《广东省电子交易条例(草案)》也仅仅是一部地

方规章。

其次，某些领域欠规范。比如，目前我国网络安全的保障主要依

靠技术上的不断升级，实际过程中大多是加强自我保护，设置复杂的

密码和防火墙。但是，解决网络安全问题不能光靠技术，单纯从技术

角度只能被动地解决一个方面的问题，而不能长远、全面地规范、

保障网络安全。⋯同时安全还和社会道德、行业管理以及人们的行为

模式密切相关。因此，从根本上对网络犯罪进行防范与干预，主要依

靠法律的威严。通过制定网络法律，充分利用法律的规范性、稳定性、

普遍性、强制性，才能有效地保护网络使用者的合法权益，增强对网

络破坏者的打击处罚力度。

再以我国将于明年4月1日起正式实施的《电子签名法》为例，

尽管人们对这部《电子签名法》充满了期待，但它能否真正为电子政

务铺平道路并不是一个简单的话题。《电子签名法》重点要解决的是

“数据电讯”如何等同于传统书面证据这一问题。“数据电讯”(Data

①孙铁成．计算机网络法律问题．法学前沿，1999，3。



Massege)，⋯是独立于阴头、书面等传统意思寝达方式之外的一种电

予通讯信息敷其记录，也有学者将其译为“数据讯息”。吲传统法律宥

一套成熟的娥则判定什么样的纸丽记载(书蔼)具有直接的证据效力。

例如，书面形式、手书签名和原件这三项规范性要求是一项有效的书

西证据基本的要求。毽建，在电予环境下，几乎不存在琢释，也没有

手书签名，如何确认一份电子文档是某人所熊发，认定为“原件”，

必矮轰穗反麓趣鹚。缺少这样酶艇嬲，一逞剽纠纷耔怒害麓来，当事

人一般不能说服法官直接认定电子记录的证据效力。规则的缺失所导

致的尴尬鼹露是：我爱《台阉法》基经确认数据邀文为书藤合阉了≤《合

同法》第l 1条明确规定数据电文是合同的书耐形式之一)，但法院还

不能认定电子记录的证据效力。这毽的闯题不如在法院，更不能姻咎

于当事人，主要在于没肖相应的规则。《电子签名法》便是旨在确立

此种规则的法律，它主要解决数据电文和电子然名的法律效力。但是，

它所确立的舰刚，都燕比较褪的琢剡，它离揉作规潮还裔一段距离；

而且它只是确认使用电子签名(主戮是数字签名)的法律效果，并未强

制任露从事在线交易或逶信懿入均使焉电子签名，并未甄定只有馒震

电子签名的法律文件才具有法律效力。而在现阶段，电子签名应用还

≤≥誊有限，大量豹电子交荔傻然不采逢邀子签名方式。瓣越，《电予

签名法》的适用范围具肖一定的局限性，不少电子化的领域不能直接

邂耀其援定。所以说，嫩台电子签名法，对墩子签名效力粕以确认，

①张楚．电予商务法初论．北京：中国政法大学出版社，2000．1 12。

②郑成思．知识产权文丛．1b京：中国政法大学出版杜，1999．255。



这只能增加人们对电予签名的信心，并不必然导致从事电子交易的人

都会使用曦子签名。从这一意义上推断，电子签名法出螽之屠很长一

段时间内，对电子政努和电子商务活动并不会有直接或非常明显的影

响，除非有相关的配套立法进一步对其进行补充和细化。

第三，立法程序欠规范。酲前，我国在嗽子政务方藤也出台了郝

分管理规定、规章和规范性文件基本上都是部门法规，由于没有一个

统一酶立法程滓，各部门撮据本身翻盏或强谲本部门麴歌舞范围蔼制

定各自法规将带有某种局限性，有时还会出现重复规定和自相矛盾的

现象。激诗箨税犯罪方嚣的法觏为镶，碧前我鬻针对计算橇犯罪鳇愁

罚条款还分散于《刑法》、《民法》和《中华人民共和国计算机信息系

统安全保护祭馕》等法德、法靓中，不够系统、集中移全霆，操作越

来也比较网难。

第=章建立惑乎致务滚律溯度垂褥解决的难点闯爱

德国行教法学者琵雷尔谈为；建设电子竣务“事实上英有台秘豹

性”，但“鼹紧迫的问题是技术和法律控制”方面的问题。⋯在分析了

我蕃发曩魄子竣务懿溪状与嫒失之爱，霹予勰决这些润越爨要嚣对懿

困难也要谢所认识，这样将有效地避免在发展电子政务以及电子政务

立法过程中破坏法律体系的完整性和统一性。

电子踱务的发展肯定离不开网络和计算机，这样电子政务本身的

①嚷特穆特·毛雷尔，李亍政法学总论+I￡索：法律出版凝，2000，443 e



一些政策法律问题又会与网络和IT领域的一些法律难题相瓜葛，形

成一些跨学科的、涉及法律、技术和管理体制的一些法律问题。如软

件的版权保护问题、域名的法律地位问题、数据库的法律保护问题、

信息安全问题、网络隐私权保护的问题、网络管辖权的问题，等等。

在解决这些法律问题上，以往我们在处理网络与计算机法律问题上的

经验教训一定要吸取。比如很多新闻媒体在报道此类问题时总是习惯

于把问题归咎于法律的空白并呼吁相关的法律法规尽快出台，而这样

的宣传导向会产生两个明显的误区：一个是使人们产生任何一个法律

问题都只能依靠立新法来解决的错误理解；二是使人们产生似乎只要

立了法或作出新的规定，问题就会迎刃而解的错误判断。而这些的错

误理解与错误判断的存在对于我们建设科学、合理的信息化法制环境

都是十分不利的。因为很多网络与IT领域的法律问题的产生表面来

看似乎确实是法律空白所带来的，但在解决这些法律问题上，却绝对

不能仅仅以填补相应空白了事。这些法律问题的产生往往有一些更为

深刻的背景，如法制观念、法制意识的偏差，法制环境的不健全，法

制体系的能动性不足及立法与执法的脱节，等等，都是需要我们认真

加以考虑和解决的，这些方面的原因可能比法律的空白所带来的影响

更深刻、更本质。但当我们过分强调法律空白的时候，这些方面的原

因就会被忽视，得不到有效、彻底的解决。而在一些基本的法律原则

和整体法律框架没有得到清楚的认识的时候，盲目的立法和修法只会

破坏法律体系的完整性、统一性，暴露出更多的法律之间的协调和一

致的问题。正是基于这样的认识，我们不妨对解决电子政务中政策法



律问题的难点做一些必要的分析，以便我们照清楚地谢对并解决它

{|、j。

2．1 动态性法制环境超前乎建立法律制度的步伐

动态性法制环境辫带来的难越是所有涉及网络和IT领域的法律

阍题的共性问题。IT产盈作为全球箍为活跃、发展最快、技术更新

最快、技术与产业结合最紧密及最受投资者脊睐的产业之一，在“滕

尔定律”、“黉尔定律”等不断扬赛的规瑟{j的带领下，w一路狂奔两采，

又绝尘而去，留下很多有待逐一解决的难题及法律上的疑惑和尴尬。

立法者在缀多清琵下是左右鸯难，辩予一些掰豹法律润题，襞毪是立

法也不是、不立法也不是，因为当一部新法或原有法律中的一些新的

规定经过漫长的立法髑期终于露嚣的对候，入们却会发现这些勰定裁

已经过时了，它所立足的产业环境已经有了较大的变化。比如，我灏

《著作权法》几经周折终于修订完成在2001年底颁布了，在其中缀

重要的一条就是增加了“信息网络传播权”的概念，即规定“以有线

或者无线方式向公众提供作品，使公众可以程其个人选定的时间和地

点获得佟溺的权翻”。艇舞采我们对这一裁定进行仔细分奉斤藏会发瑷，

这一新规定可能不能很好地适用别手机短信息的传播中，因为这种方

式的抟搔徒往不是“纛莫个入选定豹时阕稔遗赢获褥掺藤”，这释对

于一个巨大的新兴产业的规范的不足不能不说是这次修法的一个缺

燧。

①刘星．摩尔定律的不惑之年．微电脑世界，2004，6：12。“摩尔定律”描述了这样一个

事实，就是微处理器的集成腹会每18个月翻～倍。“贝尔定律”指的是如聚保持计算能力不

变，莓鬟处理器徐格秘体积每18个月会减小一倍。



虽然法律法规不应该涉及技术细节的层次，但在有些情况下，尤

其是在法规与规章这一层面，如果规定不能与技术环节有机结合，又

会产生无法有针对性地落实的问题，而这就又会使立法者为难，因为

某一领域即使是权威的技术方案往往也不会是唯一的一个，以哪个技

术方案为基准就成了一个原则性的法律难题。这样的问题在《电子签

章法》的立法中就非常明显，电子签章的认证机构必须是建立在一整

套技术方案的基础上的，那么我们是认可以非对称密钥加密系统为基

础的电子签章系统昵，⋯还是以生物识别技术为基础的电子签章，就

是一个突出的问题。

动态性法制环境在建立法律制度层面带来的另一个现象是地方

法规和部门规章往往超前于法律与法规。这一点在电子商务与网络领

域已有充分的反映，《电子签章法》还没有出台，我们就早有了广东

的《电子交易条例》、上海的《上海市数字认证管理办法》和海南的

《海南省数字证书认证管理试行办法》，这些地方法规以其出台的快

速、灵活为当地电子商务的发展占得了先机，并为国家层面相关法律

制度的建立进行了有益探索，这样的动态性法制环境有其合理和可取

的一面。但如果因此放弃了对于及时出台国家层面的法律法规的努

力，那就适得其反了。因为这些地方法规毕竟有很强地域性，与电子

商务的跨地域进行其实很不符合，之所以这么做只是不得已而为之的

权宜之计，绝不能以为可以就此打住了。且由于这些地方法规出台时

缺乏更高层次的法律法规的指引，难免存在相互冲突的地方，很可能

①张铎．保障电子商务安全的三种技术．中国计算机用户，2004，6：16。



还会面临与之后出台的更高层面的法律法规程～些地方相左的风险。

在电子政务领域，这种地方法觏和部门规章的超前也已开始显现，缴

然我们的《政府信息公汗条例》已呼之欲出，但旱有广东、上海和商
m

务部在2003年出台了相关的规定，走在了前头。⋯

在地方法规和部门规章超前予法律与法规的同时，我们还看至l，

地方法规与部门规章的数量也大大多于法律法规，构成了网络、电子

簿务乃至魄予政务法铡繇凌趋主体。戴拿至联辩信怠赧务来说，虽然

在法规的滕面只有一个《互联网信息服务管理办法》，但各个部门出

套豹关予BBS经营、域名管理、瓣上毅闻警理、瓣上广袋管理、嬲上

证券管理、激育网站篱理、网上音像制品管理、招聘网站管理等的相

关规定已不下lO件，太大多于法艘的数目。

动态{!生法制环境谯司法层面的反映是对司法的能动性的更筒翳

求，在难以完全依照法律条文秀B成规来行事的情况下，必须作出创造

性的、合理的弓I用和发挥，及时鸯效地解决阏题。⋯王蒙等6位作家

诉“北京程线”一案就是一个非常典型的例子，如果依照当时的著作

授法，稷罐找到“j艺京在线”究竟侵犯了王蒙等S霞俸家侍么翼俸投

利的依据，但这并没祷难倒我们优秀的法官，他们及时从“等”字中

找裂了菝懿，裁翔了巢俸，僚护了当事太酶合法较蔻。爨然我稍势不

主张每件案子都可以这么去判，假既然这样的问题发生了，我们就骚

积极面对，势且很可能今螽还要不断出现，在动态牲法露8臻境孛，缀

①冯春．试论电子政务的震现条件．理论探索，2003，4：16。

②阿拉木斯．电子商务立法左右为难．亘联嘲周刊，2004，5：18。



可能会发展为一种司空见惯的现象。而在域档案例的裁判中，这样的

闯题又出现了，那就是法院在裁判“IKEA”囊榕与域名的冲突时，创

造性地引入了法院认定驰名商标的做法，及时裁判了案件，并为以厨

域名案例的裁判和相关词法解释的出台打下了基础。在这种动态性法

制环境下，我们确实番剜了判饲法系毙成文法系更游刃鸯余的地方。

动态性法制环境反映到行政臀理领域也带来一些掰的要求和变

化。发震趣予政务会导致行政管理部门缝缓缭擒鞠工终滚耩等魏菱缀

和优化，而这些方面既可以构成电子政实现的障碍因素，也可以成为

纾致管理钵铡改革麓导火索，赝以，“在害圭会鬟要霹科学悫在逻辑斡

交叉点上”，就可能取{!铎行政管理理论的突破。⋯主要反映为跨地域、

跨行业甚至楚跨国界经营的电子藏努帮隧络企业对于条块分割、逐项

审批许可的行政管理模式的挑战，并且随着网络经济的发展，这种要

求和冲突越来越明显。上文已经摁到，我们在ISP的经蓠、ICP的经

费、BBS经麓、域名罄瑗、网上耨溯管理、网上广告管瑗、网上证券

管理、教育网站管理、网上音像制品管理、招聘网站管理等许多领域

都设立了备案或登记许可的管璎摸式，这些管理飙定虽然涉及嚣缀

广，但其管理模式却如出一辙。如此多如牛蔼的管理规定和许可，夜

餐着跨行数、跨缝区经瞽要求豹邀予巍务金篷秘瓣络金鼓嚣前橱起了

层层障碍，尽快建立一种低门槛、综合性强、动态化、手续简便的行

政管理模式，已经十分必要。

此外，面对动态化的法制环境，除需要在立法、司法和行政层丽

①刘静韩。现代交叉科学．抗州；潢江教嚣出敝社，1998—75。



进行必要的调整之外，建立一整套的法制辅助机制也十分必要，而这

些辅助机制就应以网络化为共同特{芷，这其中包括网上法院、网上仲

裁、网上公证、丽上律师、网上法律服务及滋律法规查询等内容。因

为只有网上的这些法制辅助机制才可以做到蝣网络经济一致的灵活、

多样、快速、跨越遗域。

总之，动态性法制环境是解决所有涉及网络和IT领域法律问题

都必须要考虑豹医素之一，电子酸务领域也不饲辨，嚣要觚立法、霹

法、行政、法制环境等许多领域认真考虑其W能带来的影响，找到一

套行之有效鳇解决模式，这样才戆从攫本上攘避这类疑隧懿簿决。

2．2递法行为普遍性加大遽立法律制度的难度

由于潮络和IT领域的很多违法行为都具有易予实施、成本低廉、

隐蔽性强和危害范围广等特点，所以这一领域的违法行为的普遍性和

多样性也较其他领域突出，甚至有些诸如网络色情、网络侵权等违法

行为相当猖獗。⋯在计算机软律的盗版和非法使用滴题、域名的捻滚

问题、网络上的版权保护问题及网络安全和网上的一些隐蔽性很强的

侵权违法闰蘧中，我稍都遥到了类毫鬟豹困惑。在我销试鹜对其遗究赛

任时往往都会发现，我们很可能两对的是多如牛毛的违法者和随时随

邈发生靛遗法行交，对手这样一些纷必，我髫】往往严雳邈不是，不严

厉也不是，完善的法律规定难以超到令行禁止的效果，滋律的严肃性

受到了很大的挑战。解决这类闻题的办法是臻找到甥中这些违法行必

要害的管制手段，而对于这些含有技术因素的法律问题，如电子签名、

④薛虹．嬲络上版权保护的辨证墨考。河辫：洛阳大学擞版牡，1999-20。



软件盗版防治、信息安全、电子邮件管理和互联网访问管理等，可能

比较有效的办法之一就是加强法律与技术手段的结合，通过法律规定

对这些技术手段予以肯定、鼓励使用和补充，以弥补法律的软弱和不

足。LkTIil我们在《电子签章法》中法律对数字加密技术的认可和鼓励、

在信息安全领域对于多种安全保障技术措施的认可、在软件盗版防治

中对于软件解密的限制、在电子邮件管理中对过滤软件的认可和鼓

励，等等，都是这一类的解决问题的思路。而对于这样的一种做法，

我们希望使它成为解决所有网络与电子商务等IT领域法律问题的新

思路，进而也成为解决电子政务法律问题的有效途径之一。

在这种法律规定模式之中，还会遇到一些法律和技术如何融合的

具体问题，如技术上的名词术语在法律中放置在哪里合适；技术方案

如何法律化，并成为法言法语，等等。

2．3法制观念的偏离阻碍建立法律制度的进程

如果说法律问题的存在还可以依靠立法、司法和执法等措施来加

以解决，但法制观念的偏离却是更加危险和难以在短期根治的。我们

遗憾地发现，这样的问题在网络和IT领域，乃至信息化法制领域还

是一定程度地存在着的。比如一些年轻人对黑客不是憎恶而是崇拜甚

至效仿，还比如一些用户对于盗版始终怀有暖昧的态度，甚至有人还

公开从理论上进行支持，等等。这些现象存在着一定的普遍性，而这

样的普遍性就说明了相当一部分人对待这些法律问题存在着法制观

念上的偏离。一旦法制观念发生偏离，那么任何依照此而进行的行为

只能是越走越远，对良好的法制环境的建设十分有害。所以，在网络、



IT、电子商务、电子政务以及信息化领域，需要十分警惕法制观念的

偏离翊题，解决该阉题嚣要不断地宣传、普及、培训和教育，下大力

气拨乱反正，并且需要一段时期的工作才可能觅效，雨仅仅靠立法、

司法和行政等措施是难以解决这种法制观念上的问题的。

鳙兰章麓立电子政势法律制度的宏观思考

统一的电子政务的法律体系到底应该怒样来建立?在对电子墩

务法翱终累豹现状与姣失，疆及嚣姨的难遂纛了较垒蠢戆分辑和认识

后，对此，可以有一个较为宏观的思考。

3。1 建立电子激务法律制度的科学理念

电子政务的发展，需要构筑～个良好的法治文化氛阐。这就需臻

修正传统的理念，从彻底改革国家传统的经济体制和保簿机制入手，

改变落后的调整方法，把建立电子政务法律制度的翻重点放单纯静

“规范”、“控制”转移到首先为电子政务的建设与发展“扫清障碍”

上寒，蔽筑范发展这弼保障发震，垂保障发鼹实现诞迸发展。

在当前推进建立电子政务法律制度的过稷中，必须涟意把它和扩

大怒主、艇避政务公嚣鞫依法霉玻、建立法浚等方面紧整缝合起采，

使其相互促进。具体束说，首先，我们应当明确“电予墩务首先是政

务嚣不是电子”这一|’蠢题麴关键，遵过立法寒努_；|≥探索电予政务建设

与民主政治建设相结合的途径，使得这两方谣形成良性飘动的关系。

现在一些电子政务走在前面的地区，已经在避些方丽进行了有益的探



索。比如，有的地方已经开始规定，“各政府部门除事关国家机密的

文件以外，必须把一切政府文件(包括法律规范)都通过政府网站公之

于众”，这是一种很好的做法，我们应当进行深入的调查研究，总结

他们的经验和教训，存利去弊，形成法规，加以推广。其次，发达国

家的有用经验，也可以有选择地吸收借鉴，如果能像有些发达国家那

样，用国家法律规定“政府部门必须将哪些文件(例如法院以及法官

书记官陪审员联系网址、诉讼规则、案件诉讼摘要)通过网络向社会

公布，如果因为保密的原因或者保护个人隐私的原因不能公布，就必

须经过一定机构的批准豁免”，那就更接近于现代法治的理念了。

3．2 建立电子政务法律制度的价值取向

有了科学的理念，还应该树立正确的价值取向。

长期以来，法律的公正与效益之间的关系，一直是一个困扰法律

界的世界性难题。自古以来，法律是公正的代名词，但是，法律又是

依存于经济基础的上层建筑，缺乏对法律这两层本质属性的理解，就

无法界定法律的价值取向。不同国家在不同时期制定的法律，其价值

取向客观上存在差异，在当代国际市场经济环境下，人们关注更多的

是法律的效益性。但在法律的效益性上，长期存在两种相互对立的观

点：一种是“全盘否定说”，一种是“全盘肯定说”。前者把法律当作

使社会达到正义和公平的唯一手段；后者将法律行为泛化为经济行

为，明显带有功利主义色彩。公正与效益是一对矛盾统一体，肯定一

个而否定另一个，都是对法律价值的扭曲。全面理解当代国际市场经

济环境下法律的价值，应是一种内含公正的法律效益。当前我国电子



政务立法的价值取向，也正是要在立法当中安现这样一种内含公正的

法律效益。

目前，我国在电子政务领域蕴涵的商枕融逐渐显现，2003年我

国电子政务领域的IT采购量已经达到283亿鼐，预计2004年将达到

350亿元，增长20％戬上。如何实畿内含公疆的法律效盏。仔细分析，

成实现以下几方面的黢求。首先，融入经济全球化浪潮。⋯经济全球

纯是经济增长要素在市场觌簿豹支持下西益突破蓍雾静避程，是当代

国际经济的基本特征之一。经济增长要素在世界范围内照为自由地流

凄熬结果，必将繁来效益麴最大钝嬲辐关洼德憋全球纯。法律全球纯

目前尚无统一定义，它可以指法律在全世界范围内的统一化，各国法

律的逐步憨阉化，或各国法律之阅不甄加强的深度协调纯等各种涵

义，也可以是指这几者的多元综合。这一概念的提出，主要是对经济

全球化的反映和适用，同时也是法律发展的～个特征。例如，20世

纪90年代以来各国的魄信立法实践表鹤，备闰一致实行的电信自蠢

化政策(对内破除垄断、鼓励竞争，对外实行有条件的外资准入)，

簸是鼓法律形式确定下来、各国睦信立法整闷纯的体嚣，其结暴是，

在竞争的市场中，国际互联网的使用普遍提高，进而提升了商家的电

子巍务承平鞠经济效益，务静弱势群体(枣场徐额低蠡冬襄家及广大淤

赞者)也真正体验到了经济效益的种种益处，也即获得了在封闭垄断

谨场中所蠢法褥到的公乎和正义，从两搜法律在产生其经济效益和效

率的同时，也体现了公平正义的卒土会效益。这种内含的法律效益正怒

①鼹兰·鲁接曼．全球纯的终结．她哀：生活·读豢·新船兰联二勖苫，2001．5。
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经济全球化所带来的法律全球化的直接结果。

其次，寻求全球化和民族化的契合点。在全球化进程中，趋向同

一性与日益多样性将长期并存。日益加剧的竞争必然促使各国寻找多

种多样的办法以适应和解决世界市场上出现的新问题，产生更加丰富

多彩的经济、政治和社会创新，形成各不相同的经济、社会与法律形

态，所有这些受历史影响铸成的各色各样的体制结构、模式和法律文

化特点，都将继续突破全球化的“定则”。例如，在网络隐私权保护

方面，注重法律规范的欧盟与强调行业自律的美国就曾发生过争吵，

美国的意图是“增进欧盟对美国的保密方法的理解，保证欧盟用来评

价的标准能充分灵活地适应美国的方法。”最终，欧盟接受了美国公

司的自我调整，条件是美国联邦贸易委员会(FTC)会惩罚不守保护

信息诺言的行为。随着世界经济交往的增多和各国国民经济之间依存

度的提高，一国法律的调控能力会相应下降，经济的全球化使各国陷

入了(丧失)民族性的陷阱，并迫使各国采取跨越国界的行动，但国

家主权的核心部分并未受到严重侵蚀。解决电子政务中全球化与民族

化的矛盾，构成了当今各国电子政务法的核心。

第三，提升电子政务活动的效益。法律效益是电子政务发展的内

在要求。⋯比如，在ISP(网络服务提供商)对利用其服务器(Servers)

所发布的一切信息的管理责任上，我国现有的《广告法》第27条赋

予广告经营者和发布者以审查广告内容真实性责任，赋予其“把关者”

(Gatekeeper)的角色，这是ISP所难以承受的，即使满足了法律、

①高纯德．对电子政务效益问题的若干思考．信息化参考，2003，12：18。



行政法规定的此项要求，但其所需成本将使ISP不胜负荷，客观上会

妨碍ISP静发展。园瑟，建立邀子政务法律隶l度静公正实质上都海诬

在效益之中，提升电子政务法律公正的过程实际上也在提高电子政务

活动的效益，强健邀子致务法律割废戆效益毪也在深仡其公正拣。

3．3建立电子政务法律制度的指导思想

论述了科学蘧念、徐毽取嗣后，应该进入到电子政务法律制度架

构的实质性阶段，这就离不汗指导思想。

由予开展电子政务会触及某些政府部门的利益，如果没有明确的

指导思想，将会浅现信息讫建设“各自为政”，或对信怠纯工{幸避行

抵制等现象，从而背离开展电子政务的初衷，所以，在电子政务法律

翻度建设中，必簇明确指导思想。

但是，建立电子政务法律制度的指导思想到底是什么?是制定单

行法还是进行修法?是统一立法还是分散立法?这整都是学赛争论

的热点、焦点。仔细分析，在进行建立电子政务法德制度的活幼时，

应遵镛以下几个攒导思想：

首先，保持与传统法律体系的一致性，充分借鉴传统法律制度的

构架。网络世界只是现实世爨的自然延伸和发展，就Internet来说，

它是～个真实存在的物理结构。从词意上推敲，懿前国际上流行的

“Virtual reality”一词(我国学者将之译为“虚拟现实”)按美国

《大学词》(Merriam Webber’s College Dictionary 1989)静麓释，

意谓“一个由电脑通过‘声和影’向人们提供的人工环境。”基于网

终世器是虚按与现实势存社会鳃谈识，铸统法律豹鏊拳覆刘、制度圈



样适用于电子政务。撼毁传统的法律制度去构建电子政务的法律樵

架，无异予杀鸡取卵。

其次，建立法律制度要实事求是，把握好～个“度”。互联网的

出现，使得现实功能社会的利益调整在所难免，客观上需要重新审视

传统法律的菜种裁剐和制度，教便嶷合予电子政务静发展，虚攒与现

实存在既对应又不完全对应的关系，正如美网的Lawrance tessing

教授瑟称，“潮络是一个氆赛。在这个世器璧，入匍经历魏实世暴的

～切，甚至从一定意义上讲，人们经历的更多。”因此，对现有法律

豹完善，存在一个“度”酶翊题，既不缝全盘揍熬现鸯投利接竭，也

不能因循守旧，应注意甄别出传统法律框架可以涵盖的部分和超越了

传统法律嘏架丽自成～体的部分。对于前者，可以继续逑熙传统法德

的规定；对于后者，可以并行采取修法和单独立法的方法予以解决。

～昧主张单独立法而辍修法以解决亘联网带基的新问题的观点过于

绝对亿，也是不切实际的。例如，现有的合同法、广告法、民事诉讼

法、知识产权法、票据法、海商法镣本身已形成制度精巧、结构严谨、

基本符合匿际镄饲的褥豢，除霹数盼对电子政务的特性对之予敬修订

完善外，别滗他途，如果再生硬地去制定所谓的电子合同法、网络广

袋法、电子涯摆法、翳络舞谖产投法、电子藜据洼等单行法撬，型是

确实有打乱各国已有的法律体系戏与已有的法律重复乃楚冲突之虞。

但是，片露强调修法丽漠视甚至否认单独立法麴观点同样也不合乎客

观现实，世界上众多国家电子商务立法的实践光不说明了这～点，多

数学者认为，对于全新的领域可以避行单独立法，如电子商务与认证



法、域名管理法等。笔者认同这种观点。至于对现行法律修订的形式，

既可以将修订部分置于原法内而以原法与修订部分的整合体现出来

(我国的一贯做法)，也可将对各法的修订部分独立构成一个法律文

本颁布实施(如德国1997年《多媒体法》等)。如以是否方便司法和

电子政务当事人而言，后者更为可取。

第三，准确定位司法解释。长期以来，学界有一种倾向，在完善

我国社会主义市场经济法制方面，动辄启动司法解释途径，以之作为

填补法律空缺的手段与法律正式出台前的临时措施以及对既有法律

的“定位器”。司法解释是立法先天滞后于司法实践的产物，自全国

人民代表大会赋予最高人民法院以法律解释权后，最高人民法院颁布

了成百上千个司法解释，其对我国的法制建设无疑居功甚伟。⋯在电

子政务法制方面，最高人民法院颁布了2000年5月12日《关于审理

扰乱电信市场管理秩序案件具体应用法律若干问题的解释》、2000年

1 1月22日《关于审理涉及计算机网络权纠纷案件适用法律若干问题

的解释》，等等，这些司法解释对于解决我国当前电子政务相关案件

无法可依或有法难依的窘境具有重大意义。问题是，作为最高司法机

关和最高审判机关，最高人民法院的解释权事实上已经演变成了立法

权，其所做的司法解释俨然成为了“法中之法”，至少对各级人民法

院而言，其效力已凌驾于法律之上，司法解释毕竟不是法律，不具有

普遍拘束力，再根据世界贸易组织所确定的透明度原则，加入WTO后，

现有的司法解释的效力如何，是否仍予存在及以何种方式存在，尚值

①王允．中国司法解释发展之回顾．人民司法，1998，3：25。



得重新考量。

第四，因地制宣选择建立法律制度的途径。一般有两种思路可供

选择；一是先分别立法，后综合立法；二是先综合立法，后分别立法。

前者能及时解决实践中的具体问题且能逐步积累经验并达到最终较

为完善的综合立法目标，但其缺点在于缺乏宏观思考，全局性不足，

各单行法规之间很难实现统一性和一体性；后者有利于法制的统一，

但难以跟上电子政务迅速发展的步伐，可行性不大。比较而言，前者

适合我国立法“摸着石头过河”、“成熟一个发展一个”的习惯做法，

但治标不治本，其弊端显而易见：后者更具科学性，能保持法制的连

贯性和一体化，但由于目前电子政务的发展仍处初级阶段，许多法律

障碍也未能充分显露，即便业已显露，也未必能及时出台有效的因应

之策。笔者赞同有学者提出的制定形式意义上的电子政务基本法的立

法设想，即该法可以采取基本法形式，借鉴《电子商务示范法》的规

定，就其适用范围、立法原则、相关定义、解释原则、数据电文的承

认、书面、签字、原件、数据电文的可接受性和证据力、数据电文的

传递和归属、留存、确认收讫、发出和收到的时间和地点、争议解决

等作出一系列规定，然而，所有这些规定应只具原则性、指导性，而

不宜细化。1993年12月，联合国通过了贸法会起草的《电子商务示

范法》，这是迄今为止世界上第一个也是最有价值的关于电子商务的

法律文件，《电子商务示范法》虽然不是国际条约，也非国际惯例，

它的作用在于“示范”而非“强制”，其目的是针对“以非书面电文

形式来传递具有法律意义的信息，可能会因使用这种电文所遇到的法



律障碍或这种电文的法律效力及商效性的不确定性而受到影响”的情

况，⋯向各凋立法者提髟冬一套国际公认憋规则，以说鹱怎样去消除此

类法律障礴。该示范法的另外～个重要贡献就是，为世界各国的信息

立法提供了一种简洁实用的立法技术——“功能对等法”，即对传统

法律规范下的调整对象进行法律的茸的和功熊分析，然蠢将其与电子

信息相比较，力图使符合结果的电子信息能够纳入传统法律规范的调

整范围之肉，使之有滚可循，铡翔：法律摄意大多数的合阕必须采取

书面形式，而采取书筒形式的目的和功能包括，能让人阅读；可长久

保存；可爱钊；霹逶遗鉴定签名对浅容翔班谈剐和确认；是霹法规擒

可以普遍接受的形式等等。通过将电子交易合同的交易信息与传统书

霜要求的翻鲍和功能栩比较，如采电子信息可以达到上述要求，则疲

视为符合传统法律规浓的要求。该示范法的影响力有圄共睹，它的许

多条款，或被众多国家和地区的信息立法所悫接吸纳(如薪加坡《电

子商务法》、美国伊利诺斯州《电子商务安全法》、韩国《电子商务基

本法》等)，或对各国立法产生威接影响(如哥伦比亚《电子交易、

数字签名与谈证橇襁法》、加拿大《个人信惠保护露电子攀据法》、澳

大利亚《电子交易法》、菲律宾《电子商务法》等)。在该形式意义上

懿邀予政务基本法的憨体设计霹宏观撂导下，壤据实际馈漉鳇嚣要，

制定诸如电子政务技术法、电子政务基金法、电子行政行为法、电子

政务监督浃等配套法缎，扶两形成我国电子政努完整的肖机的法律体

系。

①安德鲁·额撼罗，电子商务法律．北京：中萤城市出舨技，2001．102 a



第五，注重与行政法、行政诉讼法的对接。在电子政务中，政府

通过溺络与民众豹交流霹分为擎囱静态交流帮双自动态交流。蕈囱静

态交流最为典型的就是政府通过互联网，向民众发布相关的行政法

律、法藏，公毒政腐职戆、撬橡设置、办攀程痃、毅闻发毒等，这些

都是抽蒙的行政行为；动态双向的行政行为有电子报税，即在网络上

或其他凝道上提供瞧予化表格，帮助人锫从隧络上足不出户报税；网

上报关，使企业直接在网上申报进出口货物，实现无纸化报关；网上

福利支付，就是运掰电子资料交换、磁卡、智能卡等技术，处理政府

各种社会福利作业，直接将政府的各种社会福利支付交付受盏入。由

此可见，政府的行政行为在很大程度可以通过网络服务得以实施和实

现。这鍪行为都是行政法察彳亍政诉讼法警辖的范围。

二战以后，为了防止政府滥用行政职权，许多国家通过制定行政

程序法，以求囊蔻行政行秀方式，保护纾致穗对人会法蔽夔。各灏有

关行政程序的规定大都要求行政行为“必须在内容上充分而肯定”，

“除冀{龟法令鸯特制溉定外，减数书嚣形式遁絮当事入”。⋯其中，“书

面”是指“以文字寝达的(区别于口头)”，以某种圆体物质为介质，

卡乍用予人的视觉器宦。在法律文件中，书糯常常与形式搭配使髑，即

书面形式。其基本禽义同日常所说书蟊意义基本相同。书面形式符合

现代行政的明确{生鼹求，故行政法一般要求行政机关以书砸形式做出
尚

行政孳亍为，并蒋这～要求佟为行政行为生效与合法酶要件之一。”在

①张楚，电子商务法初论．北京：中国政法大学出版幸土．2000．75*

②张撼义，寻求行政诿讼制度发展躲懿瞧疆嚣．jE豪：中国政法大学出舨柱，2000*195。



国家行政活动中，用书面形式来承载行政机关的意思表示，不仅可以

使政府机关在做出意思表示时更为慎重，而且有利于保护公民、法人

和其他组织的合法权益。当公民、法人或其他组织行使申请救济权而

提起诉讼时，只要向法庭出示书面形式的行政行为，就能够证明行政

争议的存在，从而使制作法律文书成为行政机关的一项法律义务。⋯

而电子政务以信息网络为支撑，行政机关的意思表示以电子形式为其

载体即形成电子文件。电子文件与书面文件相比存在许多差异，如：

信息的非人工可读性；电子系统的依赖性：载体的无信息性；信息的

灵活处理性。⋯而现有的行政法律、法规大都未对电子行政方式做出

规范性规定，这就给人民法院在行政诉讼中对电子政府的这类行政行

为的合法性审查带来困难。

随着电子政务的发展，还有许多新问题浮出水面。在我国建设电

子政务的进程中，有关电子政务行为方式的行政案件会层出不穷，要

使政府的行为在电子时代也能坚持“依法行政”，就有必要针对信息

时代行政方式的变化，对规范行政行为的行政法和行政诉讼法的有关

规定进行重新思考，并作出相应的修订。同时，建立电子政务法律制

度时也要注重与行政法、行政诉讼法对接。

当然，有人以为，虽然没有明确的法律依据，但是当电子政务中

出现纠纷时，还是可以依据一般的法律原则进行审理。例如，如果某

行政机关规定递交许可申请必须通过网上填写捆关电子表格的方式

①张树义．寻求行政诉讼制度发展的良性循环．北京：中国政法大学出版社，2000．196。

②李传军．信息技术对公共行政的影响．中国行政管理，2000，8：22。



进行，其他递交方式如亲自送交、邮寄方式一概不予受理，则一方面

会使尚不具备有关技术条件的行政相对人受到不公平对待：因以其它

方式进行申请而遭受拒绝，另一方面，还会出现真有公民通过下载表

格，填写后邮寄给行政机关而遭到拒绝的情况发生。无论在哪种情形

下，都应允许行政相对人以行政机关违反平等原则侵害自己的合法权

益提起行政诉讼。法院也可以依据平等原则进行审判，撤消行政决定，

并可以要求行政机关重新做出行政行为。因为行政机关依法行政，首

先必须遵守宪法，而平等权是宪法规定的公民基本权利，同时也是必

须坚持的宪法原则。在行政管理中，平等意味着所有的公民应该得到

行政机关的平等对待。“如果行政机关的决定只能通过电子方式传送

给公民或企业，就会与平等原则相违背，就是歧视性对待”。法国的

一份关于电子传输2000报告中针对这种问题指出：“在两种传输方式
m

之间的歧视是不受欢迎的”，⋯德国有关学者也认为“只允许用电子方

式与公共行政部门进行沟通是违宪的，同时也违反了平等原则、正当

程序原则、民主原则和社会国原则。”为防止行政机关在这两种方式

间进行差别对待，建立电子政务法律制度时应在这些方面有所作为。

3．4建立电子政务法律制度的基本原则

确立了建立电子政务法律制度的指导思想，还应该有基本原则来

落实。

建立电子政务法律制度的基本原则，是指贯穿于整个电子政务法

律制度建立过程中并起指导作用的基本准则，它反映电子政务法律的

①C．Girot TakingAdministrativeLawtotheDigitalEra，TheEDILawReview 8：2001



基本宗旨，对各类电予政务关系麒有普遍性适用意义戚司法指导意

义，对于统一的电子政务鲢法律体系，具有绕领佟用，冀凑龛塞和基熬

是为保障备类电子政努法律关系基本要素的稳定和统一。

关于建立电子政务法律制度的基本原则，学界的观点可谓五花八

门。例如，有的认为怒自治原则、开放与兼窬原则、安全原则等：有

的认为是注重立法适殿的超前性及保持规则一定柔韧性的原则：还肖

学者甚至罗列了洋洋灏灏l?顼之多。

结合电子政务的特点及其实践的综合分析，作为行政法的一个独

立领域，建立电子政务法律裁度除了需要遵簇±述蒙刘之舞，还需要

遵循如下特殊原则：

《一)“中娃原燹|j”(neutrality)

这是建立电子政务法律制度所独有的基本原剡。该原则可以从两

个方蔼来谂释：一是技术中性。⋯技术与法律怒电子政务舱两大支柱。

电子政务是计算机与网络技术发展的产物，技术在电子政务发展中的

主导地位以臼益凸显出来，但技术闻样应经法律调节才舆法律上的蒋

遮摘束力，缺乏规则的经济同样怒缀危险的，否雯|』，藏会陷入电子蠢

由论者的黛臼。但是，法律如何规范技术则是一个较为棘手的问题。

技术中性瓣肉核在美黧1997年?秀1嚣《全球电子鬻务框絮》(矗

Framework for Global Electronic Commerce)之“法规问题”部分

被定垃为：“规章应穰技寒上是中性的(即规章不应要裳残缓设一项

特殊技术)且具前瞻{生(即规奄不应阻碍来来技术的使用和发展)”。

④郑旗魏+壤予藏务立法对繁攘究。瑶致鬻每·致法论坛，2001，2：15。



这在电子签名(electronic signature)问题上显得尤为突出，即究

藏以何种技术生成的电子签名才其法律效力，在这一领域，法律是否

应坚持技术中性原则，美因各州对此有两种解决方案：～是以犹他州

与伊利诺斯9·I,L为代表的“技术特定化”(technology specific)方案，

认为只有戳菲对称密锈加密技术佟出静电予签名才具有与亲笔签名

同样的法律效力，其他技术或安全指数不足或应用成本过高；二是以

麴到禳是耍熊翔罗德麓媸为我表的技术i}特定方案，认鸯技术特定豫

限制了其他同类技术的发展，也不利于对消费者的保护等。美国2000

年lO胃1麓《电子签堪全球与国肉贸易法案》定义电子签名为“表

示某人或该人的电子代理出于签署合同、协议或记录的意图，由该人

残其电子代理签署或慕用的、以电子形式附予或与一份电子记录逻辑

相关的电子声音、符母或程序。”此前，联合困国际贸易法委员会

(UNCITRAL)1998年2月《电子签名统一规则》第l条及美国1997

年7胄《统一电子交易法》第2条也有福闰规定，均坚持了技米中髓

原则。国际上还存在与电子签名相近的两个概念，即数字签名

(digital signature，翔薪热坡《电子交易法》第2条、德餮《多

媒体法》第3章、意大利《数字然名法》第1条、法国《法国法典》

筵1316条粲4节等)鞠强纯电子签名(麴UNCITRAL《电子签名统一

规则》第l条、澳大利旺《电子签名法》第1条等)。慕中，前者似

乎多侧重予信赖某种特定技术(如葚#对称密钥加密技术和HASH函数

绒DIGEST黼数等)，而后者与认证及安全度似乎更有关联。之所以会

出现这两个概念，可能与在商界与消费者之间建立信赖和信心以及给



这些技术以支持的法制机制的政策导向有关。但是，中性原则已成为

一种国际倾向，即使是美国的一些最初主张“技术特定化”的法律专

家，有些后来也改变了观点，转而支持此种方法。因为任何阻碍新技

术发展的法律，终将被新技术发展的力量所破除。虽然国际上也存在

通过法律选定某种特定技术以达到政府预定目标的立法实践，如美国

1996年《数字电话法》与《电信法》就要求通讯业和电信制造业必

须使用特定设备和特定技术(V—chip)，但两法均受到了美国学界的

抨击。

很明显，在以计算机与网络技术为依托的电子政务时代，技术规

则将成为21世纪电子政务立法的重要组成部分。但是，有一个问题

也不容回避：坚持技术中性原则应与坚持国家安全原则相结合，谨防

技术殖民主义。在进行电子政务立法时，不应将技术先进国家IT业

界小范围内达成的技术协议或标准实行简单的拿来主义。目前，西方

发达国家与广大发展中国家之间的“数字鸿沟”已是既成事实。⋯这

些网络主义国家所开发出来的技术协议或标准往往因其技术优势地

位而形成主流技术，进而形成技术标准的垄断。因此，立法中如何捍

卫国家主权和安全，是一个值得研讨的重要问题。但是，消极防卫西

方国家的技术垄断显非可取之道，应更多地以积极的态势参与国际立

法。我国互联网协会已于2001年5月26日正式成立，加入国际互联

网组织并进而成为国际规则的制定者迈出了重要一步，我国届时将实

现从游戏规则的被动参与者到规则的主动制定者的角色转换。

①王岚飞跃数字鸿沟．网络与信息，200l，1：14。



二是文化中性。⋯即国家不得因现代信息技术的普适性而忽视民

族文化的多样性，相反，现代信息技术只是不同民族之间进行文化交

流一个平台，在这个平台上，不同的民族文化具有同样的地位，政府

在应用现代信息技术过程中应当给予同样的尊重，为此，应当允许现

代信息技术应用范围和方式的多样性。⋯

(二)“弹性化原则”

由于未来形势发展存在大量不确定信息，所以政府决策需要缓冲

期和灵活度，要求电子政务的立法遵循rc弹性化原则”。@这是指电子

政务应当使政府管理具有更强的适应性和回应力，体现不同地方、行

业的特色，满足公民日益增长的个性化需求，实现无缝隙的公共服务。

弹性化的关键是在明确有形政府和电子政府区别的基础上，确立两者

之间的协调互补关系，根据不同的公务需要确定采取的组织形式，增

强公共组织灵活调整的弹性。为此，必须对政府进行扁平化、社区化

的改造。扁平化是指借助信息技术将传统的上级、下级、公民之间金

字塔式的权力支配关系改造为处于同一个平面的信息交流与合作关

系，将传统的单向信息传递模式改造为分散的多方向的信息传递模

式。社区化是指借助信息技术建立政府机构内部机构、非政府组织、

公民之间的互动式信息交流社区。

(三)“透明度原则”。

建立电子政务法律制度过程中还应当遵循透明度原则，即政府的

①高家伟．论电子政务法．中国法学，2003，4：70。

②周志弘．法治国与教育行政．台湾：台湾高等教育文化事业有限公司，2002，12-60 a

③高家伟．论电子政务法．中国法学，2003，4：70。



技术化水平越是上升，其透明度就应当越高。⋯

这里鬟要注意的怒，现代信患技术在公共行政中的威用应当菇嚣

～定会使政府变得透晴，政府滥用现代信息技术的可能性客观上存

在。防止技术滥用的主要办法是进行目的控制和过程控制。目的控制

表现在确立效率、民主、公正等法治爵标的支配地位，电子政务只怒

实现这些目标的手段，其本身不怒目的，因此只能在法治框架之内发

展。遂程羧豫l鹃主要搔施是致府公开翻公民僚惑权，即政府应餍现代

信息技术进行管理的过程应当处于关系人和公众的监督之下，政府威

当采取薅怠发毒、BBS公示舞、关系人参与等方式礁保公民麓懿情权。

第四章 电子政务法制体系瓣基本槊构

我国电子政务的实践和研究起步较晚，立法相对较为滞后。然两，

随着电子政务的迅速发展，我黧堍己进入电子政务的推广和运作阶

段，研究棚应的法律对策，以建立符合电子政务特点和现状的法律制

发，将舂驹予电子政务蔗常发挥蓑效益，有劲予傈障电子鼗务昭健康

发展。

法律麓题必然会影淘电子致务酶发震。凌邀子囊务翻邀子致务麴

发展情况上，我国和外国的差别是比较大的。我国要发展电子商务和

电子致务麟簧考虑到霹发展豹环境，两法律框絮裁是一个雾鬻重要熬

环境。立法问题往往辩要先行一步，但是，在我国的传统观念中往往

④离家伟．论电子政务法。中謦法学，2003，4：70。



将法律看得过于严肃，为了使第一个版本的法律比较完善往往要花费

多年时间，而实际上法律是可以在实践中不断完善的。在信息时代，

社会发展非常之快，在立法方面的滞后可能会使我们错过发展的机

会。我们应该把胆子再放大一点，把立法的速度再加快一点。

因此，我国应当以一些国内外公认规则为依据，结合我国电子政

务发展的实际情况，贯彻电子政务立法的基本原则，进行相应的电子

政务立法和修法工作，构建适应我国电子政务大发展的法律体系。⋯

从国外的情况来看，电子政务立法有统一模式和分散模式之分，

即狭义与广义之分。狭义的电子政务法即国家颁布施行的命名为《电

子政务法》的单行法，美国属于这一类型，他于2002年12月17曰

通过了《电子政府法》，⋯单行法的主要国家有：美国、韩国等。

广义的电子政务法即为了实现电子政府的业务内容，促进行政业

务等的电子化的各种法律规范(法律，行政法规，部门规章，地方性

法规、民族自治法规、经济特区的规范行文件，部门规章以及地方行

政规章等)的总称；包括出台《电子政府法》、《电子交易法》、《电子

签章法》、《关于修改附书面交付义务的相关法令的法律》、《远距离医

疗法》、《电子投票法》、《计算机犯罪法》、《通讯多媒体法》、《个人信

息保护法》等法律规范，修改《民法》、《专利法》、《著作权法》、《商

法》、《海关法》、《刑法》、《民事诉讼法》、《行政诉讼法》等法律规范，

以及废止相关的法律规范。我国的电子政务法目前便属于广义的这一

①董振国、刘志峰．美国电子政务建设的几点启示．信息化建设，2003，11；22。

②蔡航．电子政务与政府信息公开法．电子商务，2003，7．-76。



类型。

仔缨分析，为了消除分数立法缺乏统一瓠准、规范檩互渖突、实

施效果差等弊端，我因应当制定统一的《电子政务法》，然后逐步制

定或者修订配套的单辛亍法或者实施细则。具体来说，我网的电子政努

法应当包撬以下几部分主要内容：

(一)规制电子签章的法律效力

电子签牵，泛指翳蠢瑷电子形式存在。依附在电子文粹并与其逻

辑关联，可用以辨识电子文件签辫者身份，保证文件的究整性，并液

示签署者麓意邀子文锋瘊陈述事实鲍蠹餐。～般寒说，对电子签章的

认定，都照从技术角度而言的。童要是指通过特定的技术方案来鉴别

当事入豹巍份及确保交耪资料悫容不被篡改憋安全保障措施；从广义

上讲，电子签章不仅包括我们通常意义上讲的“非对称憔密钥加密”，

也包括计算机口令、生物笔迹辨别、指纹识剐，以及薪避出现的眼虹

膜透视辨剐法、面纹识别等。西薷，最成熬瓣魄子簦章技零就是“数

字签章”，它是以公钥及密钥的“非对称型”密码技术制作的电子签

誊。

签字、盖章在行政法中是～种与书面形式紧密联系的法律行为，

二老之润校缝吴毒黠疲关系，鸯荚懿法霉一般豢对二卷～起皴交蠛

定。由于“身份辨识姆责任归属熄～切法律关系的基础”，国而行政机

关签字盏章一般是赉行竣首长或缝授投麴公务贯所力，镰字盖章戆赡

定责任人、责任机关，并督促其注重依法幸亍政，所以，行政法律、法

④万戡娴+彀予签章法德瓣题婿究。jE索：人民法院出版杖，2001．27e



规常常把在书面形式的法律文书上签字盖章作为行政行为生效与合

法的一个重要条件。如：我国《行政处罚法》第39条规定：“行政处

罚决定书必须盖有作出行政处罚决定的行政机关的印章。”有学者认

为，在中国这样一个“人人信赖签名盖章之效力”的社会背景下，Ⅲ

一份没有行政机关负责人签字或盖章的法律文书难以获得相对人对

其效力的依赖，反之，无相对人签字或盖章的许可申请书也难以获得

行政机关的认可。即使有电子签章或其他安全措施，其真实性也会遭

到怀疑。⋯然而，与书面形式相匹配的手写签字盖章在电子政府所创

造的虚拟世界中将无用武之地。当然，与电子文件相适用的电子签名

可以运用密码技术，但密码技术毕竟与电子文件一样，显然不同于签

字的手写痕迹或印章的痕迹。尽管电子签章在实际功能上可以满足一

般的签字、盖章之功能，但在法律尚未明确其法律地位之前，电子签

章的法律效力在行政诉讼合法性审查中就成为一个较难解决的问题。

在网络环境下，行为主体的身份难以确定，由此造成相应的权利

和义务也无法落实，从而也就失去了法律规范的基础。而电子签章对

于电子商务和电子政务的意义，也恰恰是明确主体身份，以使法律实

施有明确的主体。近年来，全球电子商务发展迅速，发达国家和许多

发展中国家因此也纷纷制订了电子商务法。目前，全球共有超过几十

个国家和地区制定了与电子签章相关的法律，包括亚洲的马来西弧、

菲律宾、新加坡、日本、印度等匿家。从结构上看，无论是哪国的立

① 万以娴 电子签章法律问题研究

②安德鲁·斯帕罗．电子商务法律

北京：人民法院出版社，2001．70。

北京：中国城市出版社，2001．120。



法，其核心部分和最主要的目的都是一致的，那就是确立电子签章、

电子合同、电子记录、电子认证的法律效力。捆对于此，我国对电子

签章效力问题仍然缺乏相关法律、法规的规定，仅在《合同法》中第

1 i条这样规定：“书面形式是指含闭书、信件和数据电文(包括电报、

睡传、传囊、电子数据交换帮毫子蠡§侔)等可黻有形地表现所载内容

的形式。”⋯法律的缺位已严重制约了电子政务的发展，使得公文传

输上酶电子签章效力缺乏法禧上鹃确认霾探护。

我国传统的公文流转周期长、效率低、信息缺失、融经无法满照

信感纯社会熬需求，建立睡络他的公文流转系统必须蹇发集成，包撬

流转平台集成、信息熬享集成和应用集成，鼹具有痕迹保留功能，即

传统公文流转中的“{i肇样”，要具有历史舨本保留功能，缳证信息的

无遗失，要其有全面的安全保证。实现上述所肖要求的一个核心法律

问题是电予签章的法律效力。在推进电子政务的过程中，电子签章怒

必不可少的环节之一，深入研究开发电子签鬻技术，馥傈证公文流转

网络化的安全性，同时在电子签章相关法律的保护下，企业才可以谯

技术上进行大疆酶投入，进行雯静静技术开发，进一步擒篱党政撬荧

的管理决策质量、服务水平和办公效率。所以说，在电子政务法律体

系中，对电子签章法撩效力进行畿镶已是大势辑趋。

如何进行规制?结合我国电子政务发展的实际，首先，对于一然

较具急追性盼法律，霜有必要数电子签章教代签名或蓑寒者，可以以

个别修订法律的方式进行处理。这种方式不会破坏整体法律秩序，也

①簿绍袒。旗子商务法律规藏．乳家：清臻大学出舨牲，2000-24。



能适应个别法的需求，增加一些特殊要件。

其次，为促进全民认识电子签章的价值，以形成习惯和共识，并

为日后电子签章全面取代签名或盖章做准备，立法上也可考虑如同日

本《电子签章与认证服务法》第34条所规定的，要求政府必须通过

教育、宣传活动，让国民深入了解电子签章与认证业务，让电子签章

能为大众所广为接受。

第三，应在电子签章法中规定“检讨时效条款”，即以电子签章

法正式施行后的3年或5年为期，课予政府必须全面检讨该法的施行

状况，诸如以修法方式让电子签章全面取代签名或盖章，或者针对认

证机构管理规范上是否得当，加以检讨，并采取必要的措施。

第四，在立法技术上，在尚未能以电子签章“全面”取代签名或

盖章的前期阶段，除了可以采取个别修法的方式进行处理外，考虑到

时效与应用依据，还可以采取“包裹立法”的方式(又称“大衣立法”

或“合并立法”，这种立法方式覆盖范围极广)，让电子签章法与其他

个别相关法律，一并立法修正。当检讨时效届满后，依据检讨结果，

再以“电子签章法”赋予电子签章“视为”签名或盖章的法律效力。

(二)政府信息公开制度

政府信息是指由一国政府在行政过程中产生、收集、整理、传输、

发布、使用、贮存和清理的所有信息。政府信息资源往往蕴含着无法

估量的价值，应当对政府信息进行规范化的管理与利用，以最大限度

地发挥政府信息资源的作用。政府信息公开法治化是对政府信息资源

进行有效管理和利用的重要步骤。政府信息公开法治化是政府基于公



共利益将熊掌握的公拭信息依法定条件、程序、方式、时间通过适当

的信息渠道向社会公布，以及公民、法人及其他组织依法获零导、使用

公开信息的制度模式。政府信息公开行为法治化，一方两可以避免政

府信息公开制度因领姆人的看法翻注意力的改变而改变，避免因领鼯

入的改变两改变，这样就增翔了政瓣行势的珂预测性。弱一方委，它

促成了公民守法，公民通过法律程序所能获得的信息，不必再通过人

情关系教及精买蛮受等菲正式渠邀获袈，这样有利予辩立信怠公齐法

的权威。同时，政府信息资源得以充分利用、效率得以提高，最终会

捉进经济燎长，璞麴公共堰剩。

从世界各国政府法治发展的进程可以发现，各国都相继制定了政

赡信息公开方葱的法律，实现致瓣信惑公开法治诧。如荧国在1966

年制定的《情报自由法》、1967年制定的《信患自由法》、⋯1972年制

定的《联邦咨询委员会法》、1976年制定的《阳光中的政府法》以及

1996年的《电子情报自出法》，嚣方其它莺家如丹麦、挪威、法嚣、

澳大利孤、加拿大、懿困、韩国以及日本等也纷纷制定了政府信息公

歼方嚣酶法律。进入90年代数来，信患公搿法治纯昊鸯区域纯、蒜

至全球化的趋势。1994年，欧盟委员会政策报告内容之一就是要求

欧登及荬成爱国酶致策菱加公昴。1999年iO月欧盟委爨会缀残了专

家小组讨论制定有关倍息自由方面的法律问飚，并拟定了情报自由法

草案。2000年7月的美、墨、德、英、法、惫、加和俄罗赣韵八潮

首脑会议上，通过了《全球信息社会冲绳究奄》。其所服务的目标之

①蘩虢．电予政务与信惠公歼法．电子商务，20∞，7；77。



一就是增强政府管理的透明度和责任心，要求政府营造～个信息衽会

所必需懿透明的、爵预铡盼和释歧褫性的政策法麓环境。

樱对于嚣方玫察信患公开法治纯发展绣程，我雷的步饯粼浠嚣了

许多。篱单地说，我黧在政跨傣怠公秀方垂主要存在若如下几个翊题：

信息数据的开放和使用的主体、范围、内容等缺乏法律上戆明确界定；

政府的信息资源没有得到有效的利用，大量有价值的信息资源被闲置

和浪费；“官本位”等传统文化为政务信息公开设置了供观念上的障

碍。通过法律、法规确保政务信息的公开化，已是我国建立电子政务

法律制度工作的重中之重。

在电子政务法律体系巾建立帮健全我国的信息公开制度，首先，

斑制定专门的信怠公开法。从立法角度完善信息公开制度最有效的途

径怒尽晕剃定～部统一酶、霹行煞《信息公开法》，焉法律援定餐部

门必绥公嚣的信息内容，《信息公嚣法》应怼哪些事璎哥敦公开、弊

些攀项不毙公开做擞明确烂定。借鉴外垦经息公舞立法熬先进经验，

我圈《信息公开法》在对信息公开范豳做出规定时必须坚持“信息公

开是原则，不公开属于例外”，政府信息公开的范围应最大化，政府

信息保密的范围应该最小化。具体而畜，可采取概括方式和列举方式

相结合确定可以公开的事项，然后再以列举的方式排除不予公开的事

项。另外，法律还要赋予公民脏督的枚利，赋予法院司法救济权，以

僳障信息公开的切实可行。
‘

其次，设立信息查诲赢，赋予申请人一定酶程序权利，使公民霹

激邋过合法静途径窜请获褥信惑，戬确认翻落实公民的知情权，这也



是需要完善的一个制度问题。同时，借鉴因外的做法，设震一个中立

的机构簸瑾公民与政府辩某一信息怒应该公开还是保密的争议。在美

国豹糜瀵狱壳髑缝约娥，都设露髑一级静行政委员会采处理信惠公开

的争议。这个簧员会菲拳独立，经{|’】只对法律受费，缀毒投威性，只

要委员会裁定不应保密的售意，裁一定能够公嚣。在我国，港于受行

政体制麴制约，可以考虑由国家保密局，戏由保密局与信息办合作，

组成一个中立的裁决机构。

第三，修改保鬻法等法律，科学界定公开与保密的关系，明确行

政机关“国家秘密”的自由裁照权。

(三)建立信息安全制度

电子政务中政府信息安全是指一个国家的柱会倍息仡状态靳信

怠技术体系不受辩来的藏脐与侵害。信惠安全霹瑷瑶解力：铁信惑的

爨次看，包摇倍悫的完整性、爨密性、不爵否试牲等；从溺络墨次着，

怠括可靠性、萄控魅、要操佟性、习诗算性等；从管理层次着，瞧括

人员可靠、规章制度完整等。⋯《中华人民共和邂计算机信息系统安

全保护蘩例》把信息安全界定为“保障计算机及其相关的和配套的设

备、设施(含网络)的安全，运行环境的安垒，保障信息的安全，保障

计算机功能的正常发挥，以维护计算机信息系统安全运行。”

为了维护信息蜜全，各个豳家都纷纷加强了信息安全保障的政策

和立法。进入20世纪80年代以来，美国在信息管理和安全方面游现

了许多新闻麓，为诧美豳总统直属的“行政管理和预算局(蝴)”
④杨义先等．信息安全综论．嗽信科学，1997，12：3。



在1985年12月负责制定了一项重要的政策通告“联邦政府信息资源

的管理，OMBA--130号通告”。该通告附录中专门阐述了信息安全

政策的补充说明。它全面叙述了有关联邦政府各自动化信息系统的信

息安全政策，明确了各机构对自动化信息系统的安全应负担的责任。

在该通告发布之前，美国已经制定了《计算机安全法》、《联邦政府财

产和行政管理服务法》、《个人隐私权法》和《预算和会计法》。韩国

在2001年5月28日颁布了《关于建立信息系统安全与保护个人信息

隐私的法》。该法主要内容是关于对网络系统安全的保护、对互联网

地址资源的保护、数字信息使用的保护、个人信息与隐私保护、禁止

青少年浏览色情和暴力网站的保护、对网络系统受黑客恶意攻击的保

护、对垃圾邮件的限制等等。

我国信息安全存在的问题除了信息安全意识淡薄、技术比较落

后、管理有待改进等方面外，法制的不完善是一个重要方面。改革开

放以来，特别是1990年以来，我国已颁布相当数量的信息安全方面

的法律规范，如《计算机软件保护条例》、《关于维护互联网安全的决

定》、《中华人民共和国计算机信息系统安全保护条例》、《计算机信息

网络国际联网安全保护管理办法》、《商用密码管理条例》、《计算机信

息系统国际联网保密管理规定》等等。此外，1997年3月颁布的新

《刑法》第285条、第286条、第287条，对非法侵入计算机信息系

统罪、破坏计算机信息系统罪，以及利用计算机实施金融诈骗、盗窃、

贪污、挪用公款、窃取国家机密等犯罪行为都作出了规定。尽管相关

法律法规不可谓不多，但与信息安全的要求相比我国信息安全立法还



存在诸多问题。突出表现在：立法层次不高(现行相关立法大多只烂

行政法规或行政援章，潮法中虽露襁关规定键仍缺乏保护信息安全的

专门法律)；法律规定之间不协调；存在很多“立法盲区”；立法理念

翻立法技术捆对滞后等。

加强我国电子政务信息安全的对策除了强化信怠安企意识、健全

信息安全保护组织体系、加强电子政务“信息发布安全控制”外，⋯

逐要透一步完善我雷僚怠安全保睬静法律落系。我嚣今爱在邀子政务

法律体系中建立信息安全制度应将以下几个方面作为重点t

一楚髑定瓣终法，对蕤络孛诗算辍|硬嵇与软转懿绦护、麓主信惑

的保护、用户数据的保护、利用网络传播有寄信息的处罚等作出相庶

媲定，规范入们的网终行为，以傺涯信息瞬络媳安全运行秘阚终信惑

的充分合理利用。

二是尽快建立并逐步完善电子公文法律制度，确定电子公文的漩

律效力，斌定电子公文发送与接受的规刚。

三是进一步完善知识产权法，尤其是要对电子政府专用软件、电

子公文、致府数据瘁产菇、政府阚始域名豹翔识产投保护{牟密更加鼷

体而合理的法律规定。

霞是枣l定专门懿惫子致癃绩患安全法，对邀子政府中瀚绩惠安全

行为及保障措施、破坏电子政府信息安全的处罚等作出规定。同时，

庭尽抉制定期颁布个人隐私保护法、信患网络安全法、琰防裁打击计

算机犯罪法、数字签名认证法、电子凭证(黎据)法等，以完善我国的

①娄策群．豫簿电子致府髅惠安全豹致襞选箨．祷摄辩学，2002，5：450。



网络信息安全法律体系，使电子政务信息安全管理走上法制化轨道。

此外，执法部门还要进一步严格执法，提高执法水平，确保各项法律

法规的实旋。

(四)规制信用体系建设

信息化程度已经成为国家乃至个人现代化程度的重要标志。我国

政府一直致力于推进中国信息化的发展，特别是电子政务的发展。近

年来，各地开始了大规模的兴建城市信息港，许多的政府信息、企业

信息和个人信息也开始通过政府的网站对公众进行披露，这不仅推动

了政府、企业以及公众之间的交流，同时也极大的推进了整个社会的

互联网应用。但是，在具体的实践中，电子政务或政府上网也出现值

得注意的问题，特别是电子政务中的“社会信用体系”建设问题。⋯

首先是政府信用信息披露透明度不高，信用意识不强；其次是信息的

实用性、完整性有待提高：第三，信息资源数据是呈离散式分布的，

缺乏相应的整合与管理，处在无序或无效状态。同时，政府上网并没

有从根本上改变原有政府内部的工作流程，网站只是变成了一个政府

的信息公告牌，没能真正实现政府的信息化建设。形成这些问题的关

键原因在于我国的社会信用体系建设不完善、不健全，严重阻碍了电

子政务的快速发展，因此加快社会信用体系建设步伐，对电子政务的

快速、稳健的发展具有重要意义。

首先，应当大力整合政务信息资源，推进信用数据库的建设。信

息数据完整性、准确性、实时性是电子政务建设的基础问题。应该迅

①丁韶年．电子政务中的社会信用体系建设．中国创业投资与高科技，2003，6：28。



速建立联合共享信用数据库。信用信息主要有两个来源：～个是拥谢

企业相关信耀数据的郝fj，主要有工藏、税务、海关、法庭、技术监

督机构、金融机构等部门。这些部门的信息避大，电子化程度较高，

相比较而言信息采集成本较低，可以通过政府推动的方式逐步开放。

由政府牵头，将其他经济管瑾驳麓部门的信惑汇总，建立市场主体信

用记录服务实施方案，并有选择地对外开放，这就充分发挥了信息整

合的优势。另一来源是掌握自身僖簇信息酶企选，在国外，许多企遵

已经认识到信用在市场经济中的越要作用，大部分诚实守信的企业都

选择主动囱大型信用中分公霉提供粪实静信煺售惑，霹时换取英瞧斓

关企业的信用信息，这种全社会对信用文化的认可，对信用信息数据

瘴建设意义重大。应通过致府机构鲸宣传和推广，让金般认识信用翻

信用服务对其规避风险的重要性，在此基础上推广信用文化，使企业

主动选择备自信任的信用中介服务机构提供自己的信用信息。

其次，应当运用科学的手段，制定统一的信用评价体系、标准嗣

评价方法。对社会经济活动主体的信用水平进行等级评嫩，作为其参

与经济活动的资椿帮条件。露{}摹，一些信耀洋级杭梅怼客户的信磊进

行了等级评定，这固然能对完善信用管理、提高信贷质避起到一定作

攘，但麦予英评徐方法不尽秘学、手段筵单、范围狭窄，仅陵予本送

域或信贷业务本身，缺乏社会性和权威性。因此，应当制定一整套科

学完备酸枣土会信爱评馀体系、据准和方法，并由独立的评价规构寒缀

织进行，面向社会提供信息服务。

第三，应建立企业釉个人信用综合评估系统。信用评估是电子政



务建设的核心问题，所以应尽快建立信用评估系统。信用是企业的无

形资产，考虑到评价的权威性、公正性、严肃性，可以采取逐步推进

的办法。第一阶段，由政府有关机构主持，工商、税务、统计、技术

监督等有关部门和银行管理机构参与，组成信用评价机构，对企业或

个人进行信用评价，并提出评价报告。第二阶段，政府机构由主持评

价转化为监督评价，在上一阶段运行的基础上，建立地区企业或个人

信用评价机构，专门评价企业或个人信用。第三阶段，在前段运行形

成了有可信程度的信用指标的基础上，建立完善地区企业或个人信用

评价中心，定期发布企业或个人评价信息。

第四，推动部门互联互通，依法进行信息披露。按照政府职能转

变、WTO和电子政务的要求，推动各级政府部门依法披露企业和个

人信用信息的步伐，提高政府各类信用信息的透明度。要尽快实现银

行、工商以及税务、质检、公安、司法、海关、证监等部门和各类行

业自律组织(行业协会、商会等)之间的信用信息系统的互联互通、信

用信息资源共享和依法向社会(特别是社会信用中介机构)的公开披

露。

第五，建立并逐步完善政府的信用监督和管理体系。政府应积极

建立失信约束和惩罚机制、责任追究和赔偿制度。并监督信用行业的

规范发展，而不参与主办信用管理服务机构，否则就失去了信用管理

服务的中立、公正性质。有效发挥法律和市场对失信行为的双重惩罚

机制，切实保护守信企业的合法权益，为社会化信用体系建设奠定法

律基础。结合整顿市场经济秩序工作，加大依法公布失信企业“黑名



单”的工作力度，严格依法惩处“失信者”，使“失信者”付出应有

的代价。同时，政府部门要营造有利于信用卡流通、开展商业信用、

进行信用担保、信用保险、保理与合法讨债等在内的健康发展的良好

政策环境，切实培育和扩大全社会的信用需求。

(五)规制电子法务

电子法务既是电子政务的一部分，同时又可以说是与电子政务相

对应的一个概念，即原来立法、司法、法律服务等相关工作的电子化、

智能化。具体可以包含网上法院、网上仲裁、网上公证、网上律师、

网上法律服务及法律法规查询等内容。电子法务是网络时代对于法律

体系的必然要求，也是考察一个国家法制的灵活性、先进性的重要方

面。而之所以这么说，主要出于以下3点：第一，随着一个国家法律

体系的不断完善，各个层面的法律、法规、司法解释、部门规章及文

件、地方法规及规章等可以说是与日俱增，在这样的情况下，无论是

对于法律法规的执行者还是受约束者，要全面掌握这些规定已绝非易

事。而这样的现实十分不利于依法行政和社会整体法律意识的增强，

所以，利用电子手段的智能化、大容量的进行查询、储存和提取，对

于解决这一问题会有极大的帮助；第二，出于一种朴索的逻辑观点，

电子化的法律问题的最好的解决方式就是电子化的法律机制，所以网

络及电子商务中的法律问题的最好的解决方式就是电子法务。就拿网

络公证来说，对于网络中许多稍纵即逝的现象和行为，仅仅依靠传统

的公证来取证不仅在许多情况下无法实现，更往往是事倍功半的，而

通过网络公证，很多事情就会好办的多；第三，网络时代对于法制体



系的最大挑战就是法律问题的高速更新变化与法律体系的相对稳定

迟缓的矛盾，解决这一问题的出路不仅仅在于及时的立法、修法，而

更是要建立更加灵活的法制体系，这些灵活的法制体系就是网上法

院、网上仲裁、网上公证、网上律师、网上法律服务等机制，这些法

律服务机制可以很大地弥补法律规定的灵活性的不足。所以说，对电

子法务进行规制将极大地促进电子政务的发展。

(六)规制隐私权和数据保护

在电子政务环境中，一方面，政府借助于网络和现代通讯技术，

提高了行政效率和管理水平，维护了公共利益；但另一方面，政府在

通过互联网收集、储存、管理和利用个人信息时，又极易侵犯公民的

个人利益。同时，现代行政要求政务公开，将一切行政事务摊在阳光

下，以保障公民的知情权；如此以来，将导致大量的个人数据被公开，

又侵犯了公民的隐私权，造成了所谓的“信息国家——透明公民”的

危险格局。⋯可见，任何国家在发展电子政务的过程中，都将不可避

免的面临这一难题：既要维护社会公共利益，又要保护公民个人利益；

既要保障公民的知情权，又要保护公民的隐私权。这是电子政务中隐

私权保护特有的问题。⋯

电子政务的核心是“政务”。因而，政府在开展电子政务的过程

中必然要收集、储存和使用大量的个人信息，这是政府行政能力的基

础支撑，也是政府管理社会公共事务的客观需要。因而，在电子政务

①汉斯·J·沃尔夫等．行政法．北京；商务印书馆，2002．43。

②中国科技信息研究所．电子政务与政府管理创新．硅谷动力，2004，5：6。



环境中，政府为了管理国家公共翦务，为公民提供更好的服务，以及

谍求社会更大魄福享业霹露收集公民个人信息，燹可厚非。然褥，政府禚

收集个人信息时，往往不遵循合法性和必要性原则，尽熟所能，事光

巨细，收集的个人信息已明显地超过了社会篱理的目的朔范围，完全

没有必要。收集个人信息戬后，又不注意数据库盼安全与保密，随意

处置个人信息。政府焱信息的收黛、储存、分析与利用的过程中“想

怎样裁怎檬”，公民毫笼发言权，辩自己靛僖怠根本不鸯象控锈。翔忿

以来，公权力与私权利的严重失衡，导致了社会公共利菔与公民个人

隐私翻羹酶；孛突与失衡。

电子政务中的个人隐私权保护不仅要靠自律，更要圆家制定相关

熬法律、法规来{乍系绕的、专门的嫂铡。美溪早在1986年就颁布了

《联邦电子通讯隐私法》。该法规定，禁止任何人未经授权而故意非法

进入电子储存资料系统。1995年6月，又制定《个人隐私权和国家信

息基础设施：提供与使糟个人信息原嬲》的报镣，推荐了～系列在倍惑

时代收集、加工、存储和再利用个人数据的暇则，即个人隐私权原则。

1997年7弱，尧林顿发布了《全球电子商务框架》，对傺护个人隐私

权问题作了详细阐述。 1998年述对未成年人制定《网上儿童隐私权

保护法》，瓣定搜集12梦疆下，‘塞麓资粒时，须获褥家妖的嚣意。

欧洲豳家更加重视通过立法柬加强电子政务中的隐私权保护。欧

鼗受此逐设立了特别委员会，敦捉各国汉立法憋形式采保护嬲终隐私

权。而且欧盟对于与其有电子交糖的他国的网络稳私保护情况也提斑

了要求，将欧盟所确立的网络隐私保护的标准提升为凰际标准，这傥



得在国际范围内出现了大规模的网络隐私保护的立法活动。

目前，我国电子政务中的隐私权保护基本上还是依靠政府部门自

律，而政府部门又缺乏统一的可操作的自律规范，因而，大量的个人

信息被不当地收集、储存和公开，甚至被非法利用，给公民隐私权造

成了极大的损害。在电子政务隐私权保护的立法方面更是滞后。目前，

中国还没有一部专门的系统的隐私权保护法，相关规定散见于《宪

法》、《民法通则》等相关立法中。立法效力层次低，法律条文过于笼

统，缺乏可操作性，对隐私权的保护处于较低水平，这种与国际趋势

相悖的境况急需加以改善。

如何规制电子政务中的隐私权保护?仔细分析，首先，应当重视

政府部门的自律。为了调动各部门发展电子政务的积极性，充分发挥

它们的创新精神，增强中国电子政务的活力，目前特别需要从政府的

自律机制上着手个人数据的保护。而政府部门自律机制主要就是先进

的信息安全技术的采纳和数据库的规范管理。其次，应当加快制定个

人数据隐私权保护的相关法律系统。明确的法律具有国家强制力，能

够成为个人隐私权保护的最后的、最有力的手段。因而，在发展电子

政务的过程中应加快相关立法的制定。可以制定一部专门的系统的

《个人数据保护法》，对电子政务中的隐私权保护作全面的规定，从

而打破目前个人数据隐私权保护的条块分割、各自为政的局面，或者

制定一部统一的《隐私权法》，在其中对个人数据隐私权作专门规定。

同时，应建立、健全个人数据侵权的事后救济制度，即在《国家赔偿

法》中规定政府部门对个人数据隐私权侵害的国家赔偿责任。第三，



要加强国际交流与合作。电予政务对世界各国来说还是一个新事物，

而电子政务中的隐私权保护对各国而言更是一个新问题。同时，互联

网无国界，个人数据隐私权的保护需要各国政府共同努力才能奏效。

因此，中国在发展电子政务的过程中特别需要与国际社会加强交流与

合作，共同探索信息安全保障的新技术，协商制定电子政务中隐私权

保护的最低标准。

(七)建立信息资源开发、利用、共享机制

信息资源管理体制在整个信息化立法中居于十分重要的位置。政

府信息资源管理的目的是要充分地开发和有效地利用信息资源，在确

保国家秘密和信息安全的前提下实现信息资源最大限度的共享。因

此，加强政府信息的开发和利用方面的立法，对于进一步开发利用信

息资源，实现政府信息化，提高政府的决策水平和工作效率，满足社

会各界的信息需要，有着十分重要的意义。

事实上，目前在我国政府信息资源管理方面存在的许多问题，都

与信息管理体制直接相关。例如，政府信息资源的部门分割、共享困

难的问题、低水平重复建设的问题、缺少统筹规划的问题、面向社会

公众的有效信息不足的问题、政府信息资源开发和有效利用不足的问

题、投入不足的问题、政府各个部门的协调问题，等等。尚需通过立

法规定哪些信息应该公开，而且必须在政府网站公布，该公开的信息，

政府必须公开等等。

依法行政是政府信息资源管理的重要手段。对于政府信息资源管

理的最核心的“管什么”、“谁来管”和“怎么管”等问题，必须以



国家法橼和政府法规的形式予以回答并固定下来形成制度。要解决上

述各粪淘遂，就必须在煮关政府信患资潆麓专f_】立法中，对理颥镶惠

管理体制，对信息管理的专门机关和相关机关的职能、权限等作出明

确、具体的囊定。在政腐信惑篱瑾体铡鲤立法裁定方薅，应馋如下趣

定：～是明确政府信息资源管理的专门机关，二是加强政府信息资源

管理的援划，三是绷强提关国家枫关之间的协调，因是要明确政府信

息资源箭理权限的纵横分配。

相关部门应当努力改变立法滞后的状况，不断充实和完善法律体

系，提黼立法鲍质甓，坚决杜绝法律、法规在相同规范上的规定不一

致，甚掇抵触或相飘矛盾现象的发生，做到法律与法律之间、法律与

注援之闷的协调、一致、配套，保持法律的严肃性、权藏性。螫讲究

立法技术，准确地运用法律术语，极力避免用政策名词代替法律语言，

对法律簌果的褒定瑟鞠确、其体、爵操终，瓣鸯争议黪滔蔻不搞调穗、

折衷，尽量少讲原则话，或作弹性、伸缩性、任意性大的表达，使法

律、法娥的条款严密、法律逻辑严谨。

在立法工作的步骤上，应当根据实际工作需要和立法条件成熟情

况，分别轻重缓急，确定是人大制定法律，还是由国务院制定行政法

规，或洳主管部门制定规章、发布瘸范性文件，褪必须做到有法W依、

有章可循。



结语

如果说在前两年有关方面已经高度重视了电子政务的环境建设，

特别是法制环境建设的话，那么2004年将是电子政务外部环境建设

有可能取得重要进展的一年，比如电子签名、政府信息公开等方面的

相关法律、法规的陆续出台。与此同时，围绕行政审批制度改革，有

关电子网络状态的行政程序、流程的调整，也会被提到重要议程，并

有可能在推动电子政务产品的标准化、政务管理的标准化等方面取得

重要进展。

许多国家在建立电子政务法律制度的过程中都曾经出现过激烈

争论，甚至有人认为，建立健全电子政务法律制度体系，就是对其发

展的束缚，但多数人认为，建立健全法律制度体系的根本目的不是约

束电子政务，而是保障电子政务发展。在我国建立电子致务法律制度

的过程中对于必要性及法律内容也会出现各种争论，但我们相信，建

立健全电子政务法律制度体系，将真正促进我国经济和社会各项事业

的发展，使我国抓住新技术带来的新机遇，向新世纪的经济强国迈进。
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附录

读研期间共发表论文两篇，分别是：

①论文《加强外资并购国企的法律控制》，发表于《湖南日报》

2004．2．23。

②论文《我省中小企业海外投资的法律思考》，发表于《湖南工

人报》2004．2．26。



后 记

根据联合国2002年公布的《电子政腑基准全球透视》，全球目前

共有离层次电子政府能力国家36个，蕊中包括：美国(3．11分)、

新加坡(2．58分)、韩国(2．30分)、日本(2．12分)等；而印度以

t。29分茅瑶中国戳1．04分，现缝子{氐层次的毫予政麝麓力莺家。这个

资料，就是促使写作此文的源动力。由于水平有限，不当之处，敬请

錾l谬措歪，不矬感滚。

本文得到了湖南师范大学法学院教授肖北庚老师的精心指导，在

j逝表示衷心的感谢。

作者

2004年9月
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