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信息安全技术 工业控制系统边界安全

专用网关产品安全技术要求

1 范围

本标准规定了工业控制系统边界安全专用网关产品的安全功能要求、性能要求和安全保障要求。
本标准适用于工业控制系统边界安全专用网关产品的设计、开发及检测。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.3—2015 信息技术 安全技术 信息技术安全性评估准则 第3部分:安全保障

组件

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T18336.3—2015和GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1
网关 gateway
在网络或各子网之间,在不同安全域内的软件应用系统之间,一种旨在按照给定的安全策略来保护

网络的连接点。

4 缩略语

下列缩略语适用于本文件。

DCS:集散控制系统(DistributedControlSystem)

IP:网际协议(InternetProtocol)

OSI:开放式系统互联(OpenSystemInterconnection)

PLC:可编程逻辑控制器(ProgrammableLogicController)

SCADA:数据采集与监控系统(SupervisoryControlAndDataAcquisition)

5 总体说明

5.1 安全技术要求分类

本标准将工业控制系统边界安全专用网关产品安全技术要求分为安全功能、性能、安全保障三个大

类。其中,安全功能要求是对工业控制系统边界安全专用网关产品应具备的安全功能提出具体要求,例
如:基于白名单策略的访问控制、控制功能防护、攻击响应处理、时间校对、业务审计、工业控制协议支
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