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，-摘 要

随着信息安全领域对内网安全日益重视，在主板上引入可信平台模块作为可

信根的可信计算技术成为目前解决终端安全的研究热点。本文主要围绕可信计算

技术展开研究，针对目前大部分电子政务中正在应用的计算机不可能近期全部更

换嵌入可信平台模块TPM的这一现实，提出了一种在USBKey上实现TPM功

能的外挂TPM远景研究目标。

为了实现这一外挂式TPM，一要对BIOS进行分析改造，二要弄清TPM的

实现细节，为此本文对可信计算基本理论进行了研究，研究了可信平台模块的主

要构成和功能，分析了可信计算技术的主要安全机制。

在对可信计算基本理论详细研究的基础上，本文对可信度量根BIOS的安全

问题进行了研究与分析，可信度量根BIOS的安全问题一直被忽略，BIOS安全

研究属于信息安全研究的新领域，在这方面目前尚未出现成熟的理论和产品，本

文在对BIOS详细分析的基础上，设计实现了BIOS安全检查系统，该系统实现

了BIOS安全隐患检查和安全修补功能，确保可信度量根的安全可靠，本文还针

对最新推出的64位EFI BIOS的安全问题进行了分析，并提出了EFI BIOS安全

增强方案，提高了可信度量根的安全性。

为了在USBKey中实现TpM功能的远景目标，必须搞清楚TPM的实现细

节，为此，本文研究了mM的开源软件TPM emulator 0．5仿真包的结构和功能，

对仿真包进行了修改完善，并编译调试通过，对TPM命令进行了测试和试验。本

文还特别针对TPM emulator 0．5仿真包的可信平台认证部分实现进行了详细分

析，描述了可信平台认证相关的主要函数的数据结构和实现流程，通过对这些仿

真程序进行适当修改就可以移植到USBKey中实现TPM认证功能。

本文通过对BIOS的研究与分析，实现了BIOS安全检查系统，提高了可信

度量根BIOS的安全性，掌握了可信度量根BIOS的修改方法；通过对IBM的开

源软件TPM emulator 0．5仿真包分析与调试，弄清了TPM的实现细节。课题的

研究基本达到了预期的可信计算关键技术研究与仿真的目标。

关键词可信计算；BIOS；EFI BIOS；TPM；TPM仿真
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Abstract

Witll the掣owing recognition of inner network security in the field of

information security，the trusted computing technology which introduces trusted

platform module(TPM、on the mainboard as the root of trust has become the hotspot

of endpoint security．The paper studies the trusted computing technology，and depicts

a prospect of peripheral TPM by realizing main TPM security function丽m USBKey，

since most of the computers used in the e-government Can not be replaced by the

computers witll TPM recently．

The peripheral TPM is achieved on the basis of analysis and refo肌of BIOS as

well as careful study on the details of implementation of TPM．Therefore，this paper

studies the fundamental t11eories of the trusted computing．the main components and

functions of TPM and analyzes the main security mechanism of trusted computing

technology．
On the basis of studies on the fundamental theories of the trusted computing，this

PaDer studies and analyzes the security problems on the root of trust for measurement

BIOS．These problems have been ignored a11 the time．The studies on BIOS security

belong to a new field of information security．And the advent of relative theories and

products has rarely been found．On the basis of detailed analysis on BIOS，this paper

introduces the design and implementation of BIOS security examination system，

which realizes the examination of hidden trouble in BIOS．and thus ensures the

security and reliability of the root of trust fro measurement．Tbjs paper also analyzes
the security problems of the 64-bit EFI BIOS released recently，puts forward an EFI

BIOS security enhancement solution．which reinforces the security of the root of trust

for measurement．

To achieve the prospect of realizing main TPM security function而th USBKey，

the implementation details ofTPM must be made clear．For this purpose，the structure

and function of IBM’S open software TPM emulator 0．5 are studied here，which has

been modified。improved and tested the TPM commands after compilation and

debugging．The authentication of trusted platform in TPM—emulator 0．5 has been

especially analyzed in detail．强e data structure and implementation process of the

primary function related with trusted platform authentication are introduced and the

TPM authentication function may be attained by transplantation of these emulation

program to USBKey after some appropriate modifications．

With the study and analysis of BIOS．BIOS security examination system has

been achieyed and the security of root of trust for measurement BIOS improved．In

addition．the means of modification of the root of trust for measurement BIOS has

been attained and也e implementation details ofTPM made clear after the analysis and

debugging of IBM’S open source TPM emulator 0．5．The research of the topic has

II



Abstract

basically attained the expected goal of study and emulation of the key technology in

trusted computing．

Keywords Trusted computing；BIOS；EFI BIOS；TPM；TPM emulation
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第一章绪论

1．1课题来源

第11章 绪论弟草 绪化

本课题来源为国家自然科学基金资助项目《可信计算体系结构研究》

(60573003)与北京电子科技学院工程科研基金项目《计算机BIOS安全检查》。

《可信计算体系结构研究》项目主要根据TCG标准研究可信计算的体系结构和

安全可信机制以及可信计算技术应用问题。《计算机BIOS安全检查系统》项目

研究BIOS安全漏洞，设计开发一套计算机BIOS安全检查系统对主流计算机

BIOS产品进行安全隐患检查并进行修补，保证计算机底层硬件驱动的安全，从

而增强可信度量根的安全性。

1．2课题研究背景

1．2．1可信计算发展背景

信息系统产生安全问题的主要原因是主机软、硬件结构存在设计漏洞，对合

法的用户没有进行严格的认证和授权控制，导致资源被滥用，恶意程序利用系统

弱点肆意进行破坏。当前安全防范的重点还是放在对服务器和网络的保护上，大

多数都忽略网络终端接入者本身的安全，事实上大多数的攻击事件恰恰就是由终

端不安全而引发的。如果能够从网络终端系统平台建立起安全的防护体系，把不

安全因素从源头控制好，那么有望从根本上解决大多数的安全问题。

鉴于此，1999年由IBM、Intel、AMD、HP和微软等许多业界巨头发起组成

的可信计算联盟(TrI】sted Computing Group，TCG)就是专注于从计算平台体系结

构上增强系统安全性的。它的主要思路是在计算机的硬件平台上引入安全芯片架

构，通过安全芯片和相应软件提供的安全特性来从根本上提高系统的安全性。

1．2．2可信计算主要研究领域与研究现状

目前可信计算的标准发展迅速，TCG继2001年发布了基于硬件系统的“可

信平台规范1．0”以来，于2003年推出了‘'TPM主规范V1．2”，后来针对不同的终

端类型和平台相继发布了一系列完整的规范，例如可信客户端、可信服务器、可

信手机、可信网络连接等规范，将可信平台的外延不断扩大发展。

而IBM、tIP、Inter等厂商都相继发布了具有TPM功能的PC机，Intel和

AMD计划在下一代产品中引入可信计算技术。而微软的Vista操作系统已全面
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实现了可信计算功能。

我国在可信计算的研究与开发领域与国际上基本是同步的，武汉瑞达公司

2004年推出了国内首款自主研发的具有TPM功能的可信安全计算机。联想2005

年推出了基于可信技术的安全芯片，兆日、浪潮、卫士通、天融信等公司也在可

信计算方面进行了大量研究。

国家对可信计算技术的研究与开发也高度重视，2005年国家信息安全标准

委员会专门成立了可信计算工作小组，开展了可信计算密码标准的研究工作。国

家“十一五”期间将可信计算列入国家发改委信息安全专项，“863计划”也启动了

可信计算专项，给予重大资金支持。中国科学院的中国信息安全国家重点实验室

等科研院所也展开了可信计算理论和应用的研究。

现阶段的可信计算热潮是从可信PC平台开始的，但是它涉及的研究和应用

领域却要广泛得多。可信计算的理论、关键技术和应用是研究的重点。

可信计算涉及到的关键技术有：可信计算的系统结构、TPM的系统结构、

可信计算中的密码技术、信任链技术、信任的度量、可信软件、可信网络。

可信计算的理论基础包括：可信计算模型、可信性的度量理论、信任链理论、

可信软件理论。

武汉大学张焕国教授在一篇文章指出：目前在可信计算技术领域理论研究相

对技术开发是滞后的， 至今没有公认的可信计算理论模型。同时可信度量是可

信计算的基础，但是目前尚缺少软件的动态可信性的度量理论与方法【l】。

同时可信计算的应用需要开拓，可信计算的应用是可信计算发展的根本目

的。目前可信PC机、TPM芯片都已经得到实际应用，但应用的规模和覆盖范

围都还不够，有待大力拓展，特别是目前大部分用户计算机上都没有TPM模块，

这大大地阻碍了可信计算应用的拓展。

1．3课题远景研究目标与目前的主要任务

目前的可信系统都是基于主板上的可信平台模块，核心密码模块与计算机主

板系统合一，存在着管理复杂、更新困难、维护服务不便等问题。由于密码模块

嵌入在计算机主板上，计算机主板系统要当作密码设备进行管理，使设备的使用

与安全管理都很复杂；由于核心密码模块嵌入在计算机主板上，使密钥的更新、

密码算法的更替无法进行；同样造成维护服务的不便，系统的维护服务受到很大

限制。而且TPM是可信计算平台的信任根，中国的可信计算机必须采用中国的

根芯片，中国的根芯片必须采用中国的密码；另外，目前的电子政务系统的建设，

用户终端计算机都不具备可信模块，而对于大的用户系统统一更新用户终端计算

机更是很难实现的事情。

那么如何在现有计算机基础上实现我国自主可信的安全终端呢?目前还没
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有相关产品，有些内网安全产品只是利用USBkey完成认证和签名等功能，但没

有实现可信计算功能的产品，这是目前电子政务发展的瓶颈。

USBkey是目前广泛应用的密码安全模块，USBkey本身具有密码运算和保

密存储功能，内置CPU智能芯片具有运算功能；芯片中置有对称和非对称、哈

希等密码算法；加密、签名在模块中进行、不在计算机终端内存中进行；USBKey

中存放数字证书及对应私钥，是目前国内外最好的证书介质；尤其是其私钥不出

模块、模块中数据不能被复制、不在网络中传播这一特性与TPM私钥不出芯片

是完全一致的。课题远景目标是利用USBkey自身的密码运算和保密存储安全特

性，按照TPMl．2规范在USBkey中实现TPM的主要功能，实现一种基于USBkey

的外挂可信平台模块。

这种外挂式TPM模块，不但解决了在现有计算机配置条件下无需改动主板

即可应用可信计算技术的问题，而且解决了核心密码模块与计算机主板系统合一

所带来的密钥管理复杂、密钥更新困难、密码设备维护服务不便等问题。并且，

TPM是可信计算平台的信任根，中国的可信计算机必须采用中国的根芯片，在

基于USBKey的外挂可信平台模块中，可以嵌入我国的自主密码算法，．真正做到

可信根的可信可控。

为了在USBKey上实现TPM主要功能的这一远景目标，课题目前的主要任

务是进行三个方面的研究与实践：一、可信计算主要安全机制的研究；二、可信

度量根BIOS安全问题的研究；三、可信平台模块仿真系统分析。

1．4论文结构

全文共分5章，其结构如下：

第1章，绪论。介绍课题来源与研究内容；

第2章，可信计算平台主要安全机制研究。从理论研究角度对可信平台模块

的结构、可信平台模块中的可信链度量机制、保密存储机制、可信认证机制进行

系统研究与分析：

第3章，可信度量根的安全性研究。研究分析了可信链的传递原理以及可信

度量根BIOS安全的重要性，介绍了课题在BIOS安全分析与改造、可信根BIOS

安全增强方面的理论研究与实践；

第4章，可信平台模块仿真分析。介绍了课题对TPM仿真系统的研究实践，

包括仿真系统环境的搭建与仿真系统的结构分析与可信平台认证模块分析；

第5章，结束语。对全文进行总结，对下一步工作的考虑。

3



第2章可信计算甲台主要安全机制研究

第2章 可信计算平台主要安全机制研究

一个可信计算机系统由可信根、可信硬件平台、可信操作系统、可信应用系

统构成【11(如图2．1所示)。可信计算的基本思想是：首先构建一个信任根，再

建立一条信任链，从信任根开始到硬件平台，到操作系统，再到应用，一级认证

一级，一级信任一级，把这种信任扩展到整个计算机系统，从而确保整个计算机

系统的可信。

I可信应用系统
t

I可信操作系统
T

I可信硬件平台
下

l 可信根

图2．1可信计算机系统构成

Figure 2-1 Architecture ofTrusted Compmer

TCG的目标就是要在现有安全措施，如X．509数字证书、IPSec系列协议、

VPN、PIG、智能卡等的基础上再增补一个平台的信任根。TCG标准规定，这个

信任根就是可信计算技术的核心模块TPM(Trusted Platform Module，可信平台模

块)。

2．1可信计算平台的组成

可信计算平台中有两个重要部件，它们是可信平台模块(TPM)和可信软件协

议栈(TSS)。

2．1．1 TPM体系结构与功能

TPM是可信计算技术的核心，是一个含有密码运算部件和存储部件的小型

片上系统。在可信计算平台上执行大部分操作都需要授权，即使是TPM的所有

者也不会例外，这样就提高了可信计算平台的可信度。TPM的硬件结构组成如

图2．2所示，由输入和输出、密码协处理器、散列消息认证码HMAC引擎等组

件构成【5】o
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图2-2 TPM芯片硬件体系结构

Figure 2-2 TPM Component Architecture

TPM的i／o(输入腧出)部件，负责管理通信总线，执行内部总线和外部总线
之间进行转换的通信协议，完成协议的编码和译码，将消息发送到相应的部件。

密码协处理器负责RSA运算的实现，它内含一个执行运算的RSA引擎，提

供对内对外的数字签名功能，内部存储和传输数据的加密解密功能，以及密钥的

产生、安全存储和使用等管理功能。TPM使用公钥密码和对称密码，实现加密、

解密、签名和验证。

密钥生成器负责生成对称密码的密钥和非对称密码运算的密钥对，TPM可

以无限制地生成密钥。对于RSA算法而言，它要完成大素数的测试，密钥生成

过程会使用到随机数发生器随机产生的数据。

HMAC是基于HASH函数的消息认证码，验证授权数据，验证到达的请求

在传输过程中未被修改。HMAC引擎通过确认报文数据是否正确的方式为TPM

提供信息，它可以发现数据或者命令发生错误以及被篡改的情况。

随机数产生器RaNG为TPM产生密码运算所需的随机数，由噪声源、收集

器、状态寄存器和混淆函数组成。

SHAl引擎负责完成一种基本的Hash运算，输出为160位二进制数。它用

于系统资源的完整性校验，数字签名的数字摘要。SAHl已被王小云教授攻破，

但新的Hash函数还没有得到公认之前，我们目前仍采用SHAl。

选项控制(Opt．in)提供了对TPM功能开启与关闭的机制，通过改变一些

永久性的可变标志位设置TPM的功能选项，但这种设置必须在TPM的所有者

或者经所有者授权的情况下才能进行，原则上不允许远程进行设置和改变。TCG

建议使用专门的硬件代表TPM的所有者。

执行引擎部件负责运行程序代码，同时执行经过I／O传送给TPM的命令，

6



第2章可信计算平台主要安全机制研究

在执行命令之前应确信命令执行环境是隔离的和安全的。

非易失存储器用于存储固定标识，持久信息和TPM状态。非易失存储器其

中已经设置了一些存储内容，如凭证密钥EK(Endorsement Key)等。EK是TPM

的主密钥，平台出厂前，TPM初始化时产生EK，在产生EK的同时产生TPM

的证书。其余空间，经TPM的所有者授权的实体可以使用。易失存储器是工作

存储器，速度快，容量小；存储一些不太重要的数据信息。

以上若干部件构成一个有机统一的安全执行环境，TPM芯片首先验证当前

底层固件的完整性，如正确则完成正常的系统初始化，然后由底层固件依次验证

BIOS和OS的正确性，如果验证正确则正常运行操作系统，否则停止运行。之

后利用TPM内置的密钥生成器生成的各种密钥对应用模块执行加解密，向上提

供安全通信接口，以保证上层应用的安全。

2．1．2 TSS系统结构与功能

TSS是对可信计算平台提供支持的软件，它的设计目标是对使用TPM功能

的应用程序提供一个唯一入口：提供对TPM的同步访问；管理TPM的资源；适

当的时候释放TPM的资源等。TSS有两部分组成，分别是TCS(TSS core service)

和TSP(TSS service provider)。TCS驻留在用户态，通常以系统服务形式存在，

它通过TDDL和TPM进行通信。TCS提供了几乎所有的基本功能和复杂功能，

像上下文管理、密钥管理、事件管理和审计管理等，它为TSP提供接口。TSP

通过TCS来使用TPM的功能。TSP也提供了丰富的面向对象的应用接口，包括

上下文管理、密钥管理和安全操作等。TSS平台软件从结构上可以分为三层，自

下至上分别为TDDL、TCS和TSP。各部分功能如图2．3所示【4J：

TDDL(TPM驱动程序库)提供两个功能：一是通过提供标准接口，屏蔽各

种不同安全芯片的差别。另一个功能是在用户模式和内核模式之间提供一个通信

通道。

TCS(TSS核心服务)是用户模式的系统进程，通常以系统服务形式存在，它

通过TDDL与安全芯片进行通信。除提供安全芯片所具有的所有原始功能外，

还提供如密钥管理等功能。通过TCS的接口，上层应用可以非常直接、简便地

使用安全芯片提供的功能。
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用户程序层

系统服务层

内核层

图2-3 TSS结构

Figure 2-3 TSS Achitecture Diagram

TSP(TSS服务提供者)是用户模式的用户进程，位于TSS的最上层，它为应

用程序提供了丰富的、面向对象的接口，使应用程序可以更加方便地利用安全芯

片提供的功能构建所需要的安全特性。

可信计算技术的核心是基于TPM的安全芯片，由TSS配合TPM对可信

计算平台提供支持，在它们共同作用下，可信计算平台提供基于硬件保护的安全

存储和各种密码运算等功能。以TPM为基础，可信计算平台的可信机制主要通

过三个方面来体现：

1)可信度量是获取影响平台完整性的平台特性序列的过程。任何将要获得控

制权的实体，都需要先对该实体进行度量。

2)可信存储是可信度量和可信报告的一个中间步骤，所有度量值形成一个序

列，然后在日志中保存，并在PCR(Platform Confgigration Register)中保存这

些序列的摘要。

3)可信报告是证明可信存储内容的过程。通过报告机制来完成对平台可信性

的查询，如果平台的可信环境被破坏，询问者可以拒绝与该平台交互或向该平台

提供服务。

2．2可信平台的可信链度量机制

信任根是系统可信的基点。TCG认为一个可信计算平台必须包含3个信任

8
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根：可信度量根RTM(root oftrust for me龇ement)、可信存储根RTS(root oftrust

for storage)和可信报告根RTR(r00t oftrust for reporting)。可信度量根是指计算机

BIOS中的启动模块，可信存储根和可信报告根是可信计算核心模块可信平台模

块TPM(Trusted PlatforE Module)，信任根的可信性由物理安全和管理安全确

保。信任链把信任关系从信任根扩展到整个计算机系统。在TCG的可信PC技

术规范中，具体给出了可信平台的信任链度量机制，如图2—3所示。r7】

中信怔的根 在完蓥唯日民告中信任的根 一一一一◆日盎适己录

图2-4信任链的度量机制

Figure 2-4 Measurement Mechanism ofTrusted Chain

从图中可以看出：这个信任链以BIOS Boot Block作为可信度量根，以TPM

芯片为可信存储根和可信报告根，BIOS Boot Block在可信链中又被称为可信度

量根核CRTM(core root of trust formeasurement)。可信链首先检查CRTM的完整

性后，将控制权交给CRTM；CRTM检查BIOS的完整性，计算正确后将控制权

交给BIOS；BIOS通过TPM对系统组件、外围设备选项ROM进行度量和计算，

与OS Loader(操作系统加载程序)对比一致后将控制权传给OS加载程序；OS加

载程序对OS(操作系统)及带各种应用的OS进行同样的操作，这种从CRTM

到BIOS，再从OS Loader到OS的度量步骤，我们称为信任链的传递，即从下

往上一级一级认证。

在信任链的理论中，无论是最底层的BIOS启动模块还是到最上层的应用，

在得到信任以运行之前，都需要经过度量，即一个度量或者认证的过程。数据完

整性度量技术通过消息认证码MAC(Message Authentication Code)的一致性校

验来实现度量的功能，这是现代主流的度量技术。对于MAC的产生，可以利用

强的分组密码或者利用Hash函数来实现。TPM中提供了满足单向性、抗碰撞性

的安全Hash函数SHA．1引擎，可以为度量的实现提供保证。

同时TPM还提供安全存储以及内部的平台配置寄存器PCR(Plafform

Configuration Register)，这样配合TPM的内部TPM Extend命令就可以把信任链

9
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传递下去。TPM Extend命令把当前的PCR值和新计算的值合并一起再调用

SHAl运算，即使用SHAl(SHAl(SHAl(0+m1)+m2)+mi)的方式，计算出新的PCR

值，更新上次计算出的PCR。这样每个更新的PCR值都是在前面已经度量过的

PCR值以及新一轮度量的新计算值的基础之上产生，保证了信任链是从源头传

递上来的。

可信链度量与传递具体实现过程如下：

1)对BIOS的度量

BIOS启动模块经过TCG认证，确保PC被加电之后处于信任链的源头，之

后对BIOS实行度量。在此之前应该对BIOS进行采样，与标准的BIOS样品库

进行比较，并在BIOS漏洞库的基础上对BIOS进行安全性分析，根据最终生成

的分析报告确定BIOS是否安全。对于安全的BIOS代码进行SHAl运算，得出

的MAC作为此后完整性度量的依据。如果度量通过，PCR的状态更新为BIOS

度量的记录。

2)对OS Loader的度量

BIOS运行完成硬件自检之后，在启动系统之前，首先对OS Loader进行完

整性度量。真正的OSLaoder是主引导记录(ⅧR)中的主引导程序，所以对
OSLoader的度量是通过MBR进行HASH函数校验保护来实现的，其HASH值
还可以存储在主引导记录的备用存储区内。

3)OS loader对操作系统进行度量

Windows分区中的第一个扇区为引导记扇区BOOT，引导扇区由磁盘参数表

和引导记录(Boot Record)构成，系统的度量需要考虑引导记录、程序文件和存

档性数据文件等方面的度量。但是windows是不开放源代码的系统，对其进行度

量的难以实现。Linux是开放源代码的操作系统，采用Linux或自主知识产权的

操作系统才能实现操作系统的可信。

4)操作系统对应用软件的度量

软件数据完整性是信息安全的重要部分。但是，软件数据完整性还不能保证

动态的安全性。所以上层应用软件的度量除了完整性检测度量之外，还需要借鉴

其他一些度量方法。

随着现代软件的功能越来越完善，软件代码的规模也越来越庞大，需要度量

的数据量也超乎寻常，需要对软件程序有所选取地进行度量过程。通过层次分析

法，尽可能多地列举多种可能的度量方面，并计算出每个方面的权重值，以确定

最重要的度量点。

其次对应用软件进行可信等级划分，对于基本不可信以及可信程度低的软

件，则不能通过度量。另外因为软件的模糊性，需要引入专家评估系统，对应用

软件的等级进行认定。只有通过完整性检验并且等级被认定为可信的软件才能得

到操作系统的授权运行。
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2．3可信平台的保密存储机制

2．3．1密钥类型

TCG定义了七种密钥，每种类型都有相应的功能限制。TCG密钥可以从广

义上分为签名密钥和存储密钥，可以进一步分为身份密钥、授权密钥、绑定密钥、

移植密钥和遗赠密钥。【25J

TPM的密钥和TPM的保护存储功能相关，TPM的RTS保护存放在TPM里

的密钥和数据。TPM只在易失存储器中管理-d,部分当前正在使用的密钥，而

不活跃的密钥是保存在TPM外面的，只有需要使用的时候才调用TPM内部命

令TPM LoadKeyO)Ⅱl：l载到TPM。

签名密钥(Signing key)一般是用来对数据和消息进行签名的非对称密钥；

存储密钥(Storge key)是用于加密其他密钥和数据；身份密钥(Identity Key)

专门用来对TPM产生的数据进行签名(例如对TPM记录的PCR值进行签名)；

凭证密钥(Endorsement Key)用来解密AⅨ证书和解密建立平台所有者时的所

有者授权数据，是一个非可移植的平台解密密钥，不能用来加密普通数据和签名；

绑定密钥(Bind Key)用来在一个平台上加密小块数据(例如一对对称密钥)，

而在另外一个平台上解密；遗赠密钥只是为了兼容老的应用程序而设置的，不推

荐使用。授权密钥(Authentication Key)是用来保护传输会话的对称密钥。

在TPM中最重要的三个密钥是：凭证密钥EK(Endorsement Key)，身份密钥

础K(Attestation identity Key)和存储根密钥SRK(Stored Root Key)。

EK是一个模长为2048比特的RSA公私钥对，私钥在TPM内部产生，永远

不会暴露在TPM的外部。对一个TPM以及一个平台而言，EK是唯一的，并且

一直在TPM内部被保护，因此它是信任的基础。

AIK用来向服务提供者提供平台的身份证明。EK的主要功能是生成身份证

明密钥AIK和建立TPM Owner，由TPM的Owner来生成存储根密钥SRK(Stored

Root Key)，使用SRK来加密、存储其它密钥。

SRK在建立TPM的拥有者时产生，该密钥的私钥保存在TPM的保护区域

中，需要提供授权数据才可以使用。SRK的私钥不能被导出，后续生成的密钥

都直接或间接的由该密钥加密，它是TPM密钥存储体系的根。当清除TPM的拥

有者时，SRK也同时被清除，所有被SRK直接或间接加密的数据都将无法使用，

包括密钥和数据。

2．3．2树型密钥保护层次

基于TPM的安全芯片还有一个重要功能是密钥或关键安全参数的安全存
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储，有效地克服了传统安全解决方案的致命缺陷，即存储在硬盘的密钥数据易被

盗取或破坏。TPM是采用硬件保护存储通过专门的硬件存储块来存储用户的秘

密信息，如文件加密密钥、鉴别密钥等。硬件保护使得通过加密的秘密信息只能

在拥有相应密钥的专有存储块中才能被解密。

TPM瓜TS

口存储密钥

◇签名密钥

O加密数据

△身份密钥

图2．5可信存储根层次结构

Figure 2-5 Root ofTrust for Storage(RTS)Architecture

TPM中以树型结构来保护密钥数据和关系，由父密钥全程负责其子密钥的

生命周期管理，包括存储加密保护和使用授权，实现了一个用于保护所有密钥的

树型层次(如图2．5所示)，其根是SRK(storage Root Key)，每层中的密钥都

被其上一层的密钥加密【81。在每个可信平台有一个SRK用来保护其它所有的密

钥，它处于密钥保护树形结构的顶层。SRK是这个树型结构的根，是TPM直接

保护的唯一密钥。

2．4可信平台认证机制

可信计算平台中很重要的一个概念就是TPM的身份，包括平台的身份、平

台拥有者的身份和平台使用者的身份。不同的身份有不同的权限，而且这些身份
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之间也有一定关系。

在TPM规范中TCG定义了5种类型的证书，每种类型只提供必需的信息来

完成一个明确的操作。这5种类型证书包括：凭证证书、平台身份证书、一致性

证书、平台证书、确认证书【8】。

凭证证书中存放了EK的公钥部分，其用途是通过保护EK来提供平台真实

性的一种证明；平台证书由平台的生产商提供，用来证明平台的安全是真实的；

一致性证书由平台的生产商或评估实验室提供，它通过一个授权的一方为平台的

安全特性提供证明；确认证书由一个确认实体发布，它用来证明平台的组件是可

信的【4】。

AIK是一个签名密钥，TPM使用AIK来证明自己的身份，凡是经过AIK

签名的实体，都表明已经经过了TPM的处理。AIK的生成虽然使用了EK，但

是生成的AIK中却不包含任何有关平台或EK的隐私信息。这就使得ⅣK可以

证明TPM的身份但不会泄露任何隐私信息，提高了系统的安全性。因此AIK证

书的产生过程是平台认证的关键。在第4章可信平台仿真分析中，将对AIK证

书的生成过程结合仿真程序进行详细的分析。

2．5本章小结

本章主要阐述可信计算的基本理论，包括可信平台的基本构成、可信平台模

块TPM和可信软件栈TSS的结构与功能，以及可信平台的主要可信机制——可

信度量机制、可信存储机制和可信认证机制的研究与分析，本章内容是论文后续

研究与实践的基础。在研究可信计算平台可信机制的过程中，本人发现可信计算

技术与密钥恢复的矛盾，因此本人提出了在可信计算中引入密钥托管技术的可信

应用方案，并在2006年中国信息保密专业委员会论文集第十六卷上发表题为《可

信计算中的密钥托管问题研究》的论文。
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第3章 可信度量根BIOS的安全性研究

3-1 BlOS安全研究的意义

BIOS(Basic input／Output System)是计算机系统的一个重要组成部分，它是

固化在计算机主板上ROM芯片里的软件系统。一般而言，传统信息安全威胁较

多集中在软件系统上，而忽略了计算机BIOS固件的安全风险。随着BIOS芯片

容积的扩大和BIOS功能的扩展，BIOS在信息安全方面得到越来越多的重视，

其存在的安全隐患也逐渐增多。BIOS中提供的安全功能或其存在的安全隐患，

相对于存在于硬盘上运行于操作系统中的其它安全软件、病毒和安全漏洞来讲，

具有不易清除、不易监控和隐蔽性强的特点。

在可信平台系统中，BIOS是信任链的度量根，是可信度量的源头，因此BIOS

的安全可控对可信平台的应用是至关重要的。本文通过对BIOS模块结构的分析

和BIOS标准代码样本的提取，实现了BIOS完整性度量，提高了可信计算度量

根的安全性。

3．2 BIOS安全检查原理

系统对BIOS进行安全检查的原理是基于BIOS安全隐患的特征码匹配扫描

和基于BIOS标准代码的完整性度量，即通过与BIOS安全隐患库特征码匹配，

发现BIOS的安全隐患；通过与BIOS标准代码样本库的代码模块的消息摘要相

比较，判定代码的完整性。图3．1是系统的BIOS安全检查原理示意图。

安全检查系统的BIOS文件解析模块首先对BIOS影像文件进行解析，得到

BIOS基本信息和BIOS结构信息，BIOS结构信息包括组成BIOS的各个模块的

信息和模块文件。安全检查系统的BIOS安全隐患扫描模块对于BIOS安全隐患

库中的每一个安全隐患，取得其特征码，在BIOS所有模块中进行特征码扫描匹

配，确定BIOS存在的安全隐患；安全分析引擎的BIOS完整性度量模块识别BIOS

的可执行代码模块，并生成该代码模块的消息摘要，从标准代码样本库中查找该

模块对应的标准模块并对二者的消息摘要进行比较，确定模块代码的完整性。
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图3—1 BIOS安全检查原理示意图

Figure 3一l Princ iple of BIOS Secure Examination

3．3 BIOS安全检查系统组成

计算机BIOS安全检查系统采用C／S架构，由4个子系统构成：采样子系统，

存储服务子系统，安全分析子系统，安全管理子系统(如图3—2所示)。

|嚣il一|蓼蓼鬟|碧霾|、
。

i⋯⋯⋯⋯⋯⋯⋯一⋯⋯⋯．j

被检查计算机

81。鬻盼H B崭鬻倒鬻
影丽飞一固≮曼竺夕—焉

样本
一且一司BIOS安全分

析

图3—2计算机BIOS安全检查系统架构图

报表

呈现

Figure 3-2 Computer’S BIOS Secure Examination System Framework

采样子系统在被采样计算机上运行，可以在Win98厂WiIl2000厂WillxP系统下

运行。获取被采样计算机的BIOS影像文件后，通过TCP／IP网络上载样本到存
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储服务子系统。

存储服务子系统通过TCP／IP网络接收所有被采样计算机的BIOS样本，对

所有样本集中存储。

安全分析子系统被包装成DLL库，由管理子系统负责调用：管理子系统为

安全分析子系统指定BIOS样本，由安全分析子系统实施安全分析并生成分析报

告。

安全管理子系统负责为安全分析任务的管理、查询操作提供用户交互界面。

安全管理子系统通过TCP／IP网络从存储服务子系统获取将要被分析的BIOS样

本，并将该样本提交给安全分析子系统进行分析，然后将分析结果呈现给用户，

并打印分析报告。

3．4采样子系统的设计与实现

采样子系统在被采样计算机上运行，获取被采样计算机的基本信息和BIOS

影像文件，通过TCP／IP网络将样本上传到存储服务子系统。采样子系统使用C抖

开发，可以在in98脚砬ooO用inXP系统下运行。采样子系统的关键技术包括

BIOS基本信息收集技术和BIOS采样技术。

对于符合SMBIOS(System Management BIOS，BIOS与操作系统的数据接

口规范)的计算机，可以通过访问SMBIOS的结构获得系统信息，共有两种办

法可以访问：一是通过即插即用功能接口访问SMBIOS结构，这个在SMBIOS2．0

标准里定义了，从SMBIOS 2．1开始这个访问方法不再被推荐使用；二是基于表

结构的方法，表内容是Table Entry Point的数据，这个访问方法从SMBIOS 2．1

以后开始被使用，鉴于市场上计算机已经均支持SMBIOS2．3标准，所以采用基

于表结构的访问方式。

为了得到BIOS的参数，首先要访问SMBIOS EPS表，从物理内存

0xF0000．0xFFFFF间寻找关键字“SM”：找到后再向后16个字节，看后面5个

BYTE是否是关键字“DMI”，如果是，EPS表即找到。

从EPS表18h处可以得到SMBIOS数据表的真实内存位置，采样程序需要

包含有BIOS基本信息的TYPE0数据表中的部分信息。程序通过定位EPS表，

遍历寻找TYPE0数据表，最终得到BIOS的基本信息。目前主要使用的是TYPE0

表中09h的BIOS ROM大小值。

3．5安全分析子系统的设计与实现

安全分析子系统对BIOS影像文件进行分解，然后根据BIOS安全隐患库的

特征码在模块中进行特征码扫描和匹配，确定BIOS存在的安全隐患；最后生成

17
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技术性检查报告供安全管理子系统使用。

BIOS影像文件是由多个BIOS功能代码模块或数据模块按照一定的结构组

合形成的。每一个功能代码模块或数据模块都按照固定头部结构封装。头部结构

中的信息包括：头部特征字、模块类型、模块压缩长度、模块实际长度、模块压

缩算法。系统对BIOS影像文件的解析过程，就是在BIOS影像文件中顺序查找

这些头部特征字，然后根据头部结构中的模块长度、压缩算法等信息，将模块内

容读出并存储成独立的二进制文件。

除少数模块外，大部分BIOS模块都被压缩存储。要对BIOS进行安全隐患

扫描，必须把这些压缩存储的模块解压缩后才能进行隐患特征码的扫描匹配。

BIOS模块压缩一般采用公认的压缩算法，主要是LZSS和LZINT算法。

BIOS安全隐患库中存储已发现的所有的BIOS安全隐患。系统将所有的

BIOS安全隐患归结为4种类型，即：BIOS功能障碍隐患、BIOS配置漏洞隐患、

BIOS物理攻击隐患、BIOS木马隐患。

BIOS代码的完整性度量，就是要检查BIOS模块中的代码是否被修改而改

变或增加了模块的功能。系统中BIOS代码的完整性度量，通过比较被检查代码

模块和对应标准代码模块的消息摘要来实现的。

BIOS安全分析引擎是系统的核心执行代码。图3．3是BIOS安全分析引擎

工作机理示意图。

BIOS影像文件卜——剖BIOS文件解析b——叫BIOS基本信息

BIOS安全隐患库卜——剖BIOS隐患扫描k—弓BIOS结构信息

BIOS标准代码样本库

：·BIOS安全分析引擎·：

图3-3 BIOS安全分析引擎工作机理示意图

Figure 3-3 Principle ofBIOS Secure Analysis Engnieer

安全分析引擎的执行步骤为：

步骤一读取BIOS影像文件，判定BIOS类型。

步骤二根据BIOS类型，按照模块头部特征字和结构，从BIOS影像文

件中解析并解压缩各个组成模块并存储成独立的二进制文件。

步骤三对安全隐患库中的每一个安全隐患记录，在生成的所有模块中查

找匹配隐患特征码，确定BIOS存在的安全隐患。

步骤四对生成的可执行代码模块，计算模块的消息摘要，并与标准代码

样本库中的对应模块的消息摘要进行比较，度量BIOS代码模块的完整性。

18
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步骤五根据步骤三和步骤四的结果，生成BIOS安全风险检查技术报告。

3．6系统运行测试结果分析

3．6．1 B10S样本管理

BIOS安全检查程序启动后，通信和存储模块负责与存储服务子系统连接，

使用FTP协议获取服务器上存储的所有BIOS检查样本，并按照未被检查和已被

检查分类列表显示，并为用户提供对存储服务子系统上所有样本的浏览检索服

务。

耒分析的BIOS样本列表

序号i BIOS样本名称 筌
口疆
口2
口3
口4
口5
口6
口7
口8

BIOS 15

BIO不选 l
BIOS 18

B工0S 19

j _j=_ ．=!，___=：， 一蕾．≤≯ j

图3-4未分析的BIOS样本列表

Figure 3-4 List of unanalyzed BIOS Samples

对于未分析的BIOS样本，用户可以选择对该样本进行分析。

已分析的BIOS样本列表

序号I BTOS祥本名称

口I BIOS_O

口2 BIOS—i

图3．5已分析BIOS样本列表

Figure 3—5 List of analyzed BIOS Samples

对于已被分析的BtOS样本可以查看该BIOS的详细分析数据。
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3．6．2 BIOS安全检查结果

BIOS安全检查结果显示内容包括：BIOS基本信息、BIOS结构信息、BIOS

安全隐患检查结果。

BIOS基本信息记载被检查BIOS的基本信息，包括以下信息项：BIOS厂商、

BIOS文件长度、BIOS序列号、BIOS发布时间、BIOS版本号、BIOS版权信息。

BIOS结构信息记载被检查BIOS的模块解析结果，列出所有解析出的模块

信息。每个模块包括以下信息项：模块类型代码、模块类型名称、模块存储文件、

模块实际长度、模块压缩长度、模块压缩比率、模块功能描述。

图3-6显示对BIOS进行采样检查后对其基本信息和结构信息的分析结果。

图3—7显示BIOS安全隐患，记载被检查BIOS存在的安全隐患。每个被报

告的安全隐患包括安全隐患名称、安全隐患类型、隐患对应模块、建议解决方案、

安全隐患描述。

图3-6 BIOS基本信息和结构信息分析结果

Figure 3-6 Output ofAnalyzed BIOS Basic Information and Smcture

图3．7 BIOS安全隐患检查结果

Figure 3-7 Output of Scanning BIOS Secure Hidden Trouble
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3．7 BIOS安全隐患库和标准代码样本库管理

管理子系统提供在线连接独立的服务器，从该服务器上为系统更新BIOS安

全隐患库和标准代码样本库的功能。

管理子系统提供独立的程序，使BIOS安全研究专业人员能够对BIOS安全

隐患库和标准代码样本库进行增加、删除、编辑等管理功能，并及时存储到独立

服务器上，供使用计算机BIOS安全检查系统的用户下载和更新。

计算机BIOS安全检查系统的更新，主要是作为系统基础数据的BIOS安全

隐患库和BIOS标准代码样本库的更新。BIOS安全隐患库和BIOS标准代码样本

库的数据更新，需要BIOS安全专业人员的长期的数据跟踪收集、分析和研究。

另外，针对BIOS安全检查结果的反馈进行进一步的深入分析，也能够补充和完

善BIOS安全隐患库和BIOS标准代码样本库；反过来，两个库的补充和完善又

进一步促进了BIOS安全检查结果的覆盖范围和准确性。

课题针对新出现的BIOS安全问题，将不断补充和完善BIOS安全隐患库和

BIOS标准代码样本库，对两个库的数据进行维护，并通过网络为计算机BIOS

安全检查系统的用户单位或个人提供两个库的网络在线更新和下载，保证可信计

算根的安全。

3．8 EFI BIOS安全性增强研究与设计

BIOS主要分为两种，一种是用于老机器的16位实模式传统BIOS，另一种

适用于新机器的全新的EFI(Extensible Firmware Interface，可扩展的固件接口)

BIOS，传统BIOS不仅具有很多安全漏洞，而且其16位实模式运行方式已经严

重阻碍新型高性能机器的功效发挥。全新的EFI BIOS技术不仅有效地解决了传

统BIOS实模式问题，。同时拥有诸多自身优越特性。EFI BIOS中的分层结构技

术，能够屏蔽计算机的硬件层信息，使操作系统的开发和固件的开发相对独立；

EFI BIOS采用高级语言开发，方便开发新的应用功能；EFI BIOS独有的显卡驱

动能力，提供彩色显示方式，界面美观且易于操作；EFI BIOS提供对网络的支

持，其TCP／IP协议栈相对于传统BIOS无盘工作站，提供更强大的远程交互、

控制和诊断等功能。。

EFI BIOS技术在为个人计算机提供便利的同时，却从底层为计算机平台带

来不安全因素。根据可信平台规范，EFI BIOS环境下存在两个问题急需解决：

1、系统资源访问，即在EFI BIOS中通过调用EFI BIOS Shell程序，硬盘中的

资料信息完全暴露出来，使用者无需进入操作系统就可以得到硬盘中的资料：2、

启动项管理，即在EFI BIOS中可以随意添加更改启动项，使用者通过向启动项

中添加入侵性的Agent驱动程序，即可实现从底层的信息盗取或是底层对系统
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的监控。

本人提出利用USBKey提供的唯一标识符和高强度密码算法及独立于机器

的安全运算环境，增强EFI BIOS底层安全，实现了开机时的强身份认证和安全

控制管理，增强了可信度量根的安全性。

3．9本章小结

计算机BIOS作为可信度量根是可信的源头，BIOS安全研究与实践具有重

要意义。本章主要阐述本人在BIOS安全方面所做的研究与实践。BIOS安全检

查系统实现了对BIOS安全隐患检查和安全修补的功能，本章主要介绍BIOS安

全检查原理和BIOS安全检查系统主要模块的设计思想和实现的关键技术，并且

针对最新发布的64位EFI BIOS的安全问题，提出了安全增强方案，并在《信息

安全与保密通信》2007年1 1月发表名为《一种基于USBKEY的EFI安全增强

设计方案》的论文。
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第4章 可信平台模块仿真分析

为了在USBkey中实现TPM主要功能的远景目标，本人对IBM发布的TPM

仿真软件包TPM—simulator0．5进行编译调试，分析TPM—simulator0．5软件包结构，

并对其主要功能模块的数据结构体和程序流程进行分析，弄清TPM功能实现的

细节，为将其移植到USBKey中实现TPM功能打下基础。

TPM—simulator0．5是IBM发布的一个开源代码TPM仿真软件包，仿真包中

的数据结构体和API函数完全按照TPMl．2规范编写。TPM．simulator0．5经过编

译后可以加载到内核中运行，可以仿真实现大部分TPM的功能，是一个功能比

较完善的TPM仿真包。

4．1仿真包的编译调试

TPM emulator．0．5仿真包基于Linux操作系统环境并支持大多数Linux内核

及版本，考虑到各种所需系统软件和工具包下载的便捷性和可操作性，这里使用

的仿真环境为Linux Debian系列的Ubuntu Dapper(6．06)版。

通过两个多月的分析调试，本人基本弄清了仿真包的编译调试方法，编译安

装TPM emulator-0．5需要以下几个主要步骤：

1．建立即M emulator-0．5编译环境

为了能对系统进行升级和下载有用软件包，首先需要配置软件包下载源地址

以便今后更好地维护和升级软件包。然后安装编译所需的gcc和make等编译工

具包，下载并安装fakeroot(伪装根用户)-r具包以便使用后续fakeroot工具进行内

核编译。

2．编译操作系统内核

在Ubuntu Dapper(6．06)操作系统上编译tpm．emulator0．5，首先必须建立内核

树(内核文件路径及节点)结构，课题采用支持TPM emulator-0．5仿真包的内

核压缩包“linux kernel v2．6．18 re5．tar．tar'’重新编译内核。

3．安装密码运算库

在编译tpm emultor0．5仿真模块之前，还需要确保已经在系统中安装了GNU

MP library，这个库中包含了仿真包进行密码运算时所需的数据。

4．编译安装TPM．simulator0．5

在上述环境准备好之后，将tpm ．5． ． 仿真包解压到任意路径．emulator-0 tar tar

下，执行make文件进行编译安装。

上述四个步骤是在实践中不断摸索尝试的结果，在编译调试过程中需要注意

以下两点：
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(1)安装好操作系统后，并不能直接对TPM emulator．0．5仿真包进行安装编

译。因为某些操作系统的内核不支持TPM，没有为仿真包建立系统的内核树(即

建立内核相应路径下文件夹和文件结构)，只有采用支持TPM的内核压缩包对

系统重新编译以后才能形成运行仿真包软件所需的系统内核树结构。之后才能安

装编译TPM emulator．0．5仿真包，否则安装编译TPM emulator-0．5仿真包将无

法找到所需系统文件，出现错误。

(2)通过上层tddl(编译运行可执行文件test tddl)来给命令运行监视终端

窗口程序传送命令及参数。在安装好TPM emulator-0．5仿真包后，应首先打开

一个终端窗口启动命令运行监视终端窗口后，同时再打开一个终端窗口执行已经

编译好的可执行文件test tddl来给命令运行监视终端窗口发送相应的tpm命令，

命令执行结果可在命令运行监视终端窗口中查看。

4．2仿真包的结构分析

TPM emulator-0．5压缩包中有六个文件目录和四个辅助文件，六个文件目录

分别为crypto，tddl，tpm，tpm dev，tpmd和tpmd_dev，四个辅助文件分别为

AUTHORS，README，Makefile和ChangeLog。如下图所示：

图4-1仿真包的目录组成

Figure 4-1 Structure of Directory in Emulator software

每个目录的功能和作用如下：

erypto

由于TPM必须支持最低限度的密码算法和操作，因此crypto中提供了SHAl

Hash函数，HMAC，re4，RSA密钥对的生成及签名。

tddl
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为TPM提供了一个简略的TCG DeVice Drive Library(TDDL，TCG设备驱

动库)，主要提供函数接口的功能。

tpm

包含了一系列实现TPM功能的函数。

tpm_dev

已经废弃的内核空间的TPM emulator，

tpmd

一个用户态的后台程序，用来执行TPM仿真，通过unix socket来通信。

tpmd dev

一个内核模块，这是另一种TPM仿真的方式，是通过设备驱动来实现的，

也就是通过硬件设备／dev／tpm来进入TPM，并通过此设备来提供前向兼容性。它

是运行在内核空间中，所以不能使用标准库和系统库。

TPM emulator．O．5压缩包的目录之间的关系如图4-2所示，tpmd是命令运行

监视终端窗口，通过它可以监视内核TPM命令的执行结果情况，test tddl是TPM

命令输入终端窗口，从该窗口可以输入要测试的命令，两个窗口之间通过socket

进行通信。

TPM命令

输入窗口

TPM命令运行

监视窗口

图4-2仿真包目录之间的关系

Figure 4-2 Relationship of Emulator’s Directories

对TPM仿真子程序的说明主要集中在tddl，tpmd，tpm和c巧pto这几个目

录中。通过对tddl，tpmd及整个仿真子程序的Makefile进行分析，经过编译程

序装载后：

整个仿真子程序的Makefile把以上六个目录中的所有．c和．h都进行编译，产

生相应的内核程序和用户程序。

tddl中的Makefile编译tddl．C和tddl．h进入内核，编译后，．c文件装载在／mr／lib／

目录下，．h文件装载在／usr／include／I|录下。而test tddl．C文件编译为测试tddl的

应用程序。

tpmd中的Makefile编译tpm和crypto中的文件，编译得到的tpmd存储在
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／usr／sbin目录下。

4。3仿真包程序工作原理分析

4．3．1 Tpmd目录程序工作原理分析

tpmd中包含如图4-3所示的三个文件：

图4-3 tpmd目录组成

Figure 4-3 Struct of Diretory in Tpmd

tpmd．C是用户界面的程序，它可以通过unix socket与tddl通信，由此接收

要处理的命令，然后转入编译进来的tpm模块进行处理，得到的响应又通过socket

传回tddl。

通过对程序的分析，tpmd．C的流程图如图4_4所示：

当在这个程序界面输入tpmd-f clear时候，程序开始启动。首先进入

parse ()函数，根据传进的参数(．f)设置 的值(一f表示．options opt．foreground

使程序在前台运行)并且设置启动模式。然后打开随机设备／dev／urandom，初始

化信号旬柄，根据变量opt 进行判断后，进入命令的循环处理．foreground

(main_loopO)。main_loopO是该程序的关键之处，图4—5是对mam_loopO函数

流程的分析：
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main(int argc，char**ar93r)

图4_4 tpmd．c程序流程图

Figure 4-4 Flow Chart oftpmd．c叫oopO函数主要是实现了命令的传送功能。函数通过socket建立的连
接，使用read()和writeOi獭，读出以及写入数据，实现与tddl的通信。
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main_loop(void)

图4-5 mfin_loopO函数流程图

Figure 4-5 Flow Chart of mmnloopO Fuction
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4．3．2 tddl目录程序工作原理分析

tddl目录中包含如图4．6所示的几个文件：

tddl

I tddl．c tddl．h test tddl．c Makefile
l

图4．6 tddl目录组成

Figure 4-6 Structure ofDimtory in Tddl

其中test tddl．c是用来测试设备驱动库(tddl)是否已经装载好，本人把它

改造之后用于进行TPM命令的测试与试验。假设tpmd程序已经运行，则测试过

程如下：

群make test—tddl．C

扎／test—tddl

test tddl．C测试程序流程如图4．7所示：

程序在Tddli_OpenO函数中执行了open__socketO和open_deviceO两函数，使

程序与tpmd．c程序建立了连接。而在Tddli 函数中执行．TransmitData0
send to．tpmO和receive_from_tpmOi函数来发送和接收数据。
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main0

开始

0

I建立与TTdPdMl i设_0备pe驱n 0动的连接

上
I

I Tddt i_GetS tatus 0

I 获得驱动、设备的状态

占
Tddl i_GetCapabi 1 ity()

取得驱动、TPM的版本信息

取得制造商、模块的信息

上
Tddli_TransmitData()

I 发送命令到TPM设备驱动

上
I Tddl i—Close()

I关闭与TPM聂备驱劫的连接

+
厂 、

L结束)
图4．7 test tddl测试程序流程图

Figure 4-7 Flow Chart ofmst_tddl Test Program

4．3．3 tpm目录程序工作原理分析

1．TPM初始化

TPM初始化包含tpm startup．c，tpm_testing．C，tpm_data．C。tpm_startup．c包

含tpm_emulator．h，tpm_commands．h，tpm_data．h和tpm_handles．h，tpm_testing．c

包含tpm emulator．h，tpmcommands．h，tpm_data．h，crypto／shaI．h，crypto／hmac．h

和crypto／rsa．h，tpm_data．C包含tpm_emulator．h，tpm_structures．h，

tpm marshalling．h。

TPM初始化分三个步骤进行：

1)tpm data．c中的函数tpm_init__data0被执行，TPM中的永久数据被初始化

为缺省值；

2)在执行tpm_startup．c中的函数TPM_Init0时，首先完成一个内部自检，

即完成tpm_testing．C中的TPM_SelfTestFull0，它由以下四部分组成：a、检测随
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机数发生器；b、用给定的测试值检测S]-nI算法；C、用给定的测试值检测HMAC

算法；d、通过产生新的密钥对和执行一些加解密运算来检测RSA引擎和凭证密

钥。

如果上述的任一项自检失败了，TPM仿真包就会进入到一个失败模式，并

且在调用命令时会返回一个错误信息。但有个例外，TPM

得确切的错误原因；

3)如果自检通过，TPM仿真包就运行在指定的模式，并且其剩余的内部数

据也会被初始化，在特定的运行模式下，可以通过tpm data．c中的函数

tpm restore permanent

在关闭TPM时，首先tpm ．中的函数 会被调用来保．startupC TPM SaveState0

存永久数据值，其次调用tpm data．c中的函数印m release

源，比如内存和句柄。下图为TPM的启动及关闭的流程：
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图4．8 TPM的启动及关闭的流程图

Figure 4—8 Flow Chart TPM Start and Close

2．TPM命令处理

TPM命令处理主要是tpm_cmd handler．C，tpm_cmd_handler．c包含

tpm_commands．h，tpm_data．h，crypto／shal．h，crypto／hmac．h，tpm_marshaUing．h，

tpm_handles．h。

TPM命令的执行是从形成一个TPM命令编组(如字节数组)开始的。通过

socket的传送，而后通过调用tpm cmd handler．C中的函数tpm handle．commandO

把命令传送到TPM仿真子。

在仿真包中，命令的执行分为三个步骤：命令首先解码成三个部分，分别为

请求包头，命令参数，认证尾(可选的)。在检验命令是否允许在当前TPM状
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态执行后，计算出输入参数的摘要，并且根据特定的TPM命令进一步分组参数。

执行实际的命令并且设置返回的参数。在执行前，认证尾被检验来保证命令

已经授权和输入参数的完整性。

计算响应授权认证并与返回参数和响应头组织在一起。最后，响应编组为它

的字节表示方式并返回给调用者。

以下为命令执行过程的流程图：

tpm unmarshal_TPM_REQUEST()

分组数据构成TPM_REQUEST

+

tpm update_ticks 0

更新时间记数()

◆

tpm_aud i t_request 0

审查输入请求

'

tpm_execute_command0

执行命令

●

tpm_audi t_response()

审查输出响应

-

tpm marshal_TPM_RESPONSE 0

对响应进行编组

图4-9 tpm_handlc_commandO函数流程图

Figure 4-9 Flow Chart of tpm_handle_commandO Function

4．4 TPM命令仿真运行测试

通过分析软件仿真包的结构，对自测程序进行了修改和完善，将自测程序修

改为能够对TPM命令进行测试和试验，这里以TPM授权0IAP命令为例，具体

测试步骤和测试结果为：
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1打开命令运行监视终端窗口：

tpmd fclear

此命令阻clear模式启动lpm，用户态tpmd执行最初的若干启动命令操作

赢至TPM StartupO，并等待其它命令的执行。

2打丌TPM命令输入终端窗口：

以TPM OIAP命令为例，在test tddl c相应数组中输入TPM_OIAP命令埘

应的数组命令代码fo，193，0，0，0，10，0，0，0，lo}，在终端中运行lest tddl

后，在命令运行监视终端窗n中可显示此命令执行结果。具体步骤为：

cdtddI

在终端命令行进八此命令TPMemulator_0 5安装路径下的tddl目录。

vitest』ddi。

使用v1编辑器对test—tddl c进行编辑(如图4_4所示)：
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圈4-10仿真包测试程序

Figure4-10Emulator SoftwareTestProgram

make test tddl

运行make文件编译test_tddl c文件生成相应可执行文件test tddl

tddl进行命令序数及参数的传递，从而执行相应命令操作。

／test tddl

运行可执行文件lesLtddl。

此时在命令运行监视终端窗口中可见TPM—OIAP命令成功执行。

所示：

通过上层

如图4．

¨“Ⅻ拦～监h9“¨*¨盏“『=n《¨
誊嚣川

h．Th¨u
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图4一儿仿真包测试程序运行结果

Figoi-e 4-11 Output of Emulator Software Test Program

从钡4试程序的运行结果可以看出，测试程序成功地执行了程序中编辑的测试

命令TPM_01AP0，成功地设置了TPM的授权协议，获得TPM授权是执行TPM

其它功能的基础。

4 5可信平台认证程序分析

可信平台认证的实现主要包含如下几个命令：TPM Makeldentity

TPM_ActivateIdentity,TPM_LoadKey2，TPM_Extend以及TPM』uote。

TPM—Makeldentity生成身份密钥，TPM Activateldentity获得身份证书，

TPM-LoadKey2将AIK证书加载到TPM中，TPM_Extend向PCR加载度量值，

TPM_Quote采用A1K对度量值进行签名。命令执行顺序如下图所示：
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}T生P成M身M份ak密el钥de甜ntiKty
◆

l激T活P身M_份A，cti取va得tel身de份nti证ty书
◆

TPMJoadKey2
加载AⅨ

◆
TPM_Ex-tend

在指定的PCR中添加新的测量值

丫

I用AⅨ毒磊嚣值签名
图4-12可信计算平台认证相关的TPM命令执行顺序

Figure 4’‘12 Exective Squence of TPM Command

Related With Trusted Computing Platform Authentication

TPM—emulator．0．5仿真包中这五个函数与可信平台认证实现相关，其中

TPM_Makeldentity，TPM_ActivateIdentity，TPM LoadKey2三个命令是关键命令。

课题对这三个命令的相关数据结构和实现流程进行了深入的分析，为今后在

USBkey中实现TPM的可信认证打下基础。

4．5．1 TPM_Makeldentity的实现

1．TPM_MakeIdentity功能

TPM Makeldentity的主要功能是产生身份认证密钥AIK，其中公钥部分存

放在TPM PUBKEY结构体中，而私钥部分是以TPM STORE ASⅥ以KEY结构

的形式秘密存储在TPM的封闭区域里。

2．TPM Makeldentity涉及到的主要数据结构

TPM Makeldentity命令位于仿真包的tpm／tpm_identity．C中，涉及到的主要

数据结构包括：

1)typedef struct tdTPM_KEY{

TPM STRUCT VER ver；／／结构的版本号

TPM KEY USAGE keyUsage； ／／密钥类型

TPM—KEY．一FLAGS keyFlags；／／密钥属性标志位

TPM AUTH DATA USAGE authDataUsage；／／显示授权状态(never或

36
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always状态)

TPM KEY PARMS algorithmParms；／／密钥算法参数
。

UINT32 PCRInfoSize；／／PCR的长度。如果密钥未绑定到一个PCR上，则

这个值为0。

BYTE*PCRInfo；／／PCR结构类型，如果密钥未绑定到PCR上，则是一个

空的数组

TPM—STORE—PUBKEY pubKey；／／公钥部分

UINT32 encDataSize；／／encData参数的大小

【sizeis(encDataSize)]BYTE木encData；／／私钥部分

)TPM_KEY；

TPM KEY结构定义身份密钥AIK的结构，AIK私钥的数据类型是

TPM STORE PRIVKEY，公钥的数据类型是TPM STORE PUBKEY。
2)typedef strut tdTPM—IDENTITY CONTENTS{
TPM STRUCT VER ver； ／／结构的版本

UINT32 ordinal，／门瞪M Makeidentity命令的序号

，I'PM CHOSENID—HASH labefvCADigest；／／idenfityLabel和privacyCA哈希运

算值

1PM．JUBKEY identityPubKey； ／／AIK公钥

>TPM_IDENTITY_CONTENTS；

TPM IDENTITY．CONTENTS结构用于存储TPM的身份信息，包括AIK公

钥、身份标识信息和隐私CA的哈希值。

3)typedef struct tdTPM PUBKEY{
TPMKEYPARMS algorithmParms； ／／密钥算法参数信息

TPM STORE—PUBKEY pubKey； ／／公钥内容

}TPM_PUBKEY；
TPM PUBKEY结构存储的是TPM公钥数据，包括公钥的算法参数信息和

公钥数据。

3．TPM Makeldentity命令实现流程

TPM Makeldentity命令流程图如图4．13所示：

idKeyParam$是TPM_Makeldentity命令的输入参数，包含身份密钥的一些参

数信息，TPM Makeldenfity命令首先验证参数属性的正确性，然后用authHandle

去验证所有的输入参数是否经过所有者授权，用srkAuthHandle去验证所有的输

入参数是否经过SRK所有者授权，并且验证idKeyParams的密钥应用类型和可

移植性。

接着，TPM Makeldentity命令对加密的Au衄am值进行解密，解密后的
AuthData值在idKey中作为usageAuth存储，加密和解密手段均由TPM—OSAP
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设定。按照idKeyPalms的属性生成一个非对称密钥对，AIK为TPM PT ASYM

密钥类型，SRK作为父密钥对AIK的私钥部分进行加密，利用labelPrivCADigest

和idKey的信息组成TPM IDENTITY CONTENTS结构，命名为idContentse。

用AIK私钥对idContents签名，签名结构存储在identityBinding返回参数中。

图4—1 3 TPM Makeldentity命令流程图

Figure 4—13 Flow Chart ofTPM_Makeldentity Command
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4．5．2 TPM_Activateldentity的实现

1．TPM Activateldentity功能

TPM Activateldentity命令主要有两个方面的作用，一个是确认CA传来的

TPM SYM CA ATTESTATION结构中的证书是当前TPM的，另一个是获得加

密TPM MENTITY CREDENTIAL结构的会话密钥。只有平台所有者能够执行

此命令。

2．TPM Activateldenfity涉及到的主要数据结构

TPM_Activateldentity命令位于仿真包的tprn／tpm_identity．c中。主要涉及到

的数据结构包括：

1)typedef struct tdTPM_ASYM_CA』ONTENTS{
1PM SYMMETRIC KEY sessionKey；／／Di】密mK证书的会话密钥
TPM DIGESTidDigest； ／／密钥公钥部分的摘要，此密钥被CA验

证

}TPM_ASYM_CA_CONTENTS；

TPM ASYM CA CONTENTS结构存储CA发给TPM的证书，包括加密证

书的会话密钥和TPM公钥的摘要值。TPM得到此证书后，取出会话密钥解密证

书，并计算自己的公钥的摘要值与此结构中的TPM 对比，如果

相等则为自己的证书。

．DIGESTidDigest

2)typedef struct TPM_SYMMETRIC_KEY{

TPM ALGORTHM ID al西d； ／／加密算法

TPM ENC SC髓ME encScheme，／肋口密机制

TPM UINTl6 size； ／／密钥长度

TPM BY，陋*data； ／／密钥

)11PM．SYMMETRIC KEY；
‘

TPM SYMMETRIC KEY结构定义会话密钥的属性，包括算法、方案、长度

和密钥内容。

3．TPM Activateldentity命令实现流程

TPM Activateldentity命令实现过程．的流程图如下所示：
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验证所有者的授权

图4．14 TPM_Activateldentity命令流程图

Figure 4—1 4 Flow Chart ofTPM_Activateldentity Command
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从流程图中可以看出，该命令首先查看所有者的授权是否有效，检查密钥类

型是否为身份密钥(TPM_KEY_IDENTITY)类型。然后取出公钥对其计算摘要

值，并用私钥对证书数据进行解密，保存在B1中。根据B1的类型和版本号判

断是CA传过来的证书，将解密的证书和计算的摘要值进行比较，相等则确认证

书。如果根据B1的类型和版本号判断是TPM EK BLOB，则解密出会话密钥。

4．5．3 TPM_LoadKey2的实现

1．TPM_LoadKey2功能

在TPM使用一个密钥进行加解密、捆绑、封装、签名或者其他功能前，需

要把key送到TPM里。TPM_LoadKey2()命令就是把key加载到TPM里面以

待使用。

TPM指派key的句柄，TPM就是通过句柄来定位需要加载的key。假定旬

柄可以因为key的管理操作而改变。上层的软件要负责保持旬柄与其他外部软件

使用的标签之间的映射。该命令对key使用要进行限制。例如，试图加载一个存

储密钥时，需要检验该存储密钥的限制(2048大小等)。

2．TPM LoadKey2涉及的主要数据结构

TPM_LoadKey2位于仿真包的tpm／tprn_storage．c中，涉及到的主要的数据结

构主要有：

1)typedef struct tdTPM_STORE_ASYMKEY{

TPM PAYLOAD n伸E payload；／／实体类型

TPM SECRET usageAuth；／／密钥使用授权值

TPM SECRET migrationAuth；／／移植密钥授权值

TPM DIGEST pubDataDigest；／肿M KEY结构的摘要

TPM STORE PRIVKEY privKey；／／私钥部分

}TPM_STORE_ASYMKEY；

TPM STORE ASYMKEY结构主要存储AIK的私钥，私钥存放在

TPM STORE PRIVEY结构中。

2)typedef street tdTPM KEY(

TPM STRUCT VER vet．／／版本

TPM KEY USAGE keyUsage；／／密钥使用类型

TPM KEY FLAGS keyFlags；／／密钥标志位

TPM AUTH DATA USAGE authDataUsage；／／授权使用条件

TPM KEY PARMS algorithntParms；／／密钥算法参数

UINT32 PCRinfoSize；／／PCRlnfo的长度

BYrE母PCRInfo；／／TPM PCR INFO，结构内容
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TPM STORE PUBKEY pubKey；／／公钥部分

UINT32 encDataSize；／／encData的长度

[size is(encDataSize)】BYTE*encData；／／加密的TPM—STORE—ASYMKEY结

构 }TPM KEY：

TPM KEY结构在TPM 介绍过，存储mK的公私钥对。．Makeidentity

3．TPM LoadKey2命令实现流程

TPM LoadKey2命令实现过程的流程图如下所示：
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图4-15 TPM_LoadKey2命令流程图

Figure 4-15 Flow Chart ofTPM_LoadKey2 Command

从流程图可以看出，TPM 首先检查使用正确的父密钥授权值和密．LoadKey2

钥类型，然后根据密钥类型进行加载密钥。如果密钥是不可移植类型，检验非对

称密钥对的公私钥的一致性。如果是身份密钥类型(TPM KEY IDENTITY)，

确定算法必须是RSA，密钥大小必须是2048bit。上述条件符合后将密钥装载到
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内部存储器，并根据TPM规则给装载的密钥分配句柄：

4．6本章小结

本章研究了IBM的开源软件TPM emulator 0．5仿真包的结构和功能，以及

本人在仿真包的编译、调试中的经验，重点对TPM仿真包的可信平台认证部分

实现进行了分析，详细分析可信平台认证相关的主要函数的数据结构和实现流

程。在此研究与分析基础上，本人在《北京电子科技学院学报(理工版)》2007

年第4期上发表了一篇名为《基于USBkey的可信计算平台研究与设计》的论文，

提出了仿真实现TPM可信认证平台的设计方案，为今后在USBKey中实现TPM

的远景目标打下了基础。



结论

结 论

本文主要围绕可信计算技术展开研究，为了在USBKey上实现TPM功能的

这一远景目标，本文主要进行了三个方面的研究与实践：一、可信计算主要安全

机制的研究，弄清TPM的安全机制；二、可信度量根BIOS安全问题的研究，

弄清BIOS改造和安全增强方法；三、可信平台模块仿真系统分析，弄清TPM

功能实现的细节。

在可信计算主要安全机制的研究中，论文主要研究了可信平台关键组成部分

可信平台模块TPM和可信软件栈TSS的结构与功能，分析了可信计算技术的主

要安全机制——可信链度量机制、可信存储机制、可信认证机制。

BIOS作为可信链的初始可信度量根，是可信的源头，因此可信度量根BIOS

安全问题尤为重要。论文对可信度量根BIOS安全问题进行了深入研究，通过实

验室环境下的BIOS漏洞情景再现和理论分析总结了BIOS安全威胁种类，研究

了BIOS模块结构和BIOS采样技术，并针对典型的BIOS安全隐患，设计实现

了BIOS安全检查系统。该检查系统通过建立标准BIOS样本库和BIOS安全隐

患库对计算机的BIOS进行采样分析，并根据分析结果进行安全修补，加强了

BIOS的安全性。在64位的EFI BIOS即将代替传统的16位BIOS系统的趋势下，

EFI BIOS在提升了BIOS的容量和功能同时也带来更多的安全隐患，本文提出了

一种通过USBKey增强EFI BIOS安全性的设计方案。

为了弄清TPM功能实现的细节，论文研究了mM的开源软件TPM emulator

0．5仿真包的目录结构和功能，对仿真包进行了修改完善，并编译调试通过，对

TPM命令进行了测试和试验。本文还针对TPM emulator 0．5仿真包的可信平台

认证部分实现进行了详细分析，描述了可信平台认证相关的主要函数的数据结构

和实现流程。

论文在上述三个方面的研究与探索为在USBKey中实现TPM功能打下了坚

实的理论基础和实践基础。

在论文的研究和实现上本人遇到了很多困难。最先遇到的就是大量TCG文

档的研究问题。由于文档较多，且都是英文文献，需要细心地钻研，做大量的分

析与文档整理工作。TCG近几年的标准更新较快，在研究中还需及时跟踪最新

标准发布情况，这样才能跟上可信计算技术的发展步伐。在论文的研究中，通过

多次参加国内举办的可信计算技术年会和国家信息保密年会，从中学习到很多有

益的思想与知识，对论文的完成很有启发。在BIOS安全研究与检查系统的实现

过程中遇到很多困难，例如BIOS信息采集方法的选取、BIOS隐患库和标准代

码样本库的建立问题，由于国内外在BIOS安全方面的研究较少，可借鉴的资料
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很少，许多方案的设计与选择都是由实验室的实验结果而得出的。在BIOS检查

系统的实现中培养了我的方案设计与编程实现能力。在TPM emulatorO．5仿真软

件包的研究分析过程中，该软件包是开源代码，没有帮助文档，需要结合TPMl．2

规范进行分析。在将软件包进行内核编译中多次编译不成功，通过在网上查找资

料，深入研究linux操作系统终于成功搭建编译环境，最终将软件包编译成功。

在对软件包主要模块进行分析的过程中，我选择对照TPMl．2规范和对程序源代

码进行跟踪的方式进行分析，工作量大并且涉及的数据结构较多，需要比较全面

的密码学知识，锻炼了我的理论联系实际的能力和分析设计的能力。

为了在USBKey中实现TPM功能的远景目标，下一步需要进一步分析

TPM emulator O．5可信度量模块的数据结构和关键命令实现流程，尤其是

TPM Extend命令和TPM 命令，这两个命令是可信度量的核心实现。另_Quote

外，为了实现这些核心命令的调用，需要按照TSS规范编写相应的应用接口API。

同时，为了外挂TPM模块在操作系统加载前执行可信计算功能，需要对BIOS

进行改造，而目前EFI BIOS提供了可改造的空间和兼容高级语言的规范接口，

可以将USBKey的驱动程序按照EFI接口规范写入EFI BIOS，在EFI BIOS中执

行USBKey的驱动。按照TPM规范在USBKey中实现的是可信存储根与可信报

告根，EFI BIOS经过改造之后实现了可信度量根的功能，远景目标的实现将探

索出一条新的可信计算模块应用之路。
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