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烟草行业工业控制系统网络安全基线
技术规范

1 范围

本标准规定了烟草行业典型工业控制系统的分类以及系统定级、安全域划分和保护要求。
本标准适用于烟草行业各单位工业控制系统网络安全防护体系建设和管理工作。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

YC/T494—2014 烟草工业企业生产网与管理网网络互联安全规范

3 术语和定义

下列术语和定义适用于本文件。

3.1
工业控制系统(ICS) industrialcontrolsystem
在烟草制品加工制造、物流仓储分拣、动力能源供应等环节中对设备、设施进行自动控制的系统。
注:工业控制系统(以下简称“工控系统”)通常由工业控制软件、工程师站、操作员站、人机界面、组态软件、控制服

务器、控制设备(控制器)等组成。

3.2
工业控制网络 industrialcontrolnetwork
支撑工控系统运行的基础网络。
注:工业控制网络一般由在过程监控层、现场控制层和现场设备层运行的有线或无线网络组成。

3.3
控制设备 controller
工业生产过程中用于控制执行器以及采集传感器数据的装置。
注:控制设备包括数据采集与监控(SCADA)、分布式控制系统(DCS)、可编程逻辑控制器(PLC)等现场控制设备。

3.4
过程监控层 processmonitoringlayer
用于对工控系统进行组态、监控和管理,实现生产过程中的高级控制、故障诊断、质量评估等的软、

硬件集合。
注:过程监控层主要包括监控服务器与人机交互界面(HMI)系统功能单元。

3.5
现场控制层 fieldcontrollayer
用于对各执行设备进行控制的设备集合。
注:现场控制层主要包括各类控制器单元,如PLC、DCS控制单元等。
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