
工业企业CIMS的网络电视监视系统的研究与实践

摘要

在通信网络向IP协议融合的趋势下，工业电视系统采用多媒体数字技术和

局域网技术，在适应企业的信息集成化管理方面具有压倒性的优势。本文称之

为“网络电视监视系统”。本文主要研究内容为：在CIMS的支撑子系统一一网

络子系统内，应用传统以太网与现场总线技术相结合而产生的工业以太网技术、

网络仿真技术、系统软件设计技术等。

工业以太网技术综述，内容包括IP网络性能参数，工业现场对硬件性能的

要求，以及实时性的问题。该部分是研究网络电视监视系统的技术基础。

网络仿真技术是一种通过建立网络设备、链路和协议模型，并模拟网络流

量的传输，从而获取网络设计或优化所需要的网络性能数据的仿真技术。NS2

是主流网络仿真工具之一，本文简要介绍了NS2的构成，以及使用NS2进行网

络仿真的一般过程。作者使用NS2对所设计的网络电视监视系统的网络建立了

仿真模型，详细论述了网络拓扑结构和仿真参数的选取方法，编写了仿真脚本。

仿真的结果包括不同数目的监视节点的网络时延，时延抖动，丢包率，网络吞

吐量的统计。

作者根据开放式和标准化的要求，设计了一个实验监视系统。作者选择了

硬件产品，论述了软件系统的分布式结构，选择了系统开发平台。实验监视系

统在简单的网络环境里进行了测试。测试内容包括基本的视频流传输性能，内

置的网络状态统计，此外还运行了ICMP测试和Echo测试，Echo测试结果与

网络仿真结果基本一致。
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The Research and Practice on Internet Protocol Television

Monitoring System in CIMS of Industrial Enterprises

Abstract

In the convergent tendency that communication networks followed Internet

Protocols．the industrial TV system applying the digkal multimedia technology

and the local area network technology，has the overwhelming superiority

accommodating to an enterprise’S information integration managements．This

dissertation calls jt”Internet Protoc01 Television Monitoring System”．This

dissertation main research contents are：In the CIMS supporting subsystem—

network subsystem，the application for the industrial Ethernet technology which

combines the traditional Ethernet technology and the field bus technology，the

network simulation technology，the system software programming technology．

The summary of industrial Ethernet technology includes the IP network

performance parameters，the performance requirements for hardwares in the

industrial locale，and the real-time issue．This part is the technologic foundation of

the research on IPTV monitoring system．

The network simulation technology is a kind of simulation technologies

established the models of network devices，links and protocols，simulated

transmission of the network flow,and obtained the network performanee data for

the network designs or optimizations．NS2 is one of mainstream network simulation

tools．This dissertation introduces the constitution of NS2，and the general steps of

simulation．By using NS2．the author establishes the simulation model for the IPTV

monitoring system，elaborates the network topology and the simulation parameters

selection method，programs the simulation scripts．The simulation results include

the statistics on IPTD，IPDV，IPLR and 1POT by different numbers of monitoring

nodes．

According to the open and standardization requirements，the author designs an

experimental monitoring system．The author chooses the hardware system，

elaborates the distributed architecture of the software system，and chooses the

development system．The experimental monitoring system has been tested over a

simple network environment．The test contents includes the basic video stream

transmission performance，the in—build network statistics，the ICMP test and the

Echo test in addition．Its results agree with the network simulation substantially．

Keywords：CIMS，Industrial Ethernet，Industrial TV,real time，network simulation，

experiment
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第一章绪论

工业电视系统是指应用于工业生产的过程监视、调度管理等方面，从摄像

到图像显示独立完整的电视系统。工业企业可根据生产管理需要，设景企业(车

间)生产调度监视电视系统。工业电视系统主要供人们直接监视生产过程以及传

递图像或书写文字信息⋯。

工业电视系统的特点主要是以电缆方式在特定的范围内形成电视信号的传

输系统。工业电视系统一般指用于有线传输电视信号的闭路电视系统。在相关

国家标准中，大量的是基带闭路系统，并不排斥采用调制信号的闭路及开路系

统，即工业电视系统亦可采用先进的数字调制技术I”。

从通信技术的发展趋势可以看出，以电话语音业务为主的传统电信网、以

因特网业务为主的计算机网、以视像业务为主的有线电视网等通信网络向IP协

议融合已经成为下一步发展的主导趋势。基于多媒体数字技术和局域网技术的

“新”工业电视系统与基于模拟技术的传统工业电视系统存在巨大的差异，前

者商业化的产品名称通常被称为“网络视频监控系统”，按照有关名词术语规范，

本文以下称其为“网络电视监视系统”(InternetProtocol TelevisionMonitoring

System)。本文将从若干角度去研究其在应用中遇到的问题，探讨可能的解决方

法。

CIMS的哲理的核心是“信息集成”，其涉及范围当然包括工业电视系统。

相对于传统工业电视系统，网络电视监视系统在适应企业的信息集成化管理方

面具有压倒性的优势。通常认为工业电视系统隶属于CIMS的制造自动化子系

统，作者认为它具有一种“边缘化”的特征。它的大部分设备包括在制造自动

化子系统之中，通过局域网传输数据时与其他设备竞争通讯线路，存在协同工

作的关系。在运行维护方式上，尤其是软件部分与管理信息予系统使用的方式

相近。在支撑子系统方面，主要涉及到网络子系统。与之相关的主要技术有：

CIMS网络及现场总线技术、网络仿真技术、视频压缩技术等。

1．1 CIMS网络系统概述

1．1．1 CIMS网络系统概念及特点

CIMS网络系统是支持CIMS的其他各分系统的开放型网络通信系统。

ClMS网络是适合工厂自动化和办公自动化的开放式异构型计算机网络，是

CIMS信息集成的基础【19l。

CIMS网络具有以下结构特点【”】：

1．以主机、多个局域网互连，并提供远程网接口。

2．CIMS网络各子网和CIMS网络的通用技术应满足各个分系统具体要求，

具有异构子网的特殊情况。



3．CIMS网络中传递的信息包括作业计划、图纸、数据和代码等。在多媒

体环境下，传送信息还包括声音和图像，传递信息量大。在单元层与设备层之

间的控制信息和数据交换还要求一定的实时性能。

4．CIMS网络技术既包含各个异种局域网或不同分系统的集成，也包含对

集成网络的管理。

1．1．2 CIMS体系结构及网络层次划分

对于离散型制造企业，如机械制造业，CIMS采用递阶控制的结构，其控

制功能有明显的层次性，一般可分为5层，即企业层、车间层、单元层、工作

站层和设备层。本文将其中的底3层作为制造自动化系统，简化为1个抽象层。

在一个现代化工厂环境的大规模的工业生产过程控制中，工业数据结构同样分

为这三个层次，与简化的网络层次相对应。如图所示⋯J：

图1．1简化的CIMS网络体系结构

现场层与车间层自动化监控及信息集成系统主要完成底层设备单机控制、

联机控制、通信联网、在线设备状态监测及现场设备运行、生产数据的采集、

存储、统计等功能，保证现场设备高质量完成生产任务，并将现场设备生产及

运行数据信息传送到工厂管理层，向工厂级管理信息系统数据库提供数据。同

时也可接受工厂管理层下达的生产管理及调度命令并执行。因此，现场层与车

间层监控及信息集成系统是实现工厂自动化及CIMS系统的基础【4 71。

1．1．3 CIMS网络局域网的类型

1．以太网

针对制造企业在厂房与办公室之间交换设计、制造数据的需求，美国波音

公司提出了适用于制造业工程技术和办公自动化的局域网协议标准(TOP)。该

规范以开放式系统OSI参照模型为基础，在OSI的第1层物理层上规定使用



ISO／IEC 8802．3 CsMA／cD标准。办公自动化局域网采用的是商用以太网。

2．令牌总线网

针对工业现场的恶劣环境、生产设备通信的高可靠性和实时响应等需求，

美国通用汽车公司制定了适用于制造工厂自动化通信的局域网标准(MAP)。与

TOP规范一致，MAP也是以开放式系统OSI参照模型为基础，在OSI的第l

层物理层上规定使用ISO／IEC 8802—4令牌总线标准，这是一种无冲突时间确定

的介质存取协议。但是关于令牌总线网的我国国家标准已经废止，而且没有替

代标准。

3．现场总线

目前，公认的现场总线技术概念描述如下：现场总线是安装在生产过程区

域的现场设备与控制室内的自动控制装置之间的一种串行、数字式、多点通信

的数据总线。其中，“生产过程”包括断续生产过程和连续生产过程两类。或者，

现场总线是以单个分散的、数字化、智能化的测量和控制设备作为网络节点，

用总线相连接，实现相互交换信息，共同完成自动控制功能的网络系统与控制

系统‘4 71。

现场总线具有与令牌总线网同样良好的实时性能，而成本低廉得多。为了

解决现场总线与以太网的通信问题，多个现场总线行业性组织研究在各自的现

场总线中采用以太网的通信协议，并推出了解决方案。这些研究不仅仅是将以

太网用作高层网络，而且希望将它直接和现场设备连接，实现所谓“一网到底”。

截至2006年，在现场总线体系中，基于以太网的通信协议有9种类型：现场总

线应用行规国际标准IEC 61784．1中包含的HSE，Ethernet／IP,PROFInet，以及

EPA，EtherCAT，Ethernet PowerLink，Vnet／IP，TCnet，Modbus／TCP等公共可用规

范。

1．2网络仿真技术概述

网络仿真技术有时也称为网络模拟技术或者网络预测技术。

网络仿真技术是一种通过建立网络设备、链路和协议模型，并模拟网络流

量的传输，从而获取网络设计或优化所需要的网络性能数据的仿真技术。通常，

网络仿真都是在计算机中构造虚拟的环境来反映现实的网络环境，通过数学方

法或者动态蒙特卡罗方法来模拟现实中的网络行为，从而有效地提高网络规划

和设计的可靠性和准确性，明显地降低网络投资风险，减少投资浪费12“。

无论是建设新的网络，还是改造或升级现有网络，都需要对网络进行可靠

的规划和设计。传统上，主要依靠经验来完成。这种方式不容易抓住问题的要

害，尤其是对复杂的大型网络。网络仿真作为一种新的网络规划和设计技术，

以其独有的方法为网络规划设计提供客观、可靠的定量依据，缩短网络建设周

期，提高网络建设中决策的科学性，降低网络建设的投资风险。网络仿真技术



已经逐渐成为网络规划、设计和开发中的主流技术。

1．3视频图像压缩技术概述

1．3．1视频图像清晰度的选择

电视系统传送图像细节的能力称为该系统的分解力。而人对图像细节清晰

程度的感觉则称为清晰度。显然，扫描行数越多，分解成的图像像素数越多，

原景物细节就呈现得越清楚，主观感觉的图像清晰度也就越高。所以通常就用

扫描行数来表征电视系统的分解力。

垂直或水平分解力取决于系统沿图像垂直或水平方向所能分解的像素数。

数字电视系统的分解力M计算公式【29】：

M=您

式中：z一一垂直或水平方向的样点数
K一一凯尔(Kell)系数。不同的电视标准K取值不同，一般世值在

O．5～1之间取值。逐行扫描可以取K=0．9。

工业电视系统规范推荐采用黑白电视系统；在对监视目标有彩色要求时，

可采用彩色电视系统。工业电视系统的图像质量指标，应符合下列规定【l】：

1．图像信息传递用的黑白工业电视系统水平清晰度，不应低于450电视

行；

2．一般生产过程监视用的黑白工业电视系统水平清晰度，不应低于350电

视行；

3．环境条件恶劣情况下使用的黑白工业电视系统水平清晰度，不应低于

300电视行；

4．彩色工业电视水平清晰度，不应低于250电视行。

目前监视产品中主要使用以下分辨率：SQCIF,QCIF，CIF，4CIF和DCIF。

如下表：

表1．1不同分辨率对比

像素结构(宽×高) 逐行扫描水平清晰度

SQCIF 128×96 115线(电视行)

QClF 176x144(PAL)，176×120(NTSC) 158线(电视行)

CIF 352x288(PAL)，352x240(NTSC) 317线(电视行)

4CIF 704x576(TV PAL)，704x480(TV NTSC) 634线(电视行)

DCIF 528x384(PAL) 475线(电视行)

SQCIF和QCIF的优点是存储量低，可以在窄带中使用；缺点是图像质量

往往较差。这种分辨率通常被用于预览图像。应注意该分辨率达不到相关国家

标准的要求。
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CIF是目前监视产品的主流分辨率，优点是存储量较低，

络中传输，价格也相对低廉。缺点是图像质量仍然较低。

4CIF是标清分辨率，优点是图像清晰。缺点是存储量高，

求很高，价格也较高【3 61。

能在普通宽带网

网络传输带宽要

DCIF(Double CIF)的来历是将4CIF经水平3／4缩小，垂直213缩小，转换

成528×384。像素数正好是CIF像素数的两倍。在当前的技术条件下，DCIF是

一个折中方案，能解决CIF清晰度较低和4CIF存储量高，价格高昂的缺点。

特别是在512Kbps--1Mbps码率之间，能获得较高质量的图像。

1．3．2视频编码的基本原理[361

视频图像数据有极强的相关性，也就是说有大量的冗余信息。其中冗余信

息可分为空域冗余信息和时域冗余信息。压缩技术就是将数据中的冗余信息去

掉(去除数据之间的相关性)，压缩技术包含帧内图像数据压缩技术、帧间图像

数据压缩技术和熵编码压缩技术。

1．去时域冗余信息

使用帧问编码技术可去除时域冗余信息，它包括运动补偿、运动表示、运

动估计三部分。运动补偿是通过先前的局部图像来预测、补偿当前的局部图像，

它是减少帧序列冗余信息的有效方法。不同区域的图像需要使用不同的运动矢

量来描述运动信息。运动矢量通过熵编码进行压缩。运动估计是从视频序列中

抽取运动信息的一整套技术。通用的压缩标准都使用基于块的运动估计和运动

补偿。

2．去空域冗余信息

去空域冗余信息主要使用帧问编码技术和熵编码技术。帧内图像和预测差

分信号都有很高的空域冗余信息。变换编码将空域信号变换到另一正交矢量空

间，使其相关性下降，数据冗余度减小。经过变换编码后。产生一批变换系数，

对这些系数进行量化，使编码器的输出达到一定的位率。这一过程导致精度的

降低。熵编码是无损编码。它对变换、量化后得到的系数和运动信息，进行进

一步的压缩。

1．3．3监视产品主要使用的视频编码技术【36】

目前监视产品中主要采用MJPEG,MPEGl／2，MPEG4(SP／ASP)，H．264／AVC

等几种视频编码技术。不同的压缩技术影响到的要素有：清晰度、存储量、带

宽、稳定性和产品价格。

1．4本文结构

本文主要工作如下



1．研究工业以太网的技术与应用，重点是与网络电视监视系统相关的技

术。

2．研究和分析工业以太网的实时性问题。

3．使用NS2仿真工具建立网络电视监视系统的网络模型并进行仿真结果

分析。

4．设计了实验网络电视监视系统，实现对远程控制对象的实时图像监视。

本文的论文结构安排如下：

第一章绪论，介绍CIMS网络及现场总线技术、网络仿真技术、视频压缩

技术的发展现状。

第二章工业以太网技术与应用，介绍以太网技术标准，网络性能参数，IP

网络性能考评和工业以太网的硬件性能指标要求。

第三章工业以太网实时性的讨论，讨论了以太网实时性的问题，划分了

实时级别，总结了解决以太网实时局限性的方法。实时性是以太网的重要问题，

故该部分单独成章。

第四章网络仿真，介绍了网络仿真的方法和一般过程，使用NS2仿真工

具建立网络电视监视系统的网络模型并进行仿真结果分析。

第五章实验系统，提出了实验网络电视监视系统的设计模型，应用网络

编程技术进行了软件实现，并在简单的网络环境里进行了测试。

第六章结论与展望。
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第二章工业以太网技术与应用

在1990年，IEEE使用施乐(Xerox)等公司协作开发的传输速率达10Mbps

的以太网作为IEEE 802．3规范的基础。IEEE 802．3规范定义了以太网网络如何

在OSI模型的物理层和数据链路层上工作【2”。后来该规范被接受为国际标准

ISO／IEC 8802．3和我国国家标准GB／T 15629．3。

工业以太网技术是普通以太网技术在工业控制网络延伸的产物。通常所说

的工业以太网技术，不仅包含了居于物理层与数据链路层的以太网规范，而且

包含了居于网络层及其以上层的TCP／IP协议组，即包含网络层的网际协议IP，

传输层的传输控制协议TCP，用户数据报协议UDP等。所谓的工业以太网技

术是上述一系列技术的统称。

本文所研究的网络电视监视系统直接服务于工业生产，有别于商品化的普

通的民用安防系统。在工业控制领域的各个层次应用以太网，不但要遵循通用

以太网技术规范，还要满足工业现场苛刻的要求。

2．1以太网技术标准

以太网是最流行的网络体系结构。以太网通常较易于安装和使用，并且比

其他网络体系结构便宜。以太网流行的另一个原因是它支持许多不同类型的联

网介质。其中每个体系结构，例如AppleTalk，ATM和FDDI等，共享类似的将

数据封装成帧的方法，并且使用基带信令。几乎所有的以太网版本都以10Mbps

或者100Mbps的速率传输。最近的标准则支持1Gbps和10Gbps的传输【2”。

所有的以太网标准都使用NIC的硬件地址寻址分组。当创建这个硬件地址

时，就将它“烧”到了NIC上的只读存储器中，并且它是绝对唯一的。当发送

分组时，将源和目的计算机的硬件(MAC)地址添加到分组报头中12“。

IEEE 802．3系列部分标准如表：

表2．1 IEEE 802．3系列部分标准

标准编号 内容

802．3 带碰撞检测的载波侦听多址访问CSMA／CD

802．3i 10BaseT在非屏蔽双绞(UTP)电缆上的以太网

802．3j 10BaseF在光缆上的以太网

802．31．1 100BaseT在非屏蔽双绞(UTP)电缆上的快速以太网

802．3x 全双工标准

802．3z 1000BaseX千兆以太网(光缆、铜跳线电缆)

802．3ab 1000BaseT在非屏蔽双绞(UTP)电缆上的千兆以太网

802．3ae 10GBASE—R／W 10G以太网(只在光缆上)



2．2网络性能参数

2．2．1网络性能的定义171

业务质量(QoS)是能够决定用户使用该种业务满意程度的业务性能的综合

结果。

网络性能(NP)，从业务提供者的观点而言，是一个网路可被定义、被测量

及被控制以达到满意的业务质量的特征。

网络性能是从业务提供者角度制定的衡量网络实际运行状况的参数指标体

系。网络性能反映网络元素的本质状况。网络性能可描述整个网络端到端的特

性，也可描述特定网段的特性。

2．2．2 IP网络常用性能参数【11l

1．IP包传输时延(IPTD)

IP包传输时延定义是IP包穿过一个基本段或网络段集合所经历的时间，

与该包传送成功与否无关。平均IP包传输时延是指一个数据流中所有IP包传

送时延的算术平均值。

2．IP包时延变化(IPDVl

IP包时延变化定义是端到端两点间IP包时延变化(vK)是IP包K通过源节

点SRC和目的节点DST的实际时延(xK)与通过相同节点间定义的参考IP包传

送时延(dI。2)的差，即：VK=XK—dl，2。

替代定义1：在一段较短的测量时间间隔内，最大IPTD与最小IPTD的差

值。

IPDV=IPTDmax—IPTD。i。

替代定义2：

IPDV=IPTDupper—IPTDmi。

其中：

IPTD。ppcr．一一评估间隔内IPTD的1．10‘3百分位值

IPTD。i。一一评估间隔内IPTD的最小值

IP包时延变化参数非常重要。在数据包传送应用中，利用IP包时延变化

范围的信息可以避免出现节点缓冲的溢出和读空；IP包时延变化会引起TCP

层重传定时器门限的增高，也可能引起数据包重传的时延或造成没有必要的数

据包重传。

3．1P包误差率(IPER)

IP包误差率是错误IP包传送结果与成功IP包传送加错误IP包传送结果之

和的比值。

4．IP包丢失率(IPLR)

IP包丢失率是丢失的IP包传送结果与所有IP包的比值。



5．IP网络吞吐量

出口节点的IP包吞吐量(IPPT)等于一个特定时间间隔内在该节点上观测到

的所有成功IP包数量除以该时间间隔。

出口节点的基于字节的IP包吞吐量(IPOr)等于一个特定时间间隔内在该

节点上观测到的成功IP包中所有字节数量除以该时间间隔。

2．2．3 IP网络性能指标

1．业务质量等级说明【ilJ

一定范围的IP网性能参数组合构成一种业务质量等级。用户的业务质量等

级与用户IP包的传送距离和网络的复杂度有关。根据不同业务和应用的需要，

用户可以请求和得到不同等级的服务。

IP业务的业务质量等级按应用、节点机制和网络技术可划分为6大类。不

同的业务质量等级，对于IP网NP参数的指标要求也各有差异。

表2．2 lP业务的业务质量等级

QoS 应用 节点机制 网络技术

等级

0 实时，抖动敏感，高交互性 约束路由／距离

优先级队列

l 实时，抖动敏感，一般交互性 流量整形 轻度约束路由／距离

2 数据传送，高交互性， 约束路由／距离

(带信令) 多队列

3 数据传送，一般交互性 丢弃优先级 轻度约束路由／距离

4 低丢失率 长队列 自由选路

丢弃优先级

5 传统应用 多队列 自由选路

(最低优先级)

2．IP网的端到端性能参数目标参考值‘121

以测量点为边界的端到端IP网络性能指标见下表。这是ITU．T所定义的参

考指标。从表中可得出结论，QoS的最高等级并不能满足工业现场的苛刻要求。

表2．3 IP网络性能指标

I QoS等级

O级 1级 2级 3级 4级 5级
网络性能指标
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未指定

IPTD 400ms 400ms
100ms 100ms 1 s

IPDV 50ms 50ms

IPLR IXl0。3 1×1 0。3 1×10-3 1×10‘3 1×10‘3

IPER 1X10。4

2．3 IP网络性能考评

2．3．1网络性能参数的选取144】

网络性能参数的选取应考虑以下方面的因素：

1．定义网络参数的真正出发点是通过观察和控制指标，满足用户对业务的

需求，因此所选参数必须能和用户业务的业务质量相联系，反映用户业务的使

用效果和感受；

2．所选参数必须能通过一定的技术手段观测和控制，并且不能过于复杂，

否则会加大维护工作的难度和工作量；

3．所选参数应能够从整体上反映网络的实际运行效果，而不是仅反映某个

特定阶段或特定网段的性能。

2．3．2网络性能参数的测量与分析【44J

目前IP网络性能参数的测量方式有两种：主动测量和被动测量。

主动方式是插入测试包测试网络。这在一定程度上增加了网络负担，当网

络发生拥塞时易加重拥塞，网络流量过低时又易造成数据采集不准确，测试结

果往往受测试包长度和类型的影响。故在实际测试时，应慎重选取测试时间和

IP包类型、长度，或者考虑多种测试包同时采用。

被动方式采用MIB监测的方式采集性能参数指标，这种方式可得到更为准

确有效的测试结果。需要注意的是，采集时应对数据进行分析，建议只统计设

备端口的IP数据包，这样采集的数据将更为真实。但对一些跨网业务来说，这

种测试往往不能实现。

下表显示了对以上性能参数指标建议采用的测试方法。

表2,4性能参数指标建议采用的测试方法

Intrusive Non—intrusive

IPTD ×

IPDV ×

IPER × ×

IPLR × ×

IPDR ×



按照参数采集手段，参数的收集又可分为手工采集和自动采集。手工采集

由网络管理员按照一定的工作流程和命令行收集网络性能的各项参数指标；自

动采集则借助于专用工具(测试仪表、嵌入式程序等)对网络参数进行侦测。

2．4影响IP网络性能的网络因素分析14副

IP网络基于TCP／IP协议进行数据包的分组交换，是面向无连接网络，其

传输特性无法得到保证。每个分组包含源和目的IP地址，分组包既没有标记为

属于某一个特定的流或者一个连接，也没有以任何方式进行编号。每个IPv4

节点尽其最大的努力，对每个分组独立进行路由转发，并在网络中独立传递，

达到同一目的地分组的路由不一定相同，到达时间也是不固定且非实时的，最

后在目的节点缓冲区重新组成数据。

IP网络主要由传输链路和设备构成，传输链路是指连接网络设备之间的物

理媒介，设备主要指对不同网络之间的数据进行存储、分组和转发的路由器，

交换机等。如果组成IP网络的这些网络资源(例如链路带宽，设备等)不足，或

者在网络资源中流量分布不合理，都会影响到IP网络的性能指标。

传输链路带宽是某种业务应用能够正常工作的最基本要求，它是指在网上

传输任何业务信息时每秒所能传输的字节数，每个业务的带宽需求取决于所涉

及的各网络节点所能支持的最小带宽。首先信号在链路上传输时存在传播时延，

另外因为数据传送的速度取决于链路的比特率(速率)，当链路速度低于数据发

送速度时，便会产生链路速度时延。典型的例子是一个100M的以太网仅接了

一条2M的出口链路。

当业务流量与可用网络资源之间的映射效率不高，流量分布不均匀时，就

会导致一部分网络资源过度使用，而另一部分资源却未被充分利用，从而使过

度使用的网络发生拥塞，导致IP网络性能的下降。

2．5工业以太网的硬件

2．5．1工业现场的硬件性能要求[43J

工业以太网在技术上与商用以太网兼容，遵循ISO／IEC 8802—3标准，但在

产品设计对，在材质的选用、产品的强度和适用性方面应能满足工业现场的需

要。即满足以下要求：

1．环境适应性

包括机械环境适应性(如耐振动、耐冲击)、气候环境适应性(工作温度要求

为．40～+85℃，至少为一20～+70。C，并要耐腐蚀、防尘、防水)、电磁环境适应

性或电磁兼容性EMC应符合标准。

2．可靠性

工业以太网产品要适应工业控制现场的恶劣环境。



3．安全性

在易爆或可燃的场合，工业以太网产品还需要具有防爆要求，包括隔爆、

本质安全两种方式。

4．安装方便，适应工业环境的安装要求。

为了解决在不间断的工业应用领域，在极端条件下网络也能稳定地工作的

问题，一些公司专门开发和生产了导轨式收发器、集线器和交换机系列产品，

安装在标淮DIN导轨上，并有冗余电源供电，接插件采用牢固的DB．9结构。

另外一些公司还专门开发和生产了用于工业控制现场的加固型连接件，如加固

的RJ45接头、具有加固RJ45接头的工业以太网交换机、加固型光纤转换器等，

可以用于工业以太网变送器、执行机构等。工业以太网设备与商用以太网设备

之间的区别如附表所示【3 8】：

表2．5工业以太网设备与商用以太网设备之间的区别

工业以太网设备 商用以太网设备

元器件和设计 工业级 商用级

工作电压 24VDC 220VAC

电源冗余 双电源 一般没有

安装方式 DIN轨道安装 桌面，机架

工作温度 ，40～+85℃／．20～+70℃ 5-40℃

冷却方式 无风扇 ． 有风扇

电磁兼容性标准 EN50081-2(EMC，工业1 EN50081-2(EMC，办公室)

EN50082—2(EMC，工业1 EN50082-2(EMC，办公室)

冗余环网切换时间 <500ms 30-60s

MTBF值 至少10年 3-5篮

要求备品备件 10生 3～5年

供货时间

2．5．2以太网网络常用设备【241

网络常用的设备有中继器、集线器、网桥、路由器和交换机。

1．中继器(Repeater)

中继器接收信号，以它们原来的强度和定义重新传输，这样增加了缆线的

实际长度。如果不使用中继器，随着缆线长度的增加，信号减弱，最终变得不

可识别。在缆线段之间安装一台中继器可以使信号传输更远。中继器不解释或

过滤信号，但要注意连接到中继器的两段必须使用相同的访问方法，例如：中

继器不能解释以太网数据包到令牌环数据包。中继器不能过滤来限制有问题的

数据流。中继器工作在OSI模型的第一层。

2．集线器(HUB)
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集线器是以星型拓扑结构连接计算机的连接设备。集线器包括多个端口以

连接网络组件。集线器的某一处中断不会影响整个网络：如果集线器损坏，将

影响整个网络。集线器工作在OSI模型的第一层。

3．网桥(Bridge)

网桥是在多个使用相同通信协议的网络段之间传输数据包的设备。如果一

台计算机识别出目的地址的位置，网桥将数据包广播到该计算机。如果该计算

机不能识别目的地址，则将数据包转发给连接到网桥的所有段。

网桥一次传递一个信号。如果数据包的目的地址在发送者自身的网络段内，

网桥将该数据包保留在该段内。如果数据包的目的地址是另一段，则将该数据

包传给那一段。网桥工作在OSI模型的第二层。

4．路由器(Router)

路由器是另一种类型的网络连接设备，网桥是用来连接网络中的各个段，

路由器则是用来连接不同的网络以及接入因特网。路由器工作在OSI第三层，

路由器提供在不同的网络间传递数据包、路由数据流和提供端到端的路由。路

由器在传递数据时可选择最短的路径，在不同网络段之间移动数据时，路由器

检查数据包头来决定数据包传送的最佳路径。路由器的访问是通过路由表中的

信息来决定路径。广播过量问题可以通过路由器来解决，路由器和网桥有以下

区别：

首先，网桥在OSI第二层工作，而路由器在OSI第三层工作。

其次，网桥利用MAC地址来确定是否转送数据，路由器是利用第三层的

不同寻址方法来确定是否转送数据，也就是说是通过IP地址或者逻辑地址，而

不是MAC地址。

5．交换机(Switch】

交换机是过滤，转发和涌出基于目的地址的网络设备，主要用来解决冲突

域，普通交换机工作在OSI模型的第二层，故被称为第二层交换机。一个具有

第三层交换功能的设备是一个带有第三层路由功能的第二层交换机。在第三层

交换机中，与路由器有关的第三层路由硬件模块插接在高速背板／总线上，这种

方式使得路由模块可以与需要路由的其他模块间高速的交换数据，从而突破了

传统的外接路由器接口速率的限制。

2．5．3分级网络设计模型[251

分级网络设计模型把一个复杂的网络问题分解为多个小的、更易于管理的

问题。分级结构中的每一级或层都负责可以解决一组不同的问题，这使得网络

硬件和软件能够为实现特定的任务而进行优化。分级中最低层的设备设计用于

接收进入网络的通信，并将其传送给高层。

在3层网络设计模型中，网络设备按照3个层次进行分组：核心层、汇聚



层和接入层。同开放系统互连(osl)参考模型类似，3层设计模型是一个概念上

的框架，也就是一个抽象的网络图。

1．核心层

网络的核心只有一个用途：通过高速转发通信，提供优化的，可靠的传输

结构。换句话说核心层应该尽可能快地交换分组。在该层中的设备不应该承担

列表检查、数据加密、地址翻译或者其他影响最快速率交换分组的任务。

2．汇聚层

汇聚层位于接入层和核心层之间，它把核心层同网络的其他部分区分开来。

该层的目的是通过使用访问列表和其他的过滤器限制进入核心层的通信以提供

边界的定义。因而，该层次定义了网络的策略。策略就是处理某些类型通信的

一种方法，这些通信的类型包括路由选择更新、路由汇总，VLAN通信以及地

址聚合。可以使用策略来保护网络，并通过阻止不必要的通信来保留网络资源。

如果网络中有两种或多种路由选择协议，比如路由选择信息协议(RIP)和内

部网关路由选择协议(IGRP)，则各个路由选择域之间的信息共享，或重分配是

在汇聚层完成的。

3．接入层

接入层为网络提供通信，并且实现网络入口控制。最终用户通过接入层访

问网络的。作为网络的“前门”，接入层使用访问列表以阻止非授权的用户进入

网络。通过广域网技术，接入层也能为远程地点提供网络接入。

2．5．4冗余网络结构【46】

构建冗余网络的主要方式主要有以下几种，生成树算法、环网冗余以及主

干冗余。

1．生成树算法STP及RSTP

STP(Spanning Tree Protocol，生成树算法，IEEE 802．1D)，是一个链路层协

议，提供路径冗余和阻止网络循环发生。它强令备用数据路径为阻塞(blockedl

状态。如果一条路径有故障，该拓扑结构能借助激活备用路径重新配置及链路

重构。网络中断恢复时间为30—60s之间。RSTP(快速生成树算法，IEEE 802．1w)

作为STP的升级，将网络中断恢复时间，缩短到1．2s。生成树算法网络结构灵

活，但也存在恢复速度慢的缺点。

2．环网冗余

为了能满足工业控制网络实时性强的特点，环网冗余孕育而生。这是在以

太网网络中使用环网提供高速冗余的一种技术。这个技术可以使网络在中断后

300ms之内自行恢复。并可以通过交换机的出错继电连接、状态显示灯和SNMP

设置等方法来提醒用户出现的断网现象。这些都可以帮助诊断环网什么地方出

现断开。



环网冗余也支持两个连接在一起的环网，使网络拓扑更为灵活多样。两个

环通过双通道连接，这些连接可以是冗余的，避免单个线缆出错带来的问题。

图2．1用管理型交换机实现环网连接

3．主干冗余

将不同交换机的多个端口设置为主干端口，并建立连接，则这些交换机之

间可以形成一个高速的骨干链接。不但成倍的提高了骨干链接的网络带宽，增

强了网络吞吐量，而且还还提供了另外一个功能，即冗余功能。如果网络中的

骨干链接产生断线等问题，那么网络中的数据会通过剩下的链接进行传递，保

证网络的通讯正常。主干网络采用总线型和星型网络结构，理论通讯距离可以

无限延长。该技术由于采用了硬件侦测及数据平衡的方法，所以使网络中断恢

复时间达到10ms以下。

图2．2用管理型变换机实现主干连接

各种构建冗余网络的方式对比如下表：

表2．6冗余网络的方式对比

STP RSTP 环网冗余 主干冗余

恢复时间 30～60s 1～2s <300ms <lOms

一 一I配线弹性 局 局 由 低



}协议 IEEE 802．1D IEEE 802．1w 自有 自有

端口使用 中 由 低 高

2．6本章小结

本章是关于工业以太网技术的综述，着重选取了与网络电视监视系统相关

的方面。根据国际电信联盟建议文件，本章详细阐述了IP网络常用性能参数和

性能指标，网络性能参数的选取、测量与分析原则，分析了影响IP网络性能的

网络因素。这一部分是通用以太网技术，对于工业以太网同样具有指导意义。

对于工业以太网技术，本章阐述了工业现场对硬件性能的要求，常用设备种类，

分级网络设计模型和冗余网络结构。工业应用在各个方面对以太网都提出了严

格的要求。



第三章工业以太网实时性的讨论

3．1网络传输实时性

3．1．1工业控制对实时性的要求13 5J

1．实时性

在工业控制系统中，实时可定义为系统对某事件响应时间的可预测性。一

个事件发生后，系统须在一个可准确预见的时间范围内作出反应。至于反应时

间须有多快，由被控制过程决定。化工热化过程控制有秒级别的反应时间就足

够，而在高动态传动控制中系统反应时间必须达到微秒级。

另外，还可把工控中的实时性分为硬实时和软实时两种不同类别(它们之间

没有明显界线)。硬实时：控制中系统响应时间要求如达不到将导致致命后果(如

汽车ABS、飞机、工具机床等)。软实时：系统响应时间如达不到要求仅影响系

统控制质量，而不会造成严重后果(如楼字系统、电梯、仓库管理等)。

2．抖动

所谓抖动，是指同样过程每次完成或响应时间上的偏差，也就是时间精确

度。抖动大小对一些过程控制如运动控制和一些高精确度闭环控制非常关键。

例如，无轴印刷机设印刷速度为25m／s，也就是说每409s印刷lmm。轴间通信

如果大于401as抖动，就会有lmm以上的偏差，印刷质量肯定不能满足要求，

如图：

图3．1抖动对控制的影响

3．通信周期时间

控制系统中的程序以周期性循环的方式运行，一个周期内所有输入被刷新，

完成计算任务后再被写入输出中，周期时间长短由控制对象决定。高动态传动

控制周期往往要达到毫秒级。

系统联网后，网络数据交换速度应和系统运算周期时间相对应。在位置控

制、电子齿轮、多轴联动的高精确度运动控制中，刷新时间越短越好。时间越



短控制精确度越高，能完成的动态性能也更高。多轴联动中，伺服系统如以

400us的周期进行位置控制，各轴间的信息交换当然也是以4001as周期为最佳，

以达到轴间最精确的同步。

3．1．2实时级别划分【35】

图3．2实时级别划分

按照不同过程对实时性要求的不同，可把实时性能划分为4个级别(如上

图)。其中实时级别4是工控中对实时性能要求最苛刻的，主要是机械传动和运

动控制中对实时性的要求。

针对这些实时要求对象可选用不同现场总线系统，如果工业以太网要成为

全工控领域的标准，就须覆盖所有这些对实时性能和通信周期的需求，也就是

须满足最苛刻的实时要求。

3．2以太网实时性的讨论

3．2．1标准以太网的实时局限性『3副

目前，标准以太网可达到100Mbps甚至1000Mbps的传输速度，远快于任

何现场总线系统。但对于工业控制来说，比传输速率更重要的是实时性。实时

性的一个重要标志是时间的确定性，通信时数据传输时间不是随机的，而是可

事先准确预测的。

以太网虽有很高传输速率却不能保证实现控制设备间的实时通信。以太网

具有载波侦听多路访问(CSMA／CD)的本质，其对“实时”信息传输造成延迟的

随机性无法预测，因而不能满足实时系统的需要。因为两个或多个以太网节点

同时访问共享的传输介质局域网时会造成数据冲突，此时所有冲突的节点会按

退避算法随机延迟一定的时间，然后试图重新访问介质，以获得介质的访问权。

这样就无法确切地估计冲突节点所需的随机等待时间。标准以太网ISO／IEC

8802．3的通信机制使数据传输时间可被任意推迟，因而有可能造成“实时”

信息传输无效，也就谈不上实时性。而在工控领域中，特别是在对高动态过程

的控制中，实时性却必不可少。
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普通以太网产生这种通信时间不确定性的原因，是它对物理介质的访问机

制csMA／cD。CSMA／CD是以太网标准IsO／IEc 8802．3的核心，如在尽量不改

变现有标准前提下想在工控领域中充分利用以太网优点，就须找到一种方法保

证以太网中数据传输时间确定性，使其实现实时通信。

3．2．2解决以太网实时局限性的传统方法【35】

目前，有几种解决以太网数据传输时间不确定问题的方案，其共同点是：

都不改变现有以太网通信机制，协议也是直接使用TCP／IP，有很多局限性。代

表性方式有：

1．根据IEEE 802．1Q／802．1P定义数据包的优先级

按照IEEE802．1Q／802．1p的定义，设置优先级或在队列中临时储存了帧以

后，就可以利用以太网头部的扩展范围进行流控制。这一过程通常由交换机处

理。该方法的优点在于：高优先级的数据包定义了级别以后，以太网芯片本身

就能处理这一功能一一从而速度更快。不足之处在于只有新硬件才具各这一功

能。该方案不再提供向下兼容性。而且，电子报文的顺序不再得到保证。而

TCP／IP原本是具备这一特性的。

2．低冲突概率

如网络中没有太多数据，冲突概率会降低，它随数据通信的增加而呈指数

级增长。当网络负载低于或等于10％时，可假设冲突可避免。

这种方法局限性：不能充分利用网络带宽，浪费带宽；且不能百分之百保

证冲突不会发生。

3．在冲突域利用网络交换器分段

图3，3在冲突域利用网络交换器分段

如上图，利用网络交换器分段是一种完全不同的方案，能完全避免冲突发

生。其原理是把可能发生冲突的网域用网络交换器隔开。它有些类似于一组点



对点连接。交换机是智能化的，进入的数据包在分析以后直接发送给目标站点。

这一方案比单纯集线器方式的反应速度更快，抖动也更小。

这种方式局限性：数据通信被网络交换器的分配和缓冲过程所带来的延迟

时间所影响，传输时间特性受制于网络交换器的配置而会有一些偏差。在高动

态传动控制中，这种偏差是不允许的；且设置网络交换器需工作人员对网络技

术十分了解：此外，其成本也相对高。

4．主一从方式

主从方式基于TCP／IP或UDP／IP，具有避免冲突的优点，但仍有着这些协

议的缺陷。另一种可能性是采用特殊协议而抛弃TCP／IP。这种方案的优势在于

由于几乎所有快速以太网的带宽都得到了利用，因此数据吞吐量得到了极大提

高。但在主站之间的通信却是一个不足，即只有主一从一主的通信才是可能的。

从站问的通信是不可能的。

5．IEEE 1588对时机制

该方法能较好克服以太网实时性不足。主要原理是对网络中所有站点进行

对时同步。由一个同步信号周期性地对网络中所有站点的时钟进行校正同步。

站点发送的每一帧数据都自带一个时间标志，告诉接收方必须执行任务的确切

时间。根据时间精确度要求高低，可使用软件时钟或硬件系统时钟。如精确度

要求很高，还要在网络中附加一个硬件装置来测量信号通信本身所需时间。

此方法优点：可达到很高传输时间确定性，也就是实时性；可直接使用

TCP／IP协议。局限性是：所有站点须自带时钟，成本较高。目前还没有测量信

号通信本身需时间的硬件装置来满足更高精确度要求。最大问题是，这种通信

机制给系统编程带来很大影响，因控制任务须通过时间触发方式启动，提高了

编程难度，且不符合工控工程人员编程习惯。

3．2_3改进的实时以太网协议

实时以太网标准首先需要解决实时通信问题，同时，还需要定义应用层的

服务与协议规范，以解决开放系统之间的信息互通问题。多个现场总线行业性

组织与公司制订了各种标准或规范。有的标准或规范采用了上述的解决以太网

实时局限性的传统方法的一种或数种，并提出完整的解决方案，并且在生产实

践中应用。遗憾的是这些标准或规范之间不相兼容。

目前现场总线体系中，基于以太网的通信协议的现场总线类型处于多种标

准并存的状态。国际电工委员会现行标准IEC 61784—1中包含3种类型：HSE，

Ethernet／1P,PROFInet，公共可用规范中包括EPA，EtherCAT，Ethernet PowerLink，

Vnet／IP,TCnet，Modbus／TCP等6个新的类型。其中EPA来自中国。以下对9

种工业以太网协议作简介【43】：

1．HSE(High Speed Ethernet，高速以太网)t”1



现场总线基金会明确将HSE定位于实现控制网络与互联网Internet的集

成。由HSE链接设备将H1网段信息传送到以太网的主干上并进一步送到企业

的ERP和管理系统。操作员在主控室可以直接使用网络浏览器查看现场运行情

况。现场设备同样也可以从网络获得控制信息。

HSE在低四层直接采用以太网+TCP／IP，在应用层和用户层直接采用FFHl

的应用层服务和功能块应用进程规范，并通过链接设备(Linking Device)将FF

H1网络连接到HSE网段上，HSE链接设备同时也具有网桥和网关的功能，它

的网桥功能能够用来连接多个H1总线网段，使不同H1网段上面的HI设备之

间能够进行对等通信而无需主机系统的干预。HSE主机可以与所有的链接设备

和链接设备上挂接的H1设备进行通信，使操作数据能传送到远程的现场设备，

并接收来自现场设备的数据信息，实现监控和报表功能。监视和控制参数可直

接映射到标准功能块或者柔性功能块中。

2 PROFInet[14】【1 5】

PROFlnet由西门子公司开发并由Profibus International支持，目前它有3

个版本。第一版定义了基于TCP／UDP／IP的自动化组件。采用标准TCP／IP+以

太网作为连接介质，采用标准TCP／IP协议加上应用层的RPC／DCOM来完成节

点之间的通信和网络寻址。它可以同时挂接传统Profibus系统和新型的智能现

场设备。现有的Profibus网段可以通过一个代理设备(proxy)连接到PROFInet

网络当中，使整套Profibus设备和协议能够原封不动地在PROFInet中使用。传

统的Profibus设备可通过代理与PROFInet上面的COM对象进行通信，并通过

OLE自动化接口实现COM对象之间的调用。它将以太网应用于非时间关键的

通信，用于高层设备和Profibus-DP现场设备技术之间，以便将实时控制域通

过代理集成到一个高层的水平上。

第二版中，PROFInet在以太网上开辟了两个通道：标准的使用TCP／IP协

议的非实时通信通道，另一个是实时通道，旁路第三层和第四层，提供精确通

信能力。该协议减少了数据长度，以减小通信栈的吞吐量。为优化通信功能，

PROFInet根据IEEE 802．P定义了报文的优先级。最多可用7级。

PROFInet第三版采用了硬件方案以缩小基于软件的通道，以进一步缩短通

信栈软件的处理时间。为连接到集成的以太网交换机，PROFInet第三版还开始

解决基于IEEE 1 588同步数据传输的运动控制解决方案。

3．Ethernet／IP[16】【1 7】

Ethernet／IP(Etherne“Indust“al Protocol，以太网／I业协议)由Rockwell公司

定义，并由ODVA和ControlNet International支持。EtherNet／IP网络采用商业

以太网通信芯片、物理介质和星形拓扑结构，采用以太网交换机实现各设备间

的点对点连接，能同时支持10Mbps和100Mbps以太网商业产品，EtherneffIP

协议由ISO／IEC 8802．3物理层和数据链路层标准、TCP／IP协议组和控制与信息
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协议(CIP)等三个部分组成，前面两部分为标准以太网技术，其特色就是被称作

控制和信息协议的CIP部分。EthernefflP为了提高设备间的互操作性，采用了

ControlNet和DeviceNet控制网络中相同的CIP，CIP一方面提供实时I／O通信，

一方面实现信息的对等传输，其控制部分用来实现实时I／0通信，信息部分则

用来实现非实时的信息交换。

4．EPA[18]

EPA是在中国国家科技部863计划的支持下，由浙江中控技术股份有限公

司联合众多高等院校、研究所起草。

EPA系统中，将控制网络划分为若干个控制区域，每个控制区域即为一个

微网段。每个微网段通过EPA网桥与其他网段进行分隔，该微网段内EPA设

备间的通信被限制在本控制区域内进行，而不会占用其他网段的带宽资源。

处于不同微网段内的EPA设备间的通信，需由相应的EPA网桥进行转发

控制。EPA网桥至少有2个EPA接口，当它需要转发报文时，首先检查报文中

的源IP地址与目的IP地址、EPA服务标识等信息，以确认是否需要转发，并

确定报文转发路径。因此，任何广播报文的转发也将受到控制，而不会发生采

用一般交换机所出现的广播风暴。

而连接在每个微网段的EPA设备，通过其内置的通信栈软件，分时向网络

上发送报文，以避免两个设备在同一时刻向网络上同时发送数据，避免报文碰

撞，用户可以预知其发出的信息在可预知的时间内到达目的站点。

EPA系统中，支持IEEE 1588的时间同步，还支持标准以太网帧与EPA实

时以太网帧的并行传输。

5．EtherCAT

EtherCAT是由德国倍福公司开发，并由EtherCAT技术组支持。它采用以

太网帧，并以特定的环状拓扑发送数据。网络上的每一个站均从以太网帧上取

走与该站有关的数据，或并插入该站本身特定的输入／输出数据。网络内的最后

一个模块向第一个模块发送一个帧以形成和创建一个物理和逻辑环。EtherCAT

还通过内部优先级系统，使实时以太网帧比其他的数据(如组态或诊断数据等)

具有较高的优先级。组态数据只在传输实时数据的间隙中传输，或者通过特定

的通道传输。EtherCAT还保留标准以太网功能，并与传统IP协议兼容。为了

实现这样的装置，需要专用ASIC芯片，以集成至少两个以太网端曰，并采用

基于1EEE l 588的时间同步机制，以支持运动控制中的实时应用。

6．Ethernet PowerLink

Ethernet PowerLink由贝加莱B&R公司开发，并由Ethernet PowerLink标

准化组支持。

PowerLink协议对第三、四层的TCP(UDP)／IP栈进行了扩展。它在共享式

以太网网段上采用槽时间通信网络管理(SCNM)中间件控制网络上的数据流量。



SCNM采用主从调度方式，每个站只有在收到主站请求的情况下，才能发送实

时数据。因此，在一个特定的时间，只有一个站能够访问总线，所以没有冲突，

从而确保了通信的实时性。为此，PowerLink需采用基于IEEE 1588的时间同

步。在其扩展的第二版中，包括了基于CANopen的通信与设备行规。

7．VNET／IP

VNET／IP由日本横河公司开发，该协议的实时扩展是实时可靠数据报协议

(RTP)，在传输层采用UDP协议，但在IP栈协议层进行了优化以实现冗余网络

联结。

8．TCnet

TCnet是由日本东芝公司开发的，它在MAC进行了实时扩展，并基于标准

以太网开辟了两个冗余通道连接。

9．Modbus／TCP

Modbus／TCP由施耐德电气定义，并由Modbus．IDA组织支持，它在TCP／IP

网络上应用Modbus协议。其实时扩展采用了在UDP上的实时发布者预订

(RTPS)。

Modbus串行链路、Modbus PLUS和Modbus／TCP使用的是一种统一的应用

协议，因而使得信息从一个网络传输到另一个网络而不需改变通讯协议成为了

可能。Modbus／TCP基于以太网和标准TCP／IP协议，直接应用第四层。它定义

了一个结构简单的、开放和广泛应用的传输协议，用于主从式通信。

3．3本章小结

工业以太网的实时性是一个重要的问题。本章阐述了工业控制对实时性的

要求，进行了实时级别的划分。本章讨论了标准以太网的实时局限性，以及解

决实时局限性的传统方法。本章特别对比了国际电工委员会现行标准及公用规

范中基于实时以太网协议的现场总线，这些方案为解决实时性问题而对以太网

所作的改进各有特色，但是相互之间并不兼容。

从本章得出的一个重要结论是网络电视监视系统的实时级别是2～2+级。该

级别高于普通视频点播(VOD)的要求，而低于各种加工设备的要求。



第四章网络仿真

4．1网络仿真的原理与应用

4．1．1网络仿真的技术原理p”

网络仿真是一种利用数学建模和统计分析的方法模拟网络行为，从而获取

特定的网络特性参数的技术。数学建模包括网络建模(网络设备、通信链路等)

和流量建模两个部分。模拟网络行为是指模拟网络流量在实际网络中传输和交

换的过程。网络模拟获取的网络特性参数包括网络全局性能统计量、网络节点

的性能统计量、网络链路的流量和延迟等，由此既可以获取某些业务层的统计

数据，也可以得到协议内部的某些特殊的参数的统计结果。

网络仿真采用基于包的建模机制来模拟实际物理网络中包的流动，包括在

网络设备间的流动和网络设备内部的处理过程：模拟实际网络协议中的组包和

拆包的过程，可以生成、编辑任何标准的或定义的包格式，利用调试功能，还

可以在模拟过程中察看任何特定包的包头(Header)和净荷(Payload)等内容。

4．1．2网络仿真的应用【2叫

1．网络仿真能够为网络的规划、设计提供可靠的定量依据。

网络仿真技术能够迅速地建立起现有网络的模型，并能够方便地修改模型

并进行仿真，这使得网络仿真非常适用于预测网络的性能，回答“what⋯if⋯”

这样的问题。例如：“如果网络扩容，骨干中继链路带宽需要扩大多少”“如果

网络上增设新的业务，对网络性能有什么影响，网络上的哪些链路或网络设备

需要升级和改造“‘如果网络拟采用新的技术升级，网络的性能会有多大幅度的

改善；这种改善与投入相比是否值得：同时新技术的引进是否会带来负面影响”。

2．网络仿真能够验证实际方案或比较多个不同的设计方案。

在网络规划设计过程中经常出现多个不同的设计方案，它们往往各有优缺

点，很难作出正确的选择，因此如何进行科学的比较和取舍往往是网络设计者

们感到头疼的事。网络仿真能够通过为不同的设计方案建立模型，进行模拟，

获取定量的网络性能预测数据，为方案的验证和比较提供可靠的依据，这里所

指的设计方案可以是网络拓扑结构、路由设计、业务配置以及流量规划等。

3．网络仿真具有预测功能。

通过从网络管理软件获取网络拓扑结构，从现有的流量监控软件获取流量

信息(若没有这类软件可人工生成流量数据)，可以得到现有网络的基本结构。

在基本结构的基础上可根据网络结构的变化、网络流量的变化生成报告和图表，

说明这些变化是如何影响网络性能的。网络仿真工具可以提供如下功能：根据

预测的结果帮助用户及时升级网络，避免因关键设备超过利用阀值导致系统性

能下降；判断哪个网络设备需要升级，这样可减少网络延迟、避免网络瓶颈；
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根据预测的结果避免盲目的网络升级。

4．2网络仿真工具

4．2．1 NS2(Network Simulator,version 2)简介p
uJ

NS是一个网络仿真工具，是基于自由软件基金会(GNU)的通用公共授权

(GPL)的开放源代码软件，其第2版由美国加州大学伯克力分校(uc Berkeley)

的MASH研究组发布。NS提供对多种的网络上的众多协议的强大的仿真支持，

其支持的网络包括有线网络和无线网络，支持的协议如TCP，路由，多播等协

议。NS是面向对象的网络仿真工具，它本身有一个虚拟时钟，所有的仿真都由

离散事件驱动的。目前NS2可以用于仿真各种不同的IP网，已经实现的一些

仿真有：

网络传输协议，比如TCP和UDP。

业务源流量产生器，比如FTP，Telnet，Web CBR和VBR。

路由队列管理机制，比如Drop．tail，RED和CBQ。

路由算法，比如Dijkstra等。

NS2也为进行局域网的仿真而实现了多播以及一些MAC子层协议。

NS2使用c++和OTcl作为开发语言。 Ns可以说是OTd的脚本解释器，

它包含仿真事件调度器、网络组件对象库以及网络构建模型库等。事件调度器

计算仿真时间，并且激活事件队列中的当前事件，执行一些相关的事件，网络

组件通过传递分组来相互通信，但这并不耗费仿真时间。所有需要花费仿真时

间来处理分组的网络组件都必须要使用事件调度器。它先为这个分组发出一个

事件，然后等待这个事件被调度回来之后，才能做下一步的处理工作。事件调

度器的另一个用处就是计时。NS是用Oriel和C++编写的。由于效率的原因，

NS将数据通道和控制通道的实现相分离。为了减少分组和事件的处理时间，事

件调度器和数据通道上的基本网络组件对象都使用C++写出并编译的，这些对

象通过映射对OTcl解释器可见。

当仿真完成以后，NS将会产生一个或多个基于文本的跟踪文件。只要在

Tel脚本中加入一些简单的语句，这些文件中就会包含详细的跟踪信息。这些

数据可以用于下一步的分析处理，也可以使用Nam将整个仿真过程展示出来。

4．2．2 NS2的软件构成f驯

NS2包含Tcl／Tk，OTcl，NS，TclcI。其中

Tel是一个开放脚本语言，用来对NS2进行编程；

Tk是Tcl的图形界面开发工具，可帮助用户在图形环境下开发图形界面；

OTcl是基于Tcl／Tk的面向对象扩展，有自己的类层次结构；

NS2为本软件包的核心，是面向对象的仿真器，用C+十编写，以OTel解释
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器作为前端；Telcl则提供NS和OTcl的接口，使对象和变量出现在两种语言

中。

为了直观的观察和分析仿真结果，NS2提供了可选的图形绘制工具Xgraph，

可选的动画演示工具Nam。

NS2是采用GNU公共授权的开放源代码软件。源代码从其官方网站下载

之后，经过编译和连接生成执行代码后使用。

Ns—allinone的2，29版源代码的集成包里包含内容如下：

表4．1 Ns．allinone的2．29版源代码的集成包的内容

组件 版本 备注

Tcl Tel release 8．4．11 需要的组件

Tk Tk release 8．4．1l 需要的组件

Otcl otcl release 1．11 需要的组件

1、c1CL tclcl release 1．17 需要的组件

Ns ns release 2．29 需要的组件

TclDebug tcl-debug relase 1．9 可选择的组件

Nam Nam release 1．11 可选择的组件

Xgraph xgraph version 1 2 可选择的组件

GI二ITM Georgia Tech Internetwork Topology Modeler 可选择的组件

SGB Stanford GraphBase package 可选择的组件

CWEB Cweb 可选择的组件

ZLib zlib version 1．2．3 可选择的组件

上述组件中最重要的是Ns，整个仿真软件中对网络协议、算法的实现源代

码在其目录下。

4．2．3 NS2的功能模块[501

NS2仿真器封装了许多功能模块，最基本的是节点、链路、代理、数据包

格式等。

1．事件调度器：目前NS2提供了四种具有不同数据结构的调度器，分别

是链表、堆、月历表和实时调度器。

2．节点(node)：是由TclObject对象组成的复合组件，在NS2中可以表示

端节点和路由器。

3．链路(1ink)：由多个组件复合而成，用来连接网络节点。所有的链路都

是以队列的形式来管理分组的到达、离开和丢弃。

4．代理(agent)：负责网络层分组的产生和接收，也可以用在各个层次的协

议实现中。每个代理连接到一个网络节点上，由该节点给它分配一个端口号。



5．包(packet)：由头部和数据两部分组成。一般情况下，包对象结构只有

头部、没有数据部分。

4．2．4 NS的仿真元素I”J

从网络拓扑仿真、协议仿真和通信量仿真等方面介绍NS的相应元素；

1．网络拓扑主要包括节点、链路。NS的节点由一系列的分类器(Classifier，

如地址分类器等)组成，而链路由一系列的连接器(Connector)组成。

2．在节点上，配置不同的代理可以实现相应的协议或其它模型仿真。NS

的TCP代理实现了基本的拥塞算法和差错控制机制，类型众多，如发送代理有：

TCP(任何损耗下cwnd=1)，TCP／Reno(快速修复)等，接收代理有TCPSink等。

此外，还提供有UDP代理及接收代理Null(负责通信量接收)，Loss Monitor(通

信量接收并维护一些接收数据的统计1。

3．网络的路由配置通过对节点附加路由协议而实现。NS中有三种单播路

由策略：静态、会话、动态。

4．在链路上，可以配置带宽、时延和丢弃模型。NS支持：丢弃队尾

Drop．tail(先进先出FIFO)队列、RED缓冲区管理、CBQ(包括优先权和轮换调度)。

各种公平队列包括：公平排队，随即公平排队，赤字轮换等。

5．通信量仿真方面，NS提供了许多通信应用，如：

FTP，它产生较大的峰值数据传输；

Telnet则根据相应文件随机选取传输数据的大小。

此外，NS提供了四种类型的通信量产生器：

EXPOO，根据指数分布(On／Of0产生通信量，在On阶段分组以固定速率

发送，Off阶段不发送分组，On／Off的分布符合指数分布，分组尺寸固定。

POO，根据Pareto分布(On／Om产生通信量，它能用来产生长范围相关的

急剧通信量。

CBR，以确定的速率产生通信量，分组尺寸固定，可在分组间隔之间产生

随机抖动。

Trafile Trace，根据追踪文件产生通信量。

4．2．5使用NS进行网络仿真的方法和一般过程12 7J

进行网络仿真前，首先分析仿真涉及哪个层次，NS仿真分两个层次：一个

是基于OTcl编程的层次。利用NS已有的网络元素实现仿真，无需修改NS本

身，只需编写OTcl脚本。另一个是基于C++和OTcl编程的层次。如果NS中

没有所需的网络元素，则需要对NS进行扩展，添加所需网络元素，即添加新

的c++和OTcl类，编写新的OTcl脚本。整个仿真的过程简图如图所示：
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假设用户已经完成了对NS的扩展，或者NS所包含的构件已经满足了要求，

那么进行一次仿真的步骤大致如下：

1．开始编写OTcl脚本。首先配置模拟网络拓扑结构，此时可以确定链路

的基本特性，如延迟、带宽和丢失策略等。

2．建立协议代理，包括端设备的协议邦定和通信业务量模型的建立。

3．配置业务量模型的参数，从而确定网络上的业务量分布。

4．设置Trace对象。NS通过Trace文件来保存整个模拟过程。仿真完后，

用户可以对Trace文件进行分析研究。

5．编写其他的辅助过程，设定模拟结束时间，至此OTcl脚本编写完成。

6．用NS解释执行刚才编写的OTcl脚本。

7．对Trace文件进行分析，得出有用的数据。

8．调整配置拓扑结构和业务量模型，重新进行上述模拟过程。

NS2采用两级体系结构，为了提高代码的执行效率，NS2将数据操作与控

制部分的实现相分离，事件调度器和大部分基本的网络组件对象后台使用c++

实现和编译，称为编译层，主要功能是实现对数据包的处理：NS2的前端是一

个OTcl解释器，称为解释层，主要功能是对模拟环境的配置、建立。从用户

角度看，NS2是一个具有仿真事件驱动、网络构件对象库和网络配置模块库的

OTcl脚本解释器。NS2中编译类对象通过OTcl连接建立了与之对应的解释类

对象，这样用户间能够方便地对c++对象的函数进行修改与配置，充分体现了

仿真器的一致性和灵活性。

4．3使用NS2对CIMS网络进行仿真

4．3．1典型的企业网络系统结构

核心层：网络交换核心共配置两台全模块化骨干级千兆以太网路由交换机，

客户端设备与应用服务器通过中心的第二、三层网络实现数据交换。

接入层：在接入层配置千兆以太网交换机，提供客户端设备第二层交换



10M／100Mbps以太网端口。

链路交换带宽：核心交换机到接入交换机的数据链路为双工2Gbps，实现

千兆园区网络主干。配置两台核心交换机，交换链路采用全冗余结构。

外联网：采用普通以太网交换机连接由电信运营商提供的专线，如ADSL

或FTTx+LAN，通过VPN连接到企业园区内部网。

制造自动化子网：采用现场总线(包括工业以太网)与以太网异构结构，配

置工业级网络设备。

4．3．2拓扑结构

某企业拥有数台加工中心、10数条PLC生产线(结构件涂装生产线、壳体

生产线等)、数台焊接机器人和数台基于PC的控制器等生产设备。该类设备的

实时级别要求在3～4级，单独划分入一至数个网段。

网络电视监视设备是另一类重要的设备，占据大量网络资源，并网工作时，

具有显著的影响作用。该类设备的实时级别要求在2～2+级，单独划分入一个网

段。

各类办公室，诸如销售、财务、设计和行政部门等，各自划分入一个网段。

以下给出企业内部网络的示例。该例使用A类私有IP地址10．0．0．0／8，并

且划分若干子网，各地址范围用途分配如下：

10．0．0．0／16为骨干设备专用；

10．128．0．0／16～10．1 59．0．0／16为办公室使用；

10．192．0．0／16为网络电视监视前端设备使用；

10．224．0．0／16～10．255．0．0／16为生产设备使用。

下表列出部分主要用户节点设备：

表4．2主要用户节点设备

设备类别 IP地址 数量 Ns节点号 备注

网络摄像机 lO．192．0．10～10．192．0．19 10 45～54

PLC生产线等 10．224．0．10～10．224．0．49 40 本模型未编入

服务器 10．0．0．10～10．0．O．19 10 25～34

办公室 10．128．0．10～10．128．0．29 20 本模型未编入

总计 80 可增加设备

原本lO．0．0．0／8的子网掩码是255．0．0．0。划分子网之后，各子网的掩码设

为255．255．0．0，子网之间的通信不再直接相连，在逻辑上的拓扑结构如图所示：
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图4．2 10监视节点模型

Ns中的一个节点代表源、主机或路由器。上图中标记为圆形的节点设备名

称见表4．2。标记为六边形的节点是作用说明如下：

节点0-9是核心层路由交换节点。

节点10～14是连接各子网进入核心层的节点，拟安排：节点10连接服务

器子网，节点11连接无线路由基站子网，节点12连接办公室子网，节点13

连接车间子网，节点14连接网络摄像机子网，等等。

节点1 5-24是服务器子网交换节点。

节点35～44是网络摄像机子网交换节点。

主干网带宽1000MB，延迟40“s，各子网均为带宽100MB，延迟120“s，

普通接入链路带宽100MB，线缆延迟51as，网络摄像机到交换机延迟450ps，
服务器到交换机延迟100¨s。

相关部分Tcl脚本如下：

set bandwidth—trunk 1 000Mb

set bandwidth—subnet(servers)1 0 00Mb

set bandwidth subnet(cameras)100Mb

8et bandwidth subnet Cmachinet001s)100Mb

set bandwidth subnet(office)100Mb

set bandwidth router 100Mb

set delay—trunk 4 Ous

set delay—subnet(servers)4 Ous

set delaY—subnet(cameras)120us

set delay—subnet(machinetoois)120us

set delay—subnet(office)12Ous

set delay—mi sc(server)1 0 0us

set delay—misc(camera)4 50us

set delaY—misc(machinet001)400us
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set clelay—cable(to

set delay—cable(to

8et delay cable(to

servers)0us

cameras) 5us

machine七ools)5LIS

set clelay—cable(to—office)5us

sot detay—cable(general)5us

#设定网络摄像机数量

global argv a‘q0

set nLIIII Camel-a Sa

#Create Nodes

set rlLlnl 10

for{set i 1}f$i

set Trurtk—Node(

$Trunk Nocle($i)

lappend nodelis

30t rlLlrft 5

for f set i 1)

set rout：er($

$router($i)

}

8et rtLlm 10

for{set i 0)

set subnetl(

$subnetl f$i)

laplpend node

rgV

<=$rlurtt)fincr i){

$i)[Sns node]

shape hexagon

t0$TrUD_k Node($i)

{$i<=$num J {incr i) {

i) ($ns node】

shape hexagon

{$i<$num}{incr i){

$i)[$ns node】

shape hexagon

listl$Sklbnetl($i

)

lappend nodelistl $roklter(1

for fsot i 0)f$i<

5et b

lappend

ackserver(辜i)

$rlLlnl)fj,ncr i}{

【$ns rlocle】

nodelist5$J[oLlter(5

for fset i 0)

get subnet5(

阜subne七5($i)

lappend rlode

)

<Snum C￡tine

[$ns rlode]

aPe hexagoil

t5$s L1bin_et5(

i-a}fj．ner i){

Si

i

，h

S

㈤札

。n



for{set i 0}f$i<$num camera){incr il{

set netcamera《$i)[$ms node】

)

井Create Lans

set LAN0 [Sns newLan$nodelist0 Sbandwidth—trunk Sdelay—trunk

一11Type LL—ifqType Queue／DropTail —maeType Mae／802—3一chanType

Channel 1

puts”LAN0：[$LAN0 id]”

set LANl [$ns newLan $nodelistl $bandwidth subnet(seryers)

Sdelay—subnet(servers)一1lType LL—ifqType Queue／DropTail—macType

Mac／8 02～3一chanType Channel]

puts”LANl：[$LANl id]”

set LAN5 [$ns newLan $nodelist5 $bandwidth subnet(cameres)

$4elay_subnet fcameras)一iiType LL—ifqType Queue／DropTail一HacType

Mac／8 02 3一chanType Channel]

puts“LAN5：C$LAN5 id】”

4．3．3关键业务流量配置

企业内部网络存在多种业务，流量大小状态差异很大。作者进行配置业务

流量时，首先重点选择对整个网络性能起者决定作用的关键业务，再增添其他

流量种类，使仿真模型尽量接近实际网络。

CIMS网络必须为企业管理、设计、制造等活动提供各类应用服务，应用

程序接口以及底层的通信服务，这些服务常见的有以下几类『l 9】：

1．文件传送服务。网络用户通过文件传送命令在网上传送ASCII、二进制

等文件。

2．虚拟终端服务。网络用户可以用虚拟终端服务命令登录到主机，并作为

该主机的虚拟终端使用。

3．制造报文规范(MMS)。它是CIMS环境下对设备实施自动控制的信息服

务。MMS标准把制造设备抽象为虚拟的制造设备(VMD)，并用其来统一各种设

备的操作。MMS为用户提供80多种服务，用以定义制造系统中所需的报文，

用户不必关心报文编码的过程。

4．进程通信。在CIMS环境下，报文通信的频度很大。所谓报文(Message)

是信息传递的逻辑单位。把报文从一台设备通过通信系统传送到另一台设备即

称报文通信。例如从工厂层计算机将作业单、NC代码、工艺文件传送到车间

层计算机或设备级控制器；或者把设备状态报文从CNC，PLC反馈给上层计算

机，通过报文交换达到自动控制的目的。由于报文通信是加工过程中发生在计
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算机系统之间和设备之间，因此是一种进程通信，一般CIMS是异种机环境，

因而要求网络提供异种机进程间的通信服务。

5．远程过程调用。远程过程调用基于远程分布计算。在客户机／服务器体

系中，客户方像调用本地过程一样，可以方便地调用网上远程服务机，在服务

器方执行，并把结果通过网络返回给客户方。

6．电子邮件E．mail。CIMS还可以把电子邮件作为传送ASCII文本的通信

工具。

综上所述，在制造自动化子网中，应用程序有：

文件传送(FTP)：包括作业单，NC代码文件，工艺文件等。文件传送造成

短时峰值流量。

其他制造报文：如设备运行状态报文等。这一类通信流量较小、持续、时

间上分布不规则。作者认为大多数亦可用On．0ffmodel with exponential类型流

量。

在办公室子网中，应用程序丰富，日常办公应用的类型可以归类为Web客

户端。

在该仿真模型中，关键业务之一是IPTV的视频流，特性比较接近多媒体

流。NS2并没有提供一个比较适合的应用程序类型。有些学者使用On—Of!fmodel

with exponential distribution来仿真多媒体流的传输，有些学者则认为这样的模

型还是有点粗糙，而使用多媒体传输软件制造的实际网络的流量。作者认为这

两种方法各有利弊，倾向于使用前者。

参数计算：

所需网络带宽=视频路数×视频位流。视频位流和画面质量成正比，即画

面质量越好，视频位流越大。

未经压缩的的视频位流大小计算公式：

Brand=Width×Height×BitsPerPixel×FramesPerSec

式中：Width，Height一视频图像解析度(宽度，高度)

BitsPerPixel一每像素位数，RGB格式=24

FramesPerSec一每秒帧数

以达到国标清晰度要求的DCIF(528×384)25帧／秒的视频为例，未经压缩

的视频位流大小：

Brand=528×384×24×25=1216512002116Mbps(14．5MB／s1。

如果使用H．264编码方式，可将传输位流降低到6 Mbps以下。实验系统使

用性能较低的MJPEG编码方式，在CIF分辨率下，传输位流接近该数值。故

EXPOO的带宽参数取6 Mbps，On阶段8．333ms，Off阶段8．333ms。

相关部分Tcl脚本如下：



for f set i 0 J{$i<$hum camera){incr i){

set netcamera—udp($i)[new Agent／UDP】

$netcamera—udp($i)set dst—addr—Uni cast

Snetcamera—udp($i1 set packetSi ze—1500

$ns attach～agent$netcamera{$i)$netcamera—udp($i)

)

80七num 10

for{set i 0}{$i<$num}{incr i){

set backserver—null($i)【new Agent／Null】

Sns attach—agent$backserver($i)$backserver—null($i)

}

#Setup traffic sources

8et num 10

for{set i 0){$i<$num camera){incr i){

set netcamere video($i)【new Application／Treffic／Exponential]

$netcamera—video($i)attach—agent$netcamera—udp($i)

$netcamera—video($i)set idle—time一8·333ms

$netcamera—video($i)set burst—time一8．333ms

$netcamera video($i)set rate 6Mb

$netcamera—video($i1 set packetSize一7500

)

for{set i 0}{$i<$num camera){incr ij(

$／IS connect $netcamera_udp C$i)$backserVer～null(9)

}

4．3．4仿真结果分析

1．时t垂(IPTD)

排除所谓的“早到的”数据包，最小时延值是1．376ms，而最大延迟时间

因节点数目而异。当只有一个节点发送数据时，最大延迟时问1．865ms．10个

节点同时发送数据时，最大延迟时间21．97ms；100个节点同时发送数据时，最

大延迟时间达O．75s，此时网络已经失去传送数据的能力。各个数据包的延迟时

间是由传输时的冲突，交换机队列，存储转发造成的。在数据包互相的抢夺网

络的资源的时刻，端到端延迟时间变得不固定。



图4．3 1节点的时延

图4．4 10节点的对延



图4．5 100节点的时延

2．时延抖动fIPDV)

IPDV的变化情况与端到端延迟时间变化的原因是相同的。由于网络的状

态随时都在变化，有时候流量大，有时候流量小，当流量大的时候，许多封包

就必需在节点的队列中等待被传送，因此每个封包从传送端到目的地端的时间

不一定会相同，而这个不同的差异就是所谓的时延抖动。时延抖动越大，则表

示网络越不稳定。IPDV的特点与时延最大的不同在于，负荷越重抖动却越小。

下图是节点14-8的链路的统计数据。当只有一个节点发送数据时，大部分

数据包的时延抖动在10ms以下，最大时延抖动35ms；10个节点同时发送数据

时，90％以上的数据包的时延抖动在0．5ms以下，最大时延抖动6．5ms；100个

节点同时发送数据时，时延抖动在．O．35～0．4ms之间，但此时网络已经失去传送

数据的能力，该数据并没有实用价值，仅仅表明网络物理介质的性能。时延抖

动<300ms达到实时2级，<10ms达到实时3级。时延抖动制约着传统以太网的

实时级别。结果表明，100MB快速以太网有充分的能力承载10节点的实时2

级视频流。
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图4．6 1节点的时延抖动

图4．7 10节点的时延抖动



3．丢包(IPLR)

图4．8 100节点的时延抖动

在仿真中被观察到的网络内出现的丢包数量列表如下

表4．3丢包数量

节点数 发送包数量(包) 丢包数量(包) 丢包率(％)

1 325 O 0

lO 3025 0 0

13 3860 0 0

16 4825 1 0．02％

18 5480 18 0．33％

20 6045 108 1．79％

25 7400 845 ll。4％

32 9595 2454 25．6％

100 29905 19758 66．1％
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当节点数目增加到16时，出现1个丢包，出现不可靠现象。节点数目超过

20，网络性能急剧下降。

4．网络吞吐量

从图可以很清楚地看出，10节点，ExPOO的传输速率在维持状态下是

5Mbps，每路图像带宽平均约为500kbps。100节点的吞吐量已接近饱和。

图4．10 1节点吞吐量
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4．4本章小结

图4．11 10节点吞吐量

图4．12 100节点吞吐量



在本章中，作者简要阐述了网络仿真的技术原理、应用范围。NS2是主流

网络仿真工具之一，作者介绍了NS2的背景，软件构成，功能模块，仿真元素，

以及使用NS进行网络仿真的方法和一般过程。

作者使用NS2对所设计的网络电视监视系统的网络建立了仿真模型，详细

论述了网络拓扑结构和仿真参数的选取方法，提供了关键的仿真脚本。仿真的

结果包括不同数目的监视节点的网络时延，时延抖动，丢包率，网络吞吐量的

统计，对实验监视系统的研制提供了预测与指导。
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第五章实验系统

5．1概述

在前文所述中，作者按照当前的技术条件建立了一个可行的网络模型。以

下就按照网络仿真的预测的数据建立网络电视监视的实验系统。本实验系统包

括一个由作者选择的特定的硬件系统，和一套软件程序。如果通过实用性测试，

则可以进一步开发用于生产。

5．1．1系统设计要求

为了提高实验系统的通用性，系统设计遵循如下两个方面的要求：

开放式平台一一开放的概念首先是要搭建一个开放式平台，从而创造了一

个“plug—and．play”的环境，对第三方的软硬件提供支持。

标准化模块一一使用标准化模块的结果是，只要是符合系统要求的硬件即

可以替换原有的硬件，给予客户更多的选择；软件系统可以按模块升级或替换，

便于功能维护。对于客制化系统的搭建，应该尽可能多的采用经过测试的成熟

标准化模块，或对标准化模块进行尽可能少的改动，来保证客制化系统的可靠

性。

5．1．2软件结构

常见的分布式软件系统体系结构有客户机／服务器结构、浏览器／服务器结

构等。使用客户机(Client)和服务器(Server)结构可以充分利用两端硬件环境的优

势，将任务合理分配到客户端和服务器端来实现，降低了系统的通讯开销。目

前大多数应用软件系统都是客户机／N务器形式的两层结构。在浏览器(Browser)

和服务器结构下，用户工作界面是通过浏览器来实现，极少部分事务逻辑在前

端浏览器实现，但是主要事务逻辑在服务器端实现，形成所谓三层结构。客观

的说，在单独的网络电视监视系统中，两种结构相互之间没有绝对的优势。在

CIMS之中，应该与系统所使用的结构相匹配，以达到无缝的集成。

该实验监视系统，除了常规的网络分布结构之外，有几处特殊设计：

首先，为了降低图像数据传输对其他数据，尤其是实时级别要求更高的数

据的影响．将所有网络摄像机单独划分在～个子网内，实现上可以是一个真正

的物理子网，也可以是一个虚拟子网。

第二，网络摄像机持续将数据上传至服务器。管理状态下，浏览某个节点

的实时图像，通过服务器转发；浏览历史图像，由服务器的检索服务功能实现。

主要服务器放置于远程机房，浏览产生的网络流量均不在网络摄像机的子网内。

因而网络摄像机的子网内稳定，有助于提高性能。

第三，提供功能扩展接口，如报警联动。

42



图5．1网络电视监视实验系统示意图

5．1．3操作系统的选择原则

操作系统是最基本的系统软件，是硬件机器的第一级扩充。操作系统统一

管理计算机资源，合理地组织计算机的工作流程，协调系统各部分之间的关系，

充分发挥计算机的利用率，方便用户以及提高计算机响应时间。

操作系统有实时操作系统与非实时操作系统之分，两者并存于CIMS中。

在本实验系统中，以微软公司的Windows 2000作为基本实验条件。微软公司

的Windows操作系统是一种图形化的非实时操作系统，对于本实验系统而言并

不是唯一的选择，可以根据客户需求，更换或者迁移到其他操作系统。

5．1．4开发工具的选择

实验系统软件的所用的开发工具根据软件架构与操作系统选择。对于实验

系统而言，开发工具需要支持客户机／Jl＆．务器结构或者浏览器／HI务器结构的软

件开发，亦被希望提供快速开发能力。

作者选择Turbo c++2006 Explorer版作为开发工具。Turbo c++2006是

Windows平台下的可视化集成开发环境，提供符合ANSI／ISO标准的C++编译

器，提供ASM编译器和集成Delphi编译器，采用获得市场验证的可视化组件

(VCL)结构，适宜快速开发原生Windows应用程序，具有开发多种架构网络软

件的能力，并且可以向其他操作系统移植。

Borland公司网站提供Turbo C++2006 Explorer版的下载，免费授权给个人

用户使用。

本实验系统软件的软件开发工具包(SDK)包括以下几个部分：

■ Windows SDK

●Visual Component Library(VCL、



-第三方控件Indy Sockets

_第三方控件Video．Capture

Windows SDK及其VCL是随开发工具发行的。第三方控件受到Explorer

版的限制不允许在集成开发环境中使用，但是可以使用人工编制的代码编译与

连接。

Indy Sockets是一套实现众多流行的因特网协议的控件，是开放源码第三方

控件，双重许可。

Video—Capture是基于Video for Windows的视频捕捉和回放控件，是开放

源码第三方控件。

5．2实验网络摄像机

5．2．1网络摄像机及其相关概念

网络摄像机是一种结合传统摄像机与网络技术所产生的新一代摄像机，它

可以将影像通过网络传送到远端，而且远端的浏览者不需用任何专业软件，只

要标准的网络浏览器(如Microsoft IE或Netseape)，即可监视其影像。网络摄

像机是传统摄像机与网络视频技术相结合的新一代产品，除了具备一般传统摄

像机所有的图像捕捉功能外，机内还内置了数字化压缩控制器和基于Web的操

作系统，使得视频数据经压缩加密后，通过局域网，Internet或无线网络传送。

而远端用户可在PC上使用标准的网络浏览器，根据网络摄像机的IP地址，对

网络摄像机进行访问，实时监控目标现场的情况，并可对图像资料实时编辑和

存储，同时还可以控制摄像机的云台和镜头，进行全方位地监控。

网络视频服务器是另一种网络视频设备。它是安装在网络上传送影像及监

视的一体型视频服务器，不需要另外的电脑，在因特网上利用标准网络浏览器

可以实时看到高画质影像的网络监视装备。从某种角度上说，视频服务器可以

看作是不带镜头的网络摄像机，或是不带硬盘的DVR， 它的结构也大体上与

网络摄像机相似，是由一个或多个模拟视频输入口、图像数字处理器、压缩芯

片和一个具有网络连接功能的服务器所构成。视频服务器将输入的模拟视频信

号数字化处理后，以数字信号的模式传送至网络上，从而实现远程监控的目的。

由于视频服务器能够将模拟摄像机转化为网络摄像机，是网络系统与闭路电视

模拟系统整合的最佳途经。

5．2．2基于x86架构的网络摄像机硬件

商品网络摄像机选用专用的32位精简指令CPU，而实验系统基于开放性、

标准化的原则使用x86兼容的CPU。选择x86架构的重要原因是可连接的兼容

硬件种类丰富，价格低廉，而且可以保护用户原先的投资和使用数以百万计应

用软件。



1．工业用PC主板

工业用PC是发展成熟的系统，构建成在苛刻的操作条件下(如工业自动化)

极其可靠地工作。有专业厂商供应工业用PC主板。作者选择的是台湾威盛电

子公司的Mini．ITX系列主板。Mini．ITX主板规范由台湾威盛电子公司提出，

被广泛应用于包括工业用PC等方面。威盛Mini．ITX超微型主板是高集成的

原生x86主板，尺寸只有170mm×170ram。以型号为EPIA的主板为例，图

示如下：

图5．2工业用PC主板

该系列主板提供了最小发热量的处理器环境，包括可选的无风扇配置。北

桥芯片提供了集成的拥有2D／3D加速能力显示卡。板载兼容声卡，提供了最重

要的多媒体性能。板载10／100兆网卡，电视输出，和附加的PCI插槽，以及完

全的110特性提供了充足的连接和扩展空间。I／O接口列表如下：

一3个声音插口．线路输出，麦克风输入和线路输入；

_四个USB接口(两个USB接口在后面板)：

-1个EPP／ECP并口；

_1个16C550兼容串口；

_2个外部PS／2兼容鼠标／键盘口；

■2个电视输出端口(S．Video or optional RCATV out)：
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■ 1个S／PDIF输出(optional and multiplex with RCA TV out)：

●1个RJ．45局域网接口：

m 1个PCI插槽。(支持两个PCI设备)。

2．摄像元件以及镜头、云台

摄像元件的选择的依据是需要监控的场景及重要性，这将决定摄像元件所

应具备的一些特性，例如视频质量、光感度和镜头类型等。一般而言，根据车

间较低的光照条件选择摄像元件的感光度级别，根据摄像机至被监控目标位置

的距离、需要的视角选择镜头的类型：标准镜头、远景镜头、广角镜头、可变

焦镜头等。

为连接方便，优先选用配置即插即用接口的摄像元件。大多数镜头、云台

产品使用串口接收控制信息。

3．其他

电源应符合工业现场要求，实验系统的替代品是通用的PC电源。

系统还应该有一个电子盘装载固化的操作系统等软件，实验系统的替代品

是普通硬盘。

与大多数后台工作的工业PC一样，没有配置显示器、键盘等标准输入输出

设备。在调试状态时连接了一台显示器。

4．装配方法

实验系统的网络摄像机使用普通的摄像头通过USB接口与主板连接，通过

RJ一45局域网接口连接进入实验网络。

5．2．3网络摄像机的软件

1．操作系统

商品化的网络摄像机，既有采用嵌入式实时操作系统的产品，也有采用非

实时操作系统的产品。在本实验系统采用了Windows 2000操作系统。

2．服务程序

实验系统的网络摄像机服务程序实现在Windows操作系统下将摄像元件

输出的信号进行压缩、再发送到网络上的功能，执行文件名是Camera．exe。运

行时，打开本机UDP／10000端口监听。当程序接收到指令后，向远程用户终端

以点对点的UDP单播方式发送连续的监视画面，未接摄像头时，发送电视测试

圆画面。

程序内置http服务，在TCP／80端口监听(可更改)，能够使用与商品网络摄

像机相同的方式访问。

另外，程序内置Echo和EchoUDP服务，分别在TCP／7和UDP／7端口监听，

提供TCP和UDP传输速度的测量服务。

调试状态下，网络摄像机服务程序的系统托盘图标菜单如下图所示：



图5．3网络摄像机服务程序的系统托盘图标菜单

5．3存储、转播服务器

5．3．1分布式存储体系

目前企业的管理信息系统都趋向集中管理和建设的方式，但这不意味着录

像文件的存储必须集中在某一台服务器上，可以充分发挥网络分布式计算的能

力，将录像文件的存储任务分担到数个就近的节点，从而优化网络，减少不必

要的流量。

随之带来的问题是，如何均布这些存储节点，如何检索到这些存储的内容，

录像时间的校正等。为数不少的网络监控产品亦存在上述问题。

5．3．2检索服务

作为安全系统，提供历史信息的浏览是必要功能之一。在系统设计时，首

先计算存储需求：

每秒存储量(kB／s)=图像大小(kB)×帧数／s

设计存储时间(s)=3600s×每天操作小时数×期望存储天数

存储需求(MB)=每秒存储量(kB／s)×设计存储时间(s)／1000

再根据存储需求确定服务器外存储器容量。例如服务器始终保存有60天的

历史图像，如果遇到意外事件(火灾、盗窃等)，可以绘相关单位提供检索资料。

5．3．3转播服务

本系统的特别设计了某个节点的实时图像通过服务器转发的模式。这种方

式受到争议的地方在于会因服务器产生额外的延迟和某些管理状态下增加了流

量。

中央监控系统监视作业过程，收集和显示系统执行状况数据。中央监控系

统提供必要的现场图像信息的记录与回放。在中央管理室集中监视的画面通常

使用多画面中低分辨率循环监视方式。作者认为网络流量从网络摄像机汇集到

存储服务器，再汇集到中央管理室，信息基本上是点到点的单向流动，是完全

可控制的，不存在广播与多播时的性能问题。

5．4客户端软件

5,4．1概述
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用户终端上的控制程序具有的功能如下，可以通过IP地址，接收选定的网

络摄像机监视画面，统计网络带宽使用情况，测量ICMP包延迟时间，测量TCP

或UDP包延迟时间等。

5．4．2终端监视程序

用户终端上的控制程序monitor．exe运行时，可以通过IP地址选择网络摄

像机，接收监视画面。

面。

图5．4 1P地址选择界面

下图显示，选择IP地址为10．192．0．10的实验网络摄像机(未接摄像头)的画

图5．5监视画面

下图是网络统计结果，测试圆信号带宽使用369kps



图5．6网络统计界面

5．4．3延迟时间的测试方法一一ICMP测试

ICMP协议工作在IP协议的底层，ICMP包的传输速度快于UDP包和TCP

包。使用ICMP的测试结果，与网络交换设备、发送主机性能相关。测量时，

取ICMP包返回和发送的间隔时间的1／2作为该次测量的单程传输时间。在同

一台计算机上，分别使用本地计算机和远程计算机作为目的主机，测量差值反

映网络交换机的时延。在作为存储服务器和网络摄像机的计算机上分别测量，

得到两类源节点的处理延迟。

Indv Sockets的控件TIdlcmpClient返回毫秒级精度的时间，需要修改代码

以获得高于毫秒级精度的时间。修改方法参见“Echo测试”部分。

下图是ICMP测试网络时延的画面。

测试结果图形如下

服务器(本地-本地)

图5．7 ICMP测试网络时延



图5．8 ICMP测试网络时延结果

测试结果说明：

在作为网络摄像机的计算机上，以本地计算机作为目的主机，ICMP单程

时延最小值430微秒。对于127．0．0．1这类地址，操作系统将其“短路”，这个

时间与网络交换机没有关系，因为数据甚至没有经过网卡。在同～台计算机上，

以远程计算机作为目的主机，ICMP单程时延最小值490微秒。在“第四章网

络仿真”里，网络电视监视系统前端设备的子网物理延迟就是取两者之差的2

倍。

在作为存储服务器的计算机上，以本地计算机作为目的主机，ICMP单程

时延最小值99微秒。在“第四章网络仿真”里，服务器节点的处理延迟取值

为100微秒，而网络摄像机节点的处理延迟取值为450微秒。

5．4．4延迟时间的测试方法一一Echo测试

Echo协议基于TCP或UDP，在服务开启时，它简单地将TCP或UDP数

据包返还给发送者。使用Echo的测试结果，与网络交换设备、发送主机和目

标主机性能相关，故反映网络综合传输的速度。测量时，取Echo包返回和发

送的间隔时间的1／2作为该次测量的单程传输时间。

Indy Sockets的控件TIdEchoUDP返回毫秒级精度的时间。

TIdEchoUDP．Echo函数完整的代码如下【4刿：

function TIdEchoUDP．Echo(AText：String)：String；
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var

StartTime：Cardinal；

begin

StartTime：=GetTickCount；

Send(AText)；

Result：=ReceiveString；

fThis is just in case the TickCount ro工2ed back to zeroj

FEchoTime：=GetTickDiff(StartTime，IdGlobal．GetTiCkCount)j

end：

可见FEchoTime仅仅具有毫秒级精度的原因是使用GetTickCount，

GetTickDiff等时间函数。用更高精度的时间函数替代有关的测时过程就可以获

得高于毫秒级精度的时间。修改方法如下：

从Indy9的TIdEchoUDP继承得到新的类TIdEchoUDPEx，重载Echo函数。

typQ

TIdEchoUDPEx=class(TIdEch0UDP)

public

Function Echo(AText：String)：String；overload；

endj

TIdEchoUDPEx．Echo函数完整的代码如下：

function TIdEchoUDPEx．Echo(AText：String)：Stringf

Var

RTTime：Int 6 4j

RTTimeReplY：Int 6 4；

Frequency：Int64；

begin

QueryPerformanceFrequencY(Frequency)；

QueryPerformanceCounter(RTTime)；

Send(AText)；

Result：=ReceiveString；

QueryPerformanceCounter(RTTimeReplY)；

FEchoTime ：= (RTTimeR。ply—RTTime) ’100 0000 div Frequency；

end：

下图是Echo测试网络时延的初始画面。
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图5．9 Echo测试网络时延

测量参数配置如下：UDP包大小8192字节，间隔时间10ms。该参数与实

验网络摄像机软件接近。测试结果如下：

图5．10 Echo测试网络时延结果

测试结果说明：

Echo测试反映综合的时延。对比ICMP测试，可见当网络拥塞时排队延迟



占很大的比重。当单路端到端使用8192字节UDP包测试时，最小时延是

1．399ms，与仿真的结果基本一致。

5．5本苹小结

在本章中，作者根据前述研究的结果，参照商品化监视系统，设计了一个

实验监视系统。基于开放式和标准化的要求，作者选择了硬件产品，论述了软

件系统的分布式结构，选择了系统开发平台。

实验监视系统在简单的网络环境里进行了测试。测试内容包括基本的图像

传输性能，内置的网络统计，此外还运行了ICMP测试和Echo测试。ICMP测

试结果得出网络交换设备的物理延迟、发送主机的处理延迟，本文正是以其作

为网络仿真的条件。Echo测试结果与网络仿真结果基本一致。



第六章结论与展望

6．1结论

作者在研究CIMS企业的工业电视系统的信息集成化课题时，认识到：在

各种通信网络向IP协议融合的趋势下，原本采用模拟技术的工业电视系统应该

向着采用多媒体数字技术和局域网技术的网络电视系统方向发展。

网络电视的国家标准虽然正在制定中，多项技术性问题尚待解决，但是发

展趋势是明显的。网络电视应该采用ITU—T H．264或者与之类似的编码技术，

故作者在进行研究时，编码流主要参数比照H．264确定。

作者在本文中明确指出了网络电视监视系统的被量化的实时级别，该级别

高于普通视频点播(VOD)的要求，而低于各种加工设备的要求。

由于目前市场上存在的各种网络监视类解决方案，在涉及到网络传输的问

题上，技术指标比较模糊。对于一个给定条件的网络环境，诸如可传送的最大

监视流数目等参数，往往是通过经验或者试验的方式获得的。作者在CIMS网

络系统方面的研究工作目的之一是解决该问题。本文使用网络仿真工具，建立

了一种通用方法，可以比较准确地得出结果，并由此推算了在一个制造业企业

的千兆城域网的某／卜子网内实际可用的监视节点数目。

作者编制了一套实验性软件系统，并且在所选择的硬件系统上测试运行，

说明了本网络电视监视系统的设计的可行性。

作者在建立仿真模型时，网络设备的延迟参数是在实际网络中使用自编的

ICMP测试程序得出的，并非按照经验选取。Echo测试结果与网络仿真结果基

本一致。

6．2尚待解决的问题

在CIMS企业之中，网络电视监视系统应该与整个企业的管理信息系统的

软件结构相匹配，以达到无缝的集成。在后续开发过程中，就必须考虑标准化

应用程序接口，以适应客户机／服务器结构或者浏览器／N务器结构等，提供功

能扩展接口，如报警联动等等。

设计系统时还应当做到可以根据客户需求，更换或者迁移到除了微软公司

的Windows操作系统之外的其他操作系统。对于本文的实验系统，一个有效的

降低成本的途径就是：网络摄像机采用嵌入式操作系统。

存储、转播服务器的软件本文没有完成。将录像文件的存储任务分担到就

近的节点，可以优化网络。存在问题有：如何均布这些存储节点，如何检索到

这些存储的内容，录像时间的校正等。解决这些问题的方法尚待研究。

在通常情况下，网络电视监视系统的流量大于CIMS企业网络中原有的流

量。作者在研究的时候，按照网络分段的方法，没有过多的考虑制造自动化报



文对监视流的影响。实际上，两者之间的互相影响是存在的，需要迸一步修改

仿真模型进行研究。

由于子网容量的限制，每个子网内的监视节点数目是有限制的。如果需要

增加监视节点，可以使用增加子网的方法。但是这样，增加的监视节点数量还

是有限的。能够增加多少监视节点，或者找到一种监视节点数目没有限制的方

法，尚待进一步研究。

作者所设计的传输方案相对比较平稳，没有对可变传输帧数或者可变图像

解析度而导致网络流量不规则变化的情况加以研究。此外，作者没有研究紧急

状态下可能出现的问题。继续研究以上这些问题，将促进网络电视监视系统技

术的发展。
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