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摘要：近年来，网络编码、协作通信、认知无线电等技术由于能大幅提高无线网

络性能而成为了无线通信领域的研究热点。与传统通信技术不同的是，这些新技

术更多地依赖于无线网络节点间的协作与认知行为。但是，由于受到自身处理能

力、存储空间、电池容量等各种资源的限制，网络节点在没有激励机制的情况下

往往表现出自私行为，从而影响无线网络性能；此外，以认知无线电技术为代表

的相关技术要求无线网络节点可以动态地、不受任何约束地接入主用户的授权频

段，在提高网络性能的同时也使得网络节点可以方便地实施窃听、干扰等恶意行

为，为无线通信带来了新的安全问题。因此，研究无线网络中节点的行为，对提

高网络性能、增强网络安全具有重要意义。

本文利用博弈理论，对无线网络中节点的自私行为和恶意行为进行了研究，

主要工作包括以下两个方面：

(1)从提高网络性能的角度，结合网络编码技术研究了无线网络中节点的自私

行为。通过建立链路节点的重复博弈模型，在考虑链路节点自私行为的基础上，

提出了一种促进流量均衡分配的策略。

(2)分析了MIMO窃听信道模型中无线网络节点的行为并建立了博弈模型，进

而针对博弈模型中攻击者位置、天线数量、发射功率及友好中继节点不同策略等

情况给出了相应的博弈结果及保密率。

关键词：无线网络；博弈论；纳什均衡；网络编码；自私行为；MIMO；窃听信道；
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绪论

1绪论

1．1研究背景

无线通信网络按照其组网控制方式可以分为集中式和分布式两类。集中式网

络要求在无线网络中布置基础设施，比如依靠基站和移动交换中心等基础设施支

持的蜂窝移动通信网络、基于接入点(Access Po硫)和有线骨干网模式工作的无线局

域网等；与之对应，分布式无线网络不依赖固定基础设施，具有动态变化的拓扑

结构，能快速构建网络，可广泛应用于国防战备、灾难援助等特殊场合，主要包

括移动自组织(Ad-hoc)网络、传感器网络、Mesh网络等。无论哪种组网方式，

无线网络中节点的行为方式都直接影响着网络性能。无线网络节点间最常见的行

为方式是竞争，由于网络节点共用开放式的无线信道，同一空间中的不同通信节

点对之间会产生干扰，这种干扰最直接的后果就是导致通信数据包的丢失，继而

使网络性能下降；除竞争外，无线网络节点还存在着协作与认知行为【驯，在无线

自组织网络(Ad hoc)中，两个无法直接通信的节点必须借助其他节点的分组转发

才能进行通信，在这种场景下，节点间的协作行为是网络正常运行的基础；而建

立在节点认知行为基础上的认知无线电技术可以显著改善频谱利用率，也得到了

越来越广泛的关注【30J。

无线网络节点间的竞争、协作、认知行为相互作用、相互依赖，并受网络环

境的限制和约束。传统无线通信技术主要关注无线网络节点间的竞争关系，比如

无线局域网中MAC层的CS燃A机制，网络层的IP技术等，其目标是在保证
网络通信节点传输公平性的基础上，尽力提高网络吞吐量、延时及抖动等性能指

标。近年来，随着无线通信技术的发展，以网络编码、协作中继等技术为代表的

新理论新技术不断出现，这些新技术更多地依赖于无线节点间的协作与认知行为，

由于能大幅提高无线网络性能而成为了研究热点。

需要注意的是，协作通信、认知无线电等相关技术的实现是建立在网络节点

的无条件协作和认知基础上的。一方面，建立在协作行为基础上的协作通信、网

络编码等通信理论要求无线网络节点是无私的，即每个节点都愿意为其他节点提

供网络服务。在一些如军事、救灾等特殊场景中，可以认为节点具有这种无私的

协作意愿和行为，节点协作行为的无私性假设可以成立。而在一些商业性的民用

化网络中，由于受到自身处理能力、存储空间、电池容量等各种资源的限制，网

络节点为了节省自身的资源消耗，在没有激励机制的情况下，往往不参与路由寻
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路或不对传递给其他节点的数据包进行转发，比如P2P网络中的“搭便车"

(融．riding)现象等。这种节点的自私性行为势必会破坏节点之间的协作，从而
影响无线网络性能；另一方面，建立在认知行为基础上的认知无线电技术要求无

线网络节点可以动态地、不受任何约束地接入主用户的授权频段，尽管这种技术

可以通过认知寻找空闲频谱资源，从而提高网络频谱资源利用率，但同时也为窃

听、干扰等恶意行为带来了便利条件。由于无线网络的广播特性，在物理层认证

机制不完善的情况下，一些处于合法通信者通信范围内的节点，在不被感知的情

况下可以窃取合法通信者间传输的信息，也有一些节点发送恶意的干扰信号来对

合法通信过程实旌干扰，从而显著减少合法通信节点的可用信道资源，无线网络

节点的这些带有主观恶意性的认知行为给无线通信带来了新的安全问题。

综上所述，随着协作通信、认知无线电等新技术的研究和实用化，无线网络

节点的行为研究是一个不可回避的问题。研究无线网络中节点的行为，寻找对付

节点自私行为和恶意行为的方法，对提高网络性能、增强网络安全具有重要意义。

1．2研究现状

无线网络节点的自私性使得网络节点并不会“无私"协作，而节点的恶意认

知行为也使得网络中的不可信节点可以不受约束地窃听信息、干扰合法通信。近

年来人们已开始用博弈论等经济学理论对于无线网络节点间的竞争、协作、认知

等行为模式进行研究，进而提出了一系列激励自私节点进行合作、限制节点恶意

行为以保证安全通信的理论和方法。

1．2．1 节点自私行为研究

节点自私行为是指网络节点为节省自身资源，不愿意无条件为其他节点转发

数据的行为。无线网络中节点的自私行为制约着网络各种传输和路由机制的实施，

影响着网络流量、网络资源分配等。在最易受节点自私行为影响的Adhoc网络中，

D阴，锄川等人指出，由于存在自私节点而使一些常见的如DSR或者AODV等协议

失效，并通过仿真实验显示，如果网络中40％的节点有自私行为，整个网络的吞

吐量将降低一半。

为了减少网络节点自私行为对网络性能的影响，激励网络自私节点进行协作，

目前研究者们提出了基于信誉、市场概念和博弈论的节点间协作的激励机制【2l。前

两种机制通过引入信誉值和市场概念等外部机制来迫使节点协作，基于博弈论的

方法则是通过分析和利用利益驱动的本质对节点决策行为的影响来引导合作。由
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于考虑了节点动机，而且当网络规模不断扩大时，博弈论的分析结果能够很好地

推广和应用，因此，用博弈论的方法来分析无线网络中节点的自私行为已成为一

种非常有效的研究方法。人们首先使用博弈论研究了Ad hoc网络的节点自私行为

建模和激励机制，如针对Ad hoc网络中的路由机制研究出了一系列基于博弈论的

路由协议拍卖机制Ad Hoc．VCG【31、Corsac【4】、Team【卯、Rpp【6】等；随后Felegyhazi

等人【7】针对节点拓扑依赖关系建立了无线Ad Hoc网络的博弈模型；同时S血iv弱吼

等人【8】也提出了GTFT模型，王垫【9】针对Ad Hoc网络的节点转发过程，提出了一

个基于全局惩罚机制的重复博弈转发模型，这些博弈模型的建立对Ad hoc网络理

论和技术的研究具有重要的指导意义。

然而，目前基于博弈论的自私行为和激励机制的研究多出现在Adhoc网络中，

研究的目标也多局限为网络层中的路由优化问题，对其他协作通信技术的关注度

不高。近年来，依赖于节点间密切协作的网络编码技术逐渐被人们所重视，网络

编码技术利用节点的存储计算及转发能力，由于具有提高网络吞吐量、网络带宽

资源利用率，平衡链路负载等优点，而成为进入2l世纪后通信领域的一项重大突

破性技术。在网络编码技术中，网络节点扮演着路由器和编码器双重角色，强调

节点之间相互合作，节点的自私行为将对网络编码性能产生直接的影响。因此，

分析网络编码技术中的节点行为模式及其激励机制对提高网络编码性能具有重要

作用。目前用博弈论等方法对网络编码技术中节点自私行为的研究才刚刚起步，

M砌en等人【10】提出了一种基于网络编码的路由博弈方法，从提高网络编码机会和

缩短路由路径出发，考虑了链路自私性与网络编码性能的关系，并给出了纳什均

衡策略。但是，文献【lO】中的研究模型略显简单，仅考虑了包含通信双方的博弈模

型，没有从整个网络的设计角度进行分析，没有考虑通信链路乃至整个网络中涉

及的其他节点的自私性行为，极易导致网络出现流量不均衡的问题。为此，本文

第一个工作将以此为切入点研究网络编码技术下的链路节点的自私行为问题。

1．2．2 节点恶意行为研究

与有线网络不同，无线网络的开放性为网络节点实施恶意行为带来了便利。

除正常的认知行为外，节点的窃听、干扰等行为都可以称为节点的恶意行为，这

种恶意行为直接导致了无线网络的通信安全问题。目前，针对无线网络中的通信

安全问题，人们仍采用传统有线网络中使用的加密解密安全机制，如DESII¨、AESII引

等加以解决。但是，这种加解密安全机制基本上是在网络协议的高层(链路层以

上)实现的，对无线网络中物理层出现的窃听和加扰行为针对性不强，因此，近

年来，基于信息理论安全原理的物理层安全技术越来越引起了学术界的重视。物
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理层安全技术利用无线网络物理层的信道特点，通过波束赋形、人工加扰等方法

恶化窃听者接收信号的信噪比，从而使窃听者不能无差错地获取明文信息，放宽

了密码机制中“窃听者能够无差错地获取明文信息”这一限制条件，能够在不需要密

钥的情况下实现安全传输，被认为是解决无线网络安全问题的一种有效理论。

根据信息理论安全原理，三节点窃听模型是物理层安全技术中的基本模型，

如图1．1所示，两个合法的通信者伽ice和Bob通过一条主信道进行通信，而第三

方Eve试图通过窃听信道窃取础ice和Bob之间的通信信息。研究者们在三节点窃

听模型基础上发展出了多种类型的窃听信道模型。Ba册s和Ro血guesIl3l研究了慢

衰落信道的秘密容量。Li明gIl训等人得到了各态历经的衰落信道的秘密容量(ergodic

∞crecy capacity)。随着MIMo技术的日趋成熟，研究者们在窃听模型的节点舢ice、

Bob和Eve处加入了多天线技术，以提高信道的容量和可靠性，从而出现了M蹦O

窃听信道模型。文献【15】中给出了MIMO高斯窃听信道的秘密容量的闭合表达式。

图l·l三节点窃听模型

然而，目前的研究中并没有考虑到窃听模型各个节点的行为特性。Eve节点仅

实施窃听行为的假设不尽合理，在实际无线网络中，如果窃听信道质量很差，Eve

在不能得到满意的窃听效果情况下，会选择恶意地干扰Bob来破坏正常通信。另

外，加入了多天线技术以后，窃听模型中的发送者～ice除了执行发送任务外，也

可以选择利用部分天线对窃听者进行人工加扰，来保证通信安全。因此，在考虑

Eve和～icc有多种行为选择，而且双方行为决策相互影响的情况下，用博弈论的

方法来研究窃听模型中节点的决策问题，以及节点行为选择对安全通信的影响，

成为了窃听模型研究的一种新思路。

用博弈论的方法分析窃听模型节点行为的研究才刚刚起步，目前仅有一篇研

究文献，就是A．Muldl两∞等人㈣在2010年提出了一种针对M【MO窃听信道的

博弈模型，本文将在这方面做进一步的研究工作。

1．3主要研究内容

本文主要研究无线网络中节点行为对网络性能及安全性的影响，针对无线网

络节点中普遍存在的自私行为、恶意行为这一线索展开。一方面结合网络编码技

术研究了网络节点的自私行为，主要着眼于分析自私行为带来的影响，并结合分
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析提出限制节点自私性的激励机制，改善网络性能；另一方面是结合MIMO窃听

信道模型研究网络节点的恶意行为，主要着眼于选择提高系统保密率，防止节点

恶意行为的策略，以增强网络安全。

论文主要研究内容如下：

(1)将博弈论作为分析工具引入到无线网络节点行为研究中，介绍了博弈论基

础知识，描述了网络节点的自私行为、恶意行为，分析了博弈论适合研究无线网

络节点行为的原因，并总结了无线网络节点之间存在的几类博弈问题。

(2)从提高网络性能的角度，结合网络编码技术研究了网络节点的自私行为。

分析了现有基于网络编码的链路博弈，指出其由于没考虑链路中间节点自私行为，

将导致出现网络资源分配不均衡的问题。然后通过建立链路中间节点的重复博弈

模型，分析了链路中间节点自私行为造成的后果以及影响因素。最后设计了链路

博弈和报价机制相结合的方案，来解决网络流量分配不均衡的问题。

(3)从提高网络物理层安全的角度，结合MIMo窃听信道模型研究了网络中节

点的恶意行为。研究了现有MIMo窃听信道博弈模型，分析了恶意攻击者位置、

天线数量以及发射功率等因素对博弈结果及保密率的影响，并讨论了存在中继节

点时中继窃听信道的保密率问题。

1．4论文结构和安排

论文一共分为五章，文章结构和各章内容如下：

第一章绪论。介绍了论文的研究背景和研究现状，概括了论文的主要工作，

并列出了论文的组织结构。

第二章博弈论及其在无线网络节点行为研究中的应用。介绍了博弈论的基础知

识，描述了无线网络节点的自私、恶意行为，重点分析了博弈论适合研究无线网

络节点行为的原因，并总结了无线网络节点之间存在的几类博弈问题。

第三章基于网络编码的节点自私行为分析。在前人提出的基于网络编码的链

路博弈模型基础上，指出了其由于没有考虑链路上中间节点的自私行为而导致的

流量分配不均衡的问题；通过建立链路中间节点的重复博弈模型，分析得出影响

节点自私的因素；提出了链路博弈和报价机制相结合的解决方案，解决流量分配

不均衡的问题，并给出了仿真实验。

第四章基于窃听信道的节点恶意行为分析。在前人提出的MIM0窃听信道博

弈模型基础上，分析了恶意攻击者位置、天线数量及发射功率三个因素对博弈结

果和系统保密率的影响，讨论了存在中继节点时中继窃听信道的保密率问题。

第五章总结与展望。对本文所做的工作进行总结，并展望今后研究的方向。
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2博弈论及其在无线网络节点行为研究中的应用

博弈论作为一种处于各学科之间的研究人类行为的方法，也是研究协作问题

的有效工具。虽然博弈论起源于研究经济学和行为学，并非无线通信领域的主要

研究范畴，但由于网络节点的行为是操作网络设备的人出于一定动机的决策结果，

与人的行为有相似之处，因此博弈论同样适合研究无线网络节点行为。本章首先

对博弈论的基本知识进行了介绍；然后分析了博弈论适合研究网络节点行为的原

因；并结合网络节点的行为对节点之间的几类博弈问题进行了简要介绍。

2．1博弈论基础

2．1．1 概述

“博弈论”译自英文Q岫e neo巧，是研究决策主体的行为发生直接相互作用时
的决策及这种决策的均衡问题，从本质上来说，博弈研究的是决策问题ll 7’。

博弈论的思想及对具有博弈论性质问题的研究可以追溯到19世纪以前，但是

系统的博弈论问题的建立和发展则是在20世纪中期。总体来看，博弈的发展主要

经历了三个阶段一】。

第一阶段的研究重点是合作博弈(coope枷ve g锄e)。继冯·诺依曼提出合作博
弈之后，合作博弈论在20世纪50年代发展到鼎盛期，N嬲h和Sh印ley等人相继

提出了合作博弈的一些核心概念，这些概念一直沿用到今天。

第二阶段的研究重点是非合作博弈(Non-coopemtive g锄e)。1950年数学家
N嬲h在发表的论文中提出了著名的“纳什均衡(N嬲h equilibd唧)”的概念，同年
Tucker定义了“囚徒困境”，从此奠定了非合作博弈研究的基石。在此之后，人们

对博弈论的研究基本上都是沿着纳什均衡这条主线展开的。1965年，Selten将纳

什均衡的概念扩展到动态甚至是多阶段博弈，证明了非合作博弈中并不是所有纳

什均衡是同样合理的。1967年， H躺锄yi针对非合作博弈中的不完全信息提出了
海萨尼转换，将不完全信息的非合作博弈转化成不完全的信息博弈，从而将博弈

论的发展推向了另一个全新的阶段。

第三阶段是博弈论的应用研究。博弈论以往常被研究者视作经济学的一个分

支，而实际上它是一种广义的行为学方法论，应用领域也从经济学扩展到了政治

学、国际关系、生物学、计算机科学、通信理论等领域。

7
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2．1．2 博弈论理论框架

1．博弈论的三要素

一个最基本的博弈结构至少包括三个基本要素，即参与者0layer)、策略集合

(咖ceg)r set)和效用函数(payo凰如1ction)。

1)参与者

参与博弈的当事人、博弈的决策主体或博弈策略的制定者称为博弈的参与者，

也称为参与人或局中人，通常用Ⅳ表示其集合。一个博弈中至少要有两个参与者，

参与者除了可以是自然人以外，还可以是代表共同利益的一个集团，如球队、企

业、国家等。参与者参加博弈的目的是通过合理选择自己的行动，来取得自己效

用(收益)水平的最大化，因此在博弈过程中，参与者必须有不同的行动可作应对

选择，并在博弈的结局中能计算出各种不同的行动组合分别产生的效用(收益)。

2)策略集合

策略也称为战略，是指博弈中参与者选择的一个实际可行的、完整的行动方

案，是博弈方进行博弈的工具和手段。在任何一个博弈中，每个策略集合至少应

该包括两个不同的策略，如果某个参与者只有一个策略，那么博弈的结果将完全

取决于其他参与者，该参与者便失去了作为参与者的资格。在博弈论中，通常用S

来表示参与者f所有可选择的策略集合。

3)效用函数

效用函数是指在特定策略组合下参与者得到的确定的效用或者期望效用，通

常用M表示参与者f的效用函数。所谓效用即博弈结果中每个参与者的得与失，可

以用数值刻画其大小。不同的策略选择决定了博弈参与者的效用，博弈论的一个

基本特征是一个参与者的效用不仅取决于自己的策略选择，还取决于所有参与者

的策略选择。

一般地，参与者、策略集和以及效用函数这三个基本要素确定之后，一个博

弈模型也就确定了。任意一个博弈G可以用数学表达式表示为：G={Ⅳ，{s)，{u)}。

2．博弈论的分类

根据不同的划分标准，博弈可分为不同的类型。

1)合作博弈和非合作博弈

合作博弈和非合作博弈的主要区别在于相互发生作用的当事人之间有没有一

个具有约束力的协议，如果有，就是合作博弈，如果没有，就是非合作博弈。合

作博弈亦称为正和博弈，是指博弈双方的利益都有所增加，或者至少是一方的利

益增加，而另一方的利益不受损害，因而整体利益有所增加。合作博弈主要研究

参与者达成合作时如何分配合作得到的收益，即收益分配问题。而非合作博弈并
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不是说每个参与者总是拒绝和其他参与者合作，而是在博弈中参与者只根据他们

的“可察觉的自我利益”来决策，即使在博弈之前参与者可以相互沟通，他们之间的

协议、威胁或许诺也是无法实施的。非合作博弈主要研究人们在利益相互影响的

局势中如何决策使自己的收益最大，即策略选择问题。

2)静态博弈和动态博弈

根据博弈问题本身包含的参与者决策时序的差异，可以将博弈问题分为静态

博弈、动态博弈两类。静态博弈是指在博弈中，参与者同时选择或虽非同时选择，

但后行动者并不知道先行动者采取了什么具体行动；动态博弈是指在博弈中，参

与者的行动有先后顺序，且后行动者能够观察到先行动者所选择的行动。例如，“囚

徒困境”就是同时决策的，属于静态博弈；而棋牌类游戏等决策或行动有先后次序

的，属于动态博弈。

3)完全信息博弈和非完全信息博弈

根据博弈问题中参与者对其他参与者了解程度，可以将博弈问题分为完全信

息博弈和不完全信息博弈。完全信息博弈是指在博弈过程中，每一位参与者对其

他参与者的特征、策略集合及效用函数有准确的信息，也就是在博弈开始前所有

参与者对博弈问题本身没有任何不确定性；而不完全信息博弈则意味着在博弈开

始之前，至少有一个参与者对博弈问题信息结构的某一方面没有完全了解，存在

事前不确定性。

此外，博弈论还有很多分类，比如以博弈进行的次数或者持续长短可以分为

有限博弈和无限博弈；以表现形式也可以分为策略型博弈或者展开型博弈等。

3．博弈论的分析基础

在求解博弈问题时，不同问题可用不同的博弈模型进行描述或建模，但是无

论用哪种方式描述博弈问题，分析框架中都隐含着以下假设。

(1)参与者完全理性。完全理性是指参与者在追逐效用最大化时能前后一致地

作决策。它包含两方面的含义，一是每个参与者能对自己的行为有个正确的预期；

二是每个参与者对其他参与者的行为也有一个正确的预期。博弈论的精髓就在于，

博弈中每个参与者能从其他参与者的角度来观察事件的发展，能够预测出其他参

与者可能会选择的行为和策略，从而根据这个策略来决定自己的最佳行动。

(2)对博弈问题的描述和完全理性是共同知识。共同知识是指这样一种信息，

这种信息每个参与者都知道它，并且每个参与者都知道每个参与者都知道它，每

个参与者都知每个参与者都知道每个参与者都知道它，⋯⋯，如此等等。这个假

设是博弈分析中参与者进行分析、预测和逻辑推理的基础，它确保了每个参与者

的决策环境、理性层次及逻辑思维层次是完全相同的。
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4．博弈问题的解

博弈问题的解定义为：所有参与者都预测到的结果，即参与者的一致性预测。

需要注意的是，这种一致性的预测不仅仅是所有参与者都预测到某个结果会出现，

而且是所有参与者都预测到所有参与者都预测到某个结果会出现，等等，也就是

说这种一致性预测是共同知识。那么对于一个博弈问题什么样的结果可以成为一

致性的预测呢?这个问题目前人们已有了比较一致的认识，即将纳什均衡作为博

弈问题的一致性预测，也就是博弈问题的解。

2．1．3 纳什均衡

博弈问题的解，也就是该博奔最可能出现的结果，称为“均衡”。博弈问题中最

重要、最基本的均衡是纳什均衡。假设博弈中有船个参与者，在给定其他参与者

策略的条件下，每个参与者选择自己的最优策略(个人最优策略可能依赖于也可

能不依赖于他人的策略)，使自己利益最大化，所有参与者的策略构成一个策略组

合。纳什均衡指的是这样一种策略组合，这种策略组合由所有参与者的最优策略

组成。即在其他参与者不改变当前策略的前提下，任何一个参与者都无法通过单

方改变自己的策略来获取更高的收益。

定义2．1117l对于博弈G={Ⅳ，{S}，{U}}，如果由各个参与者的任意策略组成

的某个策略组合fs：，⋯，s：)中，任意参与者f的策略霹，都是对其他参与者策略组合

‘=(i，⋯，t．，《l，．·、《)的最佳对策，即∽(i，‘)≥U(‘，‘)对任意岛∈墨都成
立，则称fi，⋯，s：1为G的一个纳什均衡。

定理2．1117J每一个有限万人非合作博弈至少存在一个纳什均衡。

纳什均衡刻画了理性选择的结果，即利益冲突达到一种稳态以至无人会单方

面加以改变。假使其他参与者不变换其策略，则任何参与者都不能通过单方面变

换自己的策略来增加其效用。纳什均衡的概念提供了一种非常重要的分析手段，

使博弈论研究可以在一个博弈结构中找到比较有意义的结果。

2．1．4 博弈模型

1．囚徒困境博弈

囚徒困境博弈是由A．W．Tuck所于1950年定义的一个两个参与者的战略式

博弈，是博弈论的一个经典案例，也是本文研究的博弈模型的基础。经典的囚徒

困境假设这样一个情境，警方逮捕两名嫌疑犯(Tom，蚓，但没有足够证据指
控二人入罪。于是警方分开囚禁嫌疑犯，分别和二人见面，并向双方提供以下相

IO
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同的选择：如果两人均坦白，将被各判刑4年；如果两人均抵赖，将会因为证据

不足而各判1年；如果其中一人坦白另一人抵赖，坦白的人将会得到宽大处理而

被无罪释放，而抵赖的将被重判，判刑6年。

在“囚徒困境”博弈问题中，参与者是两个嫌疑犯T0m和Jeny，每个参与者有

两个策略：坦白和抵赖，参与者的效用(支付)是判刑的年数。图2—1给出了“囚

徒困境”博弈问题的支付矩阵。

坦白
T伽

抵赖

Jernr

坦白
。

抵赖

一4，—4 O，6

喝，0 一l，一1

图2一l“囚徒困境”博弈支付矩阵

支付矩阵中每个表格里的数字代表对应策略组合下两个囚徒的收益，前一个

是T0m的收益，后一个是JeHy的收益。如图2．1所示，对于每个囚徒，当对方坦

白时，自己坦白得-4，抵赖得一6，所以应该选择“坦白”；而当对方抵赖时，自己

坦白得0，抵赖得．1，所以还是应该选择“坦白"。也就是说，无论对方如何选择，

每个囚徒都会选择“坦白"，因此策略组合(坦白，坦白)是每个参与者最佳的策

略组合，是囚徒困境博弈唯一的纳什均衡解。

这样的结果似乎与我们的直觉相矛盾，因为从两个囚徒的观点来看，纳什均

衡解(坦白，坦白)的收益明显劣于策略组合(抵赖，抵赖)所得到的收益。这

就说明了存在利益冲突的情况下，利己主义个人理性选择的结果在总体上并不是

最有效的，这也反映出现实生活中经常出现的“个人理性与集体理性之间的矛盾’’，

因此纳什均衡揭示了利己理性的弱点。

2．重复博弈

重复博弈是一种特殊的博弈，在博弈中，相同结构的博弈重复多次，甚至无

限次，其中每次博弈称为“阶段博弈”。在重复博弈中，每次博弈的条件、规则和内

容都是相同的， 但由于有一个长期利益的存在，因此各参与者在当前阶段的博弈

中要考虑到不能引起其他参与者在后面阶段的对抗、报复或恶性竞争，即不能像

在一次性静态博弈中那样毫不顾及其他参与者的利益。有时，一个参与者做出一

种合作的姿态，可能使其他参与者在今后阶段采取合作的态度， 从而实现共同的

长期利益。

以“囚徒困境”博弈问题为例，博弈只进行一次时存在唯一的纳什均衡解(坦白，

坦白)，这种情况下博弈参与者认为以后继续合作的可能性不大，因此倾向于选择

背叛策略来使自己收益更大。如果囚徒困境博弈重复进行两次，甚至Ⅳ次，则参
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与者未来合作带来的收益很大，超过了采取相互背叛策略所获得的短期收益，那

么出于长远考虑，参与者之间会逐渐形成一种默契，使得双方都从默契的合作中

得到更多的收益。因此，在囚徒困境的重复博弈中，如果采用适当的激励策略，

就能使参与者之间相互合作。

3．零和博弈

零和博弈又称零和游戏，与非零和博弈相对，属于非合作博弈，指参与博弈

的各方，在严格竞争下，一方的收益必然意味着另一方的损失，博弈各方的收益

和损失相加总和永远为“零”，双方不存在合作的可能。零和博弈的结果是一方吃掉

另一方，一方的所得正是另一方的所失，整体利益并不会增加。

现实生活中随处可见与零和博弈类似的局面，胜利者的光荣后面往往隐藏着

失败者的辛酸和苦涩。在20世纪人类经历了两次世界大战，经济的高速增长、科

技进步、全球化以及日益严重的环境污染之后，“零和游戏”观念正逐渐被“双赢”

观念所取代。人们开始认识到“利己”不一定要建立在“损人”的基础上。通过有效合

作，皆大欢喜的结局是可能出现的。但从“零和游戏”走向“双赢”，要求各方要有真

诚合作的精神和勇气，在合作中不要耍小聪明，不要总想占别人的小便宜，要遵

守游戏规则，否则“双赢”的局面就不可能出现，最终吃亏的还是自己。

2．2博弈论与无线网络节点行为

2．2．1 无线网络节点行为概述

无线网络节点可以分成三种类型Il翻：①正常节点，它们行为良好，能无私地

为其他节点提供服务：②自私节点，它们谨守本分，只对与自己有关的数据感兴

趣，但是为了自己的利益，不愿无条件为其他节点转发数据包；③恶意节点，它

们恶意攻击破坏网络，甚至不惜以牺牲自身的能量、带宽为代价。自私节点和恶

意节点统称为不良节点，它们的行为通常不按照网络配置者的要求，严重危害着

网络的性能及安全。下面将详细介绍节点的自私行为和恶意行为。

1．节点自私行为

在一些多跳无线网络(如Ad．h0C网络)中，节点通常扮演着终端和路由器双

重角色，因此节点在保证自身正常通信的同时，也要为网络的其他节点提供转发

数据和选路的服务。然而网络中的节点并非都像人们假设的那样，具有良好的合

作性，考虑到自身利益，一些节点存在着自私行为，它们不愿无条件为其他节点

发送数据包。

12
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哗r■，址℃譬磊熹丢弃
@

丢弃

⑦ 石 数据包

。正常节点
●◆ 自私节点

× 链路不可用

图2-3节点自私性行为类型二

2．节点恶意行为

节点恶意行为是指节点的窃听、干扰等行为。无线网络由于信道的广播特性，

比起有线网络，更容易受到节点恶意行为的攻击，从而给网络安全带来严重的隐

患。这里将重点讨论节点恶意行为中窃听行为和干扰行为。

1)窃听行为

无线网络中节点的窃听行为是指驻留在正常节点传输范围内的网络节点利用

无线信道的广播特性监听有价值的通信信息的行为。如图2-4所示，无线网络中不

仅恶意节点存在窃听行为，网络中的合法节点、甚至是能够转发数据的中继节点，

当其收到并解码不属于自己的信息时，也能成为窃听节点。
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o ▲ o
o o

▲恶意节点

。正常节点

一 中继节点

图2．4节点窃听行为示意图

2)干扰行为

无线网络中节点的干扰行为是指网络中的节点通过发射无线干扰信号来妨碍

其他节点通信的行为。如图2．5所示，在实际的无线网络中，不仅网络中的恶意节

点可以实施干扰行为来阻止正常节点交换数据，网络中的正常节点也可以通过人

工加扰来阻止其他节点窃听自己的通信信息。

2 n．
／加扰＼一／

，

▲
o

{
! ▲恶意节点

j

／ o正常节点
，

图2-5节点干扰行为示意图

无线网络中的节点一般是一些无线设备(如笔记本电脑等)，不管是节点的自

私行为还是节点的恶意行为，都是操作设备的人出于一定动机的决策结果，因此，

作为研究人与人交互行为有效工具的博弈论，也同样适合研究网络节点之间的行

为交互。具体来说，用博弈理论来分析无线网络节点行为主要有以下原因。

(1)博弈论的分析基础是假设博弈参与者是“理性”的，在研究人与人之间的

行为交互时，人是不完全符合理性假设的，人经常犯错，但是无线网络中的节点，

有精确的计算能力也不会出错，完全符合“理性”的假设。

(2)博弈参与者具有模仿能力，个体参与者的行为会潜在地影响到所有其他的

参与者，因此博弈模型里，每个参与者的收益不仅取决于他自身的行为，而且也

取决于其他人的行为，而无线网络中节点之间的行为也是相互影响的。

(3)博弈参与者的目标是追求个人利益最大化，在无线网络中，无论是服务的

提供者——服务器、路由器、网络链路等，还是服务的要求者——用户都不在意

全局网络的成本和效率，而是“自私”地追求各自利益最大化，两者动机一致。

因此，博弈论可以帮助我们建立无线网络节点之间的冲突与合作的模型，使

网络布局者很好地理解网络节点的期望行为，从而通过设计方法或机制来诱导网
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络节点选择一个全局满意的纳什均衡策略。

2．2．2 网络节点的博弈问题

如果把一个无线网络抽象成一个博弈模型，按照博弈的三要素，博弈的参与

者对应于网络中的节点、链路等；博弈中参与者的策略集合对应于被研究的网络

功能的相关动作集合；博弈的效用函数则对应于一些网络性能参数。表2．1给出了

无线网络与博弈模型之间的对应关系。

表2．1无线网络与博弈模型对应表

博弈三要素 无线网络成分

参与者 网络节点、链路等

被研究功能的相关动作集合，如路由路径选择、节点是否转发数据
策略集合

包(包转发概率等)、节点发送方案、节点窃听或干扰方案等

效用函数 网络性能参数，如能量消耗、吞吐量、保密率等

因此，无线网络中节点追求不同类型的效用(利益)时，会出现不同类型的

博弈问题。下面将介绍几种常见的网络节点之间的博弈问题，本文第三、四章中

对节点行为的研究就是针对其中的几种博弈问题。

1．用户转发困境博弈

无线网络中可能存在如图2．6所示网络拓扑。图中两用户S和墨分别要发送

一个数据包到其接收者口和B，在同一时隙里每个用户必须要对方用户进行转发

才能完成通信。每个用户为对方转发包都要消耗一个成本，而如果通信成功，都

能得到一个收益。每个用户为节省自身能耗都不愿替对方用户转发包，但又希望

对方为自己转发包以完成通信任务，因此S和&之间就形成了一个转发困境博弈。

@—／⑤C⑧飞
网络中的这类博弈问题类似于博弈理论中的囚徒困境问题，是由于网络节点

的自私行为导致的，如P2P网络中的“搭便车"(舭e．riding)问题(P2P网络中节

点只享用系统中的资源，而不对系统贡献自己的资源，从而破坏网络中节点的公

平共享)就属于这类博弈问题。

2．节点包转发博弈

在如图2．7所示网络拓扑中，源节点S想在每个时隙里发送数据包到其目的节
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点D，必须依靠中间节点皇和￡来为其转发包。同样，中间节点转发包需要消耗

一个成本，而如果通信成功(互和罡都转发)，则中间节点也会接收到一个收益。

眉和罡可以选择转发包和不转发包两种策略，因此暑和昱之间就形成了一个节点

转发博弈。

图2—7节点转发博弈网络拓扑

节点包转发博弈问题也是由于网络节点的自私行为导致的，在研究无线网络

路由协议时常会出现，我们希望通过激励自私的中间节点进行协作来实现预期的

路由。本文第三章中研究的基于网络编码的节点重复博弈模型，就是针对这类博

弈问题建立的。

3．节点干扰博弈

在如图2—8所示的网络拓扑中，发送者S想在每个时隙里发送数据包到其接收

者D，而节点E可以干扰S和D之间的通信。S和E的收益互为相反数，通信越

成功，S的收益越大，E的收益越小。因此S会选择一些策略行为来使通信成功，

E也会选择一些策略行为来破坏通信，S和E之间就形成了一个节点干扰博弈。

图2．8节点干扰博弈网络拓扑

节点干扰博弈问题是由于节点的恶意行为导致的，大多出现在窃听信道、节

点攻击等网络场景中，我们希望设计机制使节点的决策结果最有利于网络的安全

通信。本文第四章中研究的MIMo窃听信道博弈就是这类节点博弈问题。

4．网络链路博弈

在如图2．9所示的网络拓扑中，节点S到其接收者口之间的链路通信需要依

靠中间节点眉或者尸转发包，节点最到其接收者皿之间的链路通信需要依靠中间

节点只或者P转发包。每条通信链路都有不同的路径策略选择，如图(a)或者图

(b)中的情况，不同路径组合对网络性能(能耗、吞吐量等)的影响也不同，因

此两条链路之间就形成了一个网络的链路博弈。
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⑤厂、⑤八⑧
①虬⑧J

图2．9网络链路博弈拓扑

这类博弈问题是由于节点自私行为导致的，在很多网络场景中都会出现，而

且应用于不同的场景时节点的决策结果也不同。比如在研究网络资源(如流量)

分配问题时，我们希望节点的决策结果如(a)图，以达到资源分配均衡的目的；

在研究网络编码问题时，我们则希望节点的决策结果如(b)图，以来提高网络编

码机会，达到合作双赢的目的。本文第三章中介绍的基于网络编码的链路博弈就

是这一类的节点博弈问题。

2．3本章小结

本章主要研究的是博弈论和无线网络节点行为研究的关系。首先介绍了博弈

论的相关理论，然后对无线网络中节点的行为进行了概述，详细介绍了节点自私

行为和节点恶意行为，最后分析了博弈论方法适合无线网络节点行为研究的原因，

并介绍了网络节点之间存在的几种博弈问题，为后几章的分析奠定了基础

17
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3基于网络编码的节点自私行为分析

无线网络中自私节点为了节省自身资源，不愿意无条件为其他节点转发数据

包，这种节点的自私行为将制约网络各种传输和路由机制的实施，造成资源浪费，

严重影响网络性能。近年来出现的网络编码技术作为一种协同技术与编码技术的

有机结合，强调节点之间相互合作，运用节点合作编码的概念来提高网络的整体

性能。因此网络中节点的自私行为将直接导致网络编码不能顺利进行。为了研究

存在网络编码的网络中节点的自私行为，M砌％等人【loJ从提高网络编码机会和
缩短路由路径的角度，提出了基于网络编码的链路博弈模型。本章将此基础上，

提出链路博弈由于没考虑链路中间节点自私性，而出现的网络资源分配不均衡的

问题。然后通过建立链路中间节点的重复博弈模型，分析链路中间节点自私行为

造成的后果以及影响因素。最后将设计链路博弈和报价机制相结合的方案，来解

决网络流量分配不均衡的问题，并给出相关仿真实验。

3．1预备知识

3．1．1网络编码基本原理

香农曾指出：“通信网络端对端的最大信息流，是由网络有向图的最小割决

定"，采用传统路由的方法无法确保信息传输速率达到最大流最小割定理所确定的

信源和信宿间的最大流量。传统的路由方法中信息传输都是由源节点经过中间节

点，以存储转发的方式传送到目标节点。一般来说，在网络的中间节点除了数据

复制以外，并不需要做任何数据处理，普遍认为中间节点所进行的数据处理不会

给数据传输过程本身并带来任何好处。然而，网络编码的提出彻底推翻了这一结

论。2000年，舢swede等人【捌在一篇题为“网络信息流”的文章中提出了网络编码
的概念，并证明了在单点对多点的组播通信网络中，通过在节点进行编码的方式

可使信息传输速率达到网络的最大流量。

在传统的数据包传送方式中，中间节点仅仅扮演着转发器的角色，而在网络

编码技术中，网络中的节点不仅可以参与数据的发送与接收，还可以对接收到的

信息进行一定形式的编码处理，然后再传输出去。下面通过一个基本的网络编码

单元来说明网络编码的基本思想及其带来的好处。如图3．1所示，节点l要发送数

据包X到节点3，节点3要发送同样大小的数据包l，到节点1。节点l和3不在相

互的通信范围内，必须借助于中间节点2来转发。如果用传统的发送方式，总共
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需要4次发送来完成数据包X和】，的传送，数据包工经过1寸2，2专3两次，数

据包】，经过3_2，2一l两次。如果采用网络编码技术，可以先让节点1发送数

据包彳到节点2，然后节点3发送数据包J，到节点2，在节点2处对数据包X和】，

进行“异或”处理，再把处理后的结果X0l，进行广播发送，节点1接收到Xo】，后，

通过把Xo J，和X异或得到】，，同理，节点3也得到x。因此总共只需要3次发

送就完成数据包X和y的传送，从而大大减少了发送次数，提高了网络的吞吐量。

旺毒敏牵旺嘉葶守
传统槐式 网络编码模式

图3．1网络编码基本原理示意图

3．1．2网络编码网络模型

在存在网络编码的网络中，由于网络节点的功能发生了变化，因此对网络的

描述也需要作相应改变。对一个无线网络进行数学抽象，定义网络中的节点集合

为y={vl，⋯，％}，对于任意v∈矿，它的邻居节点为Ⅳ(M)∈矿。q={’，。，屹，⋯，％，|}
表示从源节点蜀到目的节点‘的一次通信中路由路径上的节点，其中kI表示节点

的数目，M=焉，％I=‘。

定义3．1存在网络编码的无线网络中，为了描述节点之间的网络编码机会，

用网络编码基本单元(图3一l所示的对传结构)来定义路径，h)，表达式为I埔I：

，(q)‘_{vl陟，v2】，屹【vl，v3】，⋯，％I-l|．％l_2，fjj} (3—1)

其中，屹【唯-，，屹+l】表示K节点从唯一节点获得数据包，并把数据包传送给屹+I节

点(或者唯一l节点要向‰节点发送数据包，必须借助心节点进行转发)，vl【≯，屹】表
示M节点作为源节点向坞节点传送数据包。

定义3-2为描述网络的能量消耗，假定每个网络节点1，∈y能耗为G(口)，在

网络编码的情况下，节点的能耗只与该节点传输次数有关，C(口)表示为Il叫：

e(口户，、∑：一{万(口’yn，o弘(口，V[o，匕])} (3-2)

其中，万(口，V[叱，_])表示需要把数据从节点屹经由节点1，传到节点匕的通信
的次数，为方便描述，规定从节点vJ j节点1，一节点b传输数据的方向为正方向，

从节点■寸节点V一节点匕传输数据的方向为反方向，因此，式(3-2)表示路由

路径口上的节点v的能耗就是利用该节点进行通信的正方向通信数量和反方向通
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信数量中的较大值。

定义3-3整个网络的系统能耗就是网络中所有节点能耗的和，表示为110J：

c(口)：=∑C(口) (3．3)
vE矿

3．2基于网络编码的链路博弈

无线网络中链路通信可选择多种路由路径，所有链路的路径选择就构成了不

同的路径组合，每种路径组合对应的网络收益(能耗等)不同。在不存在合作的

情况下，每条链路都会自私地选择对自己最有益的路径，而网络编码技术的引入

为网络链路之间带了“合作双赢"的机会，因此怎样选择路径才能使网络编码机

会最大，成为了一个网络链路的决策问题。M砌en等人【10J把此问题看作是一场非
合作博弈，建立了链路博弈模型对其进行分析，模型只针对网路编码最简单的对

传结构(如图3．1所示)，认为只要网络中存在这种对传结构，在中间节点处就可

以进行网络编码。文献[10】中通过设计合适的目标函数来使链路选择最合适的路由

路径，达到在满足路由要求的前提下使系统的能耗最小的目的。

3．2．1链路博弈模型介绍

链路博弈模型中参与者集合用Ⅳ={1，⋯，刀l表示，参与者f代表的是从源节点

毋到目的节点‘的一次通信过程。选取每次通信选择的路由路径作为博弈的策略空

间彳，彳=兀4，其中4表示参与者f的所有策略集合(即从源节点墨到目的节点
‘的可行路径集合)。

定义3-4博弈中参与者的目标是选择合适的路由路径，使得自己完成通信任

务的链路能耗最小，因此博弈的效用函数是每个参与者的通信成本(能耗)，参与

者f的效用函数Z(口)可以表示为I加I：

以(口『，％)冀c(口f，口_，)一c(矿，以，) (3—4)

其中，c(q，口．，)表示当参与者f选择路径q={1，。，v2，⋯，％|l，而其他参与者选
的路径集合是口-，时，路径q上的链路总能耗；口：)表示参与者f自己不发送数据包

的情况，也就是说，c(口：l，口一，)表示参与者f自己不发送数据包时路径q上的链路
能耗(即该路径替其他参与者转发数据的链路能耗)。因此，两者之差表示参与者

f选择路径风来完成自己的通信任务时需要付出的链路能耗，即参与者f的效用函

数。文献【lo】中也给出了以(口)的具体计算方法，即：
2l
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z(口)=砂’(口)=-，葺0{万(掣[匕，b])>万(刚[b，匕])} (3-5)

叫气，■l∈，(q)、
‘ ⋯

其中，l{万(口，vr吃，vJ)>万(口，1，fb，q])}表示对于路径口上的任意节点V，如
果使用u专1，专’，。方向(参与者f传送数据的方向)传送数据的参与者的数量大于

使用’，．，一v_u方向传送数据的参与者的数量，则节点1，的能耗为1，否则为O。

考虑如图3—2所示的网络场景，节点1要向节点4传送数据包，节点4也要向

节点1传送数据包，此场景可以看作是一个有两个参与者的非合作博弈。参与者l

为节点1到节点4的通信，参与者2为节点4到节点1的通信。每个参与者均有

两种策略，均可以选择底部的通信路径(经过节点1、3、4的路径，用曰表示该

策略)，也可以选择顶部的通信路径(经过节点1、2、4的路径，用丁表示该策略)，

因此有4种可能的策略组合。

(a)策略集合(T。B) (b)策略集合(T，T)

图3—2链路博弈网络场景一

根据式(3_4)设计的效用函数和系统能耗函数式(3．3)能得到如图3．3所示

的博弈支付矩阵。由(a)知，(B，曰)和(丁，丁)为博弈的两个纳什均衡解，在(b)

中这两种策略组合分别对应的系统消耗也是最小的。可以发现，(曰，B)和(丁，r)路

径组合中均有可以进行网络编码的节点(分别为节点3、2)，也就是说根据式(3_4)

设计的效用函数，参与者选择合适的通信路径使自己的通信成本最小，同时这样

的路径组合也能使网络中网络编码的机会最大，从而降低网络的系统能耗。

B
参与者1

T

B
参与者l

T

(a)参与者的能耗矩阵 (b)系统的能耗矩阵

图3-3场景一的博弈支付矩阵

文献【10】中证明了根据式(3_4)设计的效用函数该博弈最终能达到纳什均衡，

而且纳什均衡解并不唯一。显然，纳什均衡解集的策略一定是使每个参与者自身

链路能耗最小的路径组合，但是这样的策略对应的系统总能耗并不一定都是最优

的，也就是说在存在利益冲突的情况下，利己主义个人理性选择的结果在总体上

并不一定是最好的。如图3_4所示的网络场景，与场景一类似，节点l要向节点4
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传送数据包，节点4也要向节点1传送数据包，每个参与者也可以选择底部(B)

或者顶部(r)两种通信策略。

4)
(a)策略集合(T。T) (b)策略集合(B，B)

图3—4链路博弈网络场景二

博弈支付矩阵如图3．5所示。由(a)知，(曰，B)和(r，丁)为博弈的两个纳什均

衡解，但在(b)中(曰，B)对应的系统能耗较之(丁，丁)对应的系统能耗大，这也说

明纳什均衡解对应的系统能耗并不全是最优的。文献【10】中分析了造成这种结果的

原因是效用函数式(3．4)的设计仅仅考虑了怎样提高网络编码机会，并没考虑路

径长短的因素。

B
参与者l

T

B
参与者l

T

参与者2

B T

?二乏二 4

4 』二乏二

(a)参与者的能耗矩阵 (b)系统的能耗矩阵

图3．5场景二的博弈支付矩阵

定义3．5对目标函数式(3-4)进行改进，加入路径因素，改进后参与者的

效用函数为010l：

以(口『，口-，)：=≯(q，口_，)一≯(群，口-，) (3-6)

其中，≯(口)=(a—1)c(口)+∑l，(口f)|，显然，改进后的效用函数除了考虑链路
上节点的能耗以外，还考虑了该链路的路径长短，两种因素的影响程度通过参数a

来调整，因此式(3．6)可以表示为【1 o】：

以(q，以，)：=IJ(q)|+(a一1)(c(口』，口-。)一c(z，口-，)) (3．7)

文献【lO】中也给出了改进后参与者效用函数的具体计算方法，即：

其中，

以(口)=a研>’(口)+^7：[‘’(口)+研。’(口) (3．8)

^叠。’(口)：2吒～．番，。q，l{万(口，’，[叱，Vj])=艿(口，’，[_，吃])) (3-9)
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研‘’(口)#以，番，h，1{万(口，1，[吃，。])<万(口，V[哆，K])) (3一·。)

文献[10】中也证明了改进效用函数以后博弈最终能达到纳什均衡，而且纳斯均

衡解对应的系统总能耗较之前更优。

3．2．2链路博弈存在的问题

认为路径，(q)对他本身来说通信成本最小，而且路径，(q)上的所有节点都会无条

．『j1

‘、

／j夕一一一一一卜、，．口：
。j 。j衫匀I 簿

。豢＼ n镬一
、?

7‘

厂芗罨、．，芗一致
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儡
参与者1

1

硝

参与着2

1丑盔蚤 3口，3口

3口，3口 坚三乞竺0lI

儡
参与者l

1

彳

参与者2

l【n 10

lo !一菖一I
L一一．J

(a)参与者的消耗矩阵 (b)系统的消耗矩阵

图3．7网络场景三的博弈支付矩阵

其中，口≤1，由(a)知，(q，口2)和(硝，《)为博弈的两个纳什均衡解，这两
种策略组合在(b)中对应的系统消耗也是最小的。因此，博弈的结果只能是这两

种策略组合中的一种。表3．1为这两种策略组合下节点和系统的能耗。

表3．1纳什均衡策略集合下节点和系统的能耗对照

策略集合 节点2 节点3 节点5 节点6 系统

(q，口：) 2 2 O O 8

(群，4) l l 1 1 6

由表3．1可知，如果参与者最后选择的策略是(口I，岛)，那么完成4个参与者

的通信任务对于节点2和节点3来说需要的能耗是2，而节点5和节点6却是0损

耗。考虑节点的自私性，节点2和节点3为了节省自身的能量，并不愿意转发所

有的数据包，可能会丢弃部分数据包，从而影响整个网络的通信。如果参与者最

后选择的策略是(硝，以)，那么每个节点需要的能耗是l，这样每个节点的负担均

衡，节点不合作的概率变小。

由上述分析可知，链路博弈虽然可以找到合适的路径使系统的能耗变小，但

是考虑到链路中间节点的自私行为，通过链路博弈选出来的路径并不一定能完成

通信任务，也就是说路径上的中间节点不一定愿意合作来转发数据包。因此在链

路博弈的基础上，分析链路上中间节点的协作性显得尤为重要。下面将对链路中

间节点进行重复博弈建模来分析中间节点的自私行为，希望能在链路博弈得到的

纳什均衡解集中再挑选出最优的解(最可能完成通信任务的路径)。

3．3基于网络编码的链路节点自私行为分析

对整个无线网络来说，节点与节点之间的通信并不是一次性的，由于网络系

统的动态性，因此节点当前的决策结果可能会影响后续的行为选择，因此可以把

通信过程中链路上中间节点之间是否合作的问题看作一个重复的博弈过程。假设

网络中的节点都是理性的，即只要其符合节点的要求(指定的优化目标)，节点就会

合作，而且链路中数据包丢失的主要原因是节点拒绝转发。这里只考虑最简单的

25
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网络编码对传模型(如图3．1所示)，假设整个系统时间由一系列离散的协作时隙f

构成，在任意时隙中，每一中间节点只要符合对传结构，均有进行网络编码的机

会，且同一时隙中路由状态不会发生改变，单一时隙长度足以保证每一数据包均

能抵达目的节点。

3．3．1博弈建模

无线网络中链路表示为，(口)={J，h，v2，⋯，1，。，f}，s为源节点，f为目的节点，工

为中间节点的个数。选取，(口)上所有的中间节点为博弈参与者，参与者的集合用

Ⅳ={1，．．·，刀)表示。为了描述节点之间的协作性，选取节点的包转发概率p作为博
弈的策略集合。

定义3—6节点f在时隙f内以B∽的概率转发数据包，仍(f)∈【o，1】，B(f)=o表
示节点拒绝转发，B(，)=l表示节点完全协作。路径J(口)={s，h，吃，⋯凡，f}上，所

有中间节点f在时隙f内的策略集合为s(f)，即s(f)=(岛(，)，恶(f)，·-．，B(f))。则数据包
在时隙f内到达中间节点f的概率是：

吼，(s∽)：A‰， (3-11)

其中，七∈，(口)={s，M，v2，⋯，M—1)，厶为到达节点f的跳数。
定义3-7 胄(f)为包含中间节点f的路由集合，则网络中所有，(口)上的数据包

在时隙f内到达中间节点f的代价是：

研∽(‰)=．∑C口易∽(％)
，(口)∈尺O)

(3一12)

其中，e为节点f转发数据包的代价，存在网络编码的情况下，节点的转发代

价只与节点的传输次数有关，或者说只与利用此节点转发数据的“流’’(这里的“流"

指的是源节点到目的节点的通信过程)的数量有关。

定义3-8网络中的节点可以发送、接收或转发数据包，我们用(s，D，F1的三

元二值布尔变量表示节点的行为【2¨，变量取值为0或1。这里，用S代表节点f发

送数据包的情况；D代表节点f接收数据包的情况；F代表节点f转发数据包的情

况。因为节点f在同一时隙不能同时发送或接收数据包，所以S与D的取值总是不

同。因此，节点f在时隙f内的效用函数可以表示为【9J：

q(，)(s(，))=s·∑岛墨(，)(p(s(。)))+D·∑吃4(，)(p(墨(，)))一F·仍(，)(s(o)(3一13)
UJ、’EN ‘lj、，EN
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其中，鼠是源节点f为自己发送数据的效用，见是目的节点f接收数据的效用，

等式右边前两项为节点f发送或接收数据的收益。而(，)(p(墨(f)))和西(f)(p(s(f)))分
别表示节点f在时隙f内发送和接收数据包的效用函数【2lJ(正的、非递减凹函数，

定义为某种物理上有意义的实值函数。凹型效用函数代表了经济学中的边际效

用)。p(s∽)为墨∽=(马(1)，p：(妒⋯，只(，))的多项式。

3．3．2纳什均衡解

结论3一l对于路由路径，(口1上的任意节点f，当其在时隙f选择拒绝转发数

据包(pm、=0)时，会导致该路由路径上的所有节点均会采取拒绝转发的策略。

时隙f内，在路径，(口)={J，h，v2，⋯，屹，f)上，所有中间节点f不能同时发送或
接收数据包，我们取(s，D，F)=(o，1，1)，由式(3一13)可得节点f的效用函数：

u(，)(s(，))=D·∑吃喀(D(p(s(，)))一F·仍(，)(s(o)
(j，，)EⅣ

厶 (3-14)

=∑吃碣(f)(p(s(，)))一∑C口兀仇(，)

路径，(口)上的所有中间节点都是理性的，它们会调整自己的包转发概率来实
现自身效用的最大化，即中间节点f在时隙f内的目标是选择策略Sm来最大化效

用函数u(，)(墨(f))。假设在时隙f内s∽=(扔∽，卫，(|))，即节点f选择的策略是以仍(，)
转发数据包，除节点f以外的其他中间节点的包转发概率表示为

正们=(吼)，．．．，毁H×，))，根据纳什均衡的定义，当网络达到纳什均衡时一定满足：

U(|)【p孙正哪))=ma)【∽∽【办∽，p．砸)) (3—15)

因为效用函数式(3．14)右边的第一项大于O，对于任意节点f，当其选择拒

绝转发(仍∽=o)时，∽(f)(s(f))能达到最大值，因此，(口)上的其他所有中间节
点均会采取拒绝转发的策略， 以达到自身效用的最大化，此时

(pl(，)=p2(，)=⋯=pf(，)=O)。我们可以发现，所有节点都“永不合作”总是一种

纳什均衡，而当网络中所有节点处于这种纳什均衡状态，互不协作时，网络即将

瘫痪。文献【9，21】中考虑了不存在网络编码时重复博弈模型其他情况的纳什均衡，

并证明其他情况下，p‘=o仍然可以使玑n f墨⋯)达到局部最优，也就是说其他纳

什均衡下，节点也会拒绝协作，拒绝转发数据包，从而导致不理想的稳定状态，

这个结论同样适合存在网络编码的网络。
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3．3．3影响节点自私的因素

由前面分析可知，链路上的节点可能完全协作，也可能拒绝转发，那么节点

何时会协作何时不协作呢?下面来分析一下影响节点包转发概率的因素。

结论3-2当路由路径的跳数三固定时，节点的包转发概率p随转发代价C的

增加而降低，也就是说当需要付出的转发代价越大时，节点选择转发的可能性越

小，以此来保存自身的能量，当转发代价高到一定程度时，节点就会拒绝转发，

处于完全不合作的状态。影射到现实生活中，当人们见义勇为、做好人好事的代

价很高时，就会使人畏首畏尾、明哲保身，没有人为了公众利益，挺身而出。

为简化模型，考虑任意路径，(口)，假设该路径含有力个中间节点，所有中间

节点在时隙f内有相同的转发策略，即s(f)=I B“)，饥)，⋯，m))。如果节点f是路由
，(口)上源节点的第刀+l跳节点，则数据包在时隙f内到达中间节点f的概率为：

只(，)l墨(，))=联，) (3—16)

假设c(刀)为节点砖章发数据包的代价(c只和通过此节点进行转发的“流"的数

量有关，假设对所有节点均相同)，6(刀)为节点f接收源节点s发送的数据包的收益，
在时隙f内节点f的效用函数可简化为：

叫引=薹6(刀)引p(酬)一薹c(，，蛾。 (3_·7)

三为源节点到目的节点的跳数，则刀+l=l，2，·．．’三一l，为了简化分析，我们假

设对于任一节点f，6(胛)一1，c(刀)=c，在时隙f内节点f的效用函数简化为：
L一2

u(p)=d(p(p))一∑印“ (3．18)
一=l

其中，p(p)=p卜1，上式对p求偏导可得：

u’(p)=d’(p(p))(三一1)p卜2一∑唧一 (3．19)

当选用的效用函数为d(x)=IIl(100x+1)‘211时，可得：

喇=篱一蓦矿1 p2。，

跳数￡为固定值，因为节点的目标是选取p来最大化u(p)，则令u’(p)=o，

可以看出p=0是一个局部最大值，当p≠O时，p随c的增加而减小。

在存在网络编码的情况下，节点的转发代价只和通过此节点进行转发的“流一
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的数量有关，经过节点的“流"越多，节点不协作的概率越大。因此，仅仅考虑

链路消耗来进行链路博弈，用得到的纳什均衡解来决定路由路径，可能会导致经

过某些节点的“流"很多，而另外一些节点处于空闲状态，从而使负荷大的节点

拒绝协作，出现数据包丢失的情况，影响网络的整体性能。为了能在链路博弈的

纳什均衡解集中挑选使网络流量均衡的解(路由路径)，需要再加入激励机制。

3．3．4解决方法

这里考虑网络编码技术和现有报价机制的结合，来解决链路博弈中链路节点

自私的问题。由于无线网络数据传输的特性，价格信息的传递和其真实性的保证

等是需要解决的关键问题，而网络编码由于数据是编码后传输的，本身就具有安

全性的特质，可以自然地保证数据和报价信息的保密性。

首先需要确定的是从源节点到目的节点的路由集合，这里我们采用文献【lO】

中提出的链路博弈，链路博弈的结果是一组综合考虑了编码机会和路径长短因素

的纳什均衡解集(路径集合)，为了在这些路径集合中选出最优(使网络流量均衡

或者资源分配均衡的)路径，引入拍卖机制，让每条路径的中间节点报价，从而

得到每条路径的传输价格，需要传输数据的节点通过比较各条路径的出价后，选

择价格合理的路径进行传输。

这里需要解决的关键问题是每条路径上的中间节点的报价问题。基于我们的

初衷是希望网络的流量或者是资源分配均衡，避免造成某些节点负担过重或者某

些链路出现过载、拥塞现象，因此这里利用市场模型来解决报价问题，让供求关

系来决定价格。

由结论3．2可知，节点的包转发概率随转发代价的增加而降低，在网络编码的

情况下，节点的转发代价只和通过此节点进行转发的“流”的数量有关，也就是

说经过节点的“流"越多，节点不协作的概率越大。因此，中间节点的价格由经

过该节点的“流”的数量决定，这也就是经典的多买家和多卖家的模型。具体来

说，就是经过节点的“流”的数量越多，该节点越忙碌，处于“供不应求”的状

态，该节点的报价就越高；经过节点的“流"的数量较少时，该节点处于空闲状

态，该节点的报价就越低。

3．4仿真实验

本文运用Matlab仿真工作进行仿真实验。实验采用了如图3．8所示的正八边

形网络拓扑。网络拓扑由9个网络节点组成，存在八条“数据流"，分别为源节点
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l到目的节点5的通信、源节点5到目的节点l的通信、源节点2到目的节点6的

通信、源节点6到目的节点2的通信、源节点3到目的节点7的通信、源节点7

到目的节点3的通信、源节点4到目的节点8的通信、源节点8到目的节点4的

通信。

正八边形网络拓扑图

一 表示两个节点问nJ．以传输数据·

@』墅皇⋯ 二-|
50 100 150 200 250 300 350

图3．8正八边形网络拓扑

按照文献[10】中的链路博弈模型，把八条“数据流"分别作为博弈的八个参与

者，按照式(3．7)设计的目标函数让参与者选择路径，最后得到的博弈纳什均衡

解集中包括四种策略组合，分别如图3．9、3．10、3．1l、3．12所示。引入报价机制

后，得到的最终结果是图3一10所示的策略二的路径集合。
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策略一下的路径集合

50 100 150 200 250

图3．9纳什均衡解一对应的路径组合

策略二下的路径集合

0 50

1到5的路径

5到1的路径

3到7的路径

7到3的路径

2到8的路径

——8到2的路径
一一一一-4至U6的路径

——6到4的路径
150 200 250 300 350

图3．10纳什均衡解二对应的路径组合

3I



北京交通大学硕士学位论文

350

300

250

150

100 i

O

350

250

200

150

0

100～

50一

策略三下的路径复合

50 100 150 200

1到5的路径一

5到1的路径

3到7的路径

7到3的路径

2到8的路径

一8到2的路径一一一一一一4至U6的路径

——6到4的路衽
250 300 350

图3．11纳什均衡解三对应的路径组合

策略四下的路径集合

0 i一一—————上——————J——～
0 50 1∞

5的路径

1的路径

7的路径

3的路径

⋯一一2到8的路径
——8到2的路径。
⋯一一4到6的路径
——6到4的路径

250 300 350

图3．12纳什均衡解四对应的路径组合

这四种路径策略集合下的系统能耗一致，各节点的能耗分布如图3一13所示。
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由图可知对于策略一的路径集合，节点2和节点6处于闲最状态，节点9的能耗

非常大；策略三和策略四的路径集合中，节点6和节点2分别处于闲置状态，节

点9的能耗比较大；策略二的路径集合中，各节点的能耗基本均衡，没有闲置节

点，也没有负担过大的节点，从而实现了网络资源的均衡分配。

各节点的能景消耗

耀
罄
嘲
箍

■

一号一·策略一的节点能耗 J
●

★策略二的节点能耗 ，

一◆-策略三的节点能耗 ，
-

--◆·-策略四的节点能耗
J
-

● J

{孝
”
l t

⋯i}≯
l‘，
j§7

l _L 上k⋯．●I-㈨—占 l — L 正 一⋯雪

影
F罟骨占I声青品，疆k⋯。．9⋯。谚 F=再=ll

、．i夕

V

3．5本章小结

网络节点

图3．13四种路径策略集合下的节点能耗分布

本章首先介绍了网络编码技术的基本原理，描述了存在网络编码下的网络模

型，并介绍了M砌朗等人提出的链路博弈；然后分析了链路博弈由于没有考虑链
路上中间节点的自私行为而导致的流量分配不均衡问题；再次，通过建立链路中

间节点的重复博弈模型，分析得出影响节点自私的因素；最后提出了链路博弈和

报价机制相结合的解决方案，解决流量分配不均衡的问题，并给出了仿真实验。
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4基于窃听信道的节点恶意行为分析

无线信道的开放性使得无线网络中的节点更容易实施窃听和干扰等恶意行

为。为了防止节点的恶意行为，实现无条件保密通信，根据信息理论安全原理，

W油er等人【22】提出了最基本的第一类窃听信道模型。后来随着MIMO技术的日趋

成熟，研究者们在第一类窃听信道模型的节点处加入了多天线技术，以提高信道

的容量和可靠性，从而出现了MIMO窃听信道模型。

尽管研究者们针对窃听信道做了大量研究，但是这些研究都是针对恶意节点

的窃听行为，在实际的无线网络中，恶意节点除了窃听行为还可以选择干扰接收

者等其他恶意行为。另外，加入了多天线技术以后，窃听模型中的发送者既可以

只执行发送任务，也可以选择利用部分天线对窃听者进行人工加扰，来保证通信

安全。因为窃听模型中节点的行为决策是相互影响的，比如发送者对恶意节点人

工加扰时，恶意节点选择窃听行为就是徒劳，此时选择干扰行为更好；而发送者

对恶意节点人工加扰虽然可以防止窃听行为，但是对恶意节点的干扰行为作用却

适得其反。因此，在节点相互都不知道对方行为选择决策的情况下，节点将怎样

选择自己的策略达到自身目的可以看作一场博弈游戏。

文献【16】针对上述问题建立了MIMO窃听信道博弈模型，提供了一种分析窃

听信道的新思路。但文献【16】中仅仅研究了在Eve和舢ice行为相互影响时，两者

该如何决策的问题，事实上，Eve的自身因素如位置等也将影响其决策。且文献[16】

中并没有考虑模型中存在中继节点的情况。本章将在此基础上研究节点位置、天

线数量以及发射功率等因素对博弈结果以及系统保密率影响，并将在此基础上扩

展模型，研究存在中继节点时中继窃听信道的保密率问题。

4．1预备知识

4．1．1 第一类窃听信道

根据信息理论安全原理，无条件安全通信系统最基本的模型是岍r等人‘22】
提出的第一类窃听信道模型。如图4．1所示，第一类窃听信道模型中包括三个网络

节点，即发送者Alice、接收者Bob和窃听者Eve。两个合法的通信者Alice和Bob

通过一条主信道进行通信，而窃听者Eve试图通过窃听信道窃取砧i∞和Bob之间

的通信信息。窃听信道理论证明了存在合适的编码／解码方案使得信息在信道上传
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输时具有良好的健壮性(差错概率小)，同时也能保证一定的信息安全性。

图4—1第一类窃听信道示意图

为了描述窃听信道的特性，我们引入几个定义。假设舢icc发送信息∥，编

码后得到，，合法接收者Bob与窃听者Eve分别收到的信息为y”和z“。

定义4一l模糊率R反映的是Evc受到的信息∥与正确信息z”相比，信息损

失的程度，表示为例：

R=三办(w‘P)刀
、 7

(4-1)

其中，厅(·)为熵函数，o≤R≤Jjl(w‘)／刀。如果疋=JlI(w‘)／刀，则，(，，Ⅵ，‘)=o，
即z”与w‘的互信息为0，即实现了完美通信。

定义4-2这里我们给出保密率的概念。对于任意g，占‘>0，存在一种编码方

式(刀，七)，刀为码组长度，七为信息位长度，对于任意拧≥刀(F，占’)，有例：

￡≤占。 (4—2)

足一占≤足 (4．3)

其中，￡为解码的错误概率，代表信息传输的可靠性，足为保密率，用来表

示发送者能够安全传送数据到合法接听者的速率，

定义4-3田J 系统的秘密容量C是保密率的最大值，它是窃听信道中的一个

重要概念，学者们希望通过研究窃听信道找到提高系统秘密容量的方法。

第一类窃听信道建立以后，研究者们在此基础上发展出了多种类型的窃听信

道模型。近年来， MIMO技术被证明不仅可以提高信道的容量，还可以提高信道

的可靠性，降低误码率，因此，研究者们逐渐把MMO技术应用到窃听信道中，
形成了MIMO窃听信道。

4．1．2 M【Mo窃听信道

当图4_l中的舢i∞，B0b和Eve分别拥有ⅣI、Ⅳb、M根天线时，窃听信道

模型就可用M】Mo窃听信道描述，如图化所示。
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图4．2MIMO窃听信道示意图

图4．2中，Bob和Eve收到的信息可以表示为：

％=H妇艺+％

咒=H。艺+％

(4．4)

(4．5)

其中，毛为亿×1维向量，其协方差矩阵Q。满足s{％《}=Q。，Tr(Q。)≤只，
Tr(Q。)为Q。的迹，￡是舢ice的发送功率。％，心分别为B0b和EVe接收到的信

道中的噪声，Hk，Hk分别为M×M，Ⅳ6×札的信道矩阵。

定义4_4因I在MIMO信道中，由于信道矩阵是随机的，故容量也是随机的，

因此对其求解时必须用数学统计量，于是引入了遍历信道容量的概念。MIMO遍

历信道容量定义为：c=岛{ma)【，(x；】，)}，％{·}是对信道矩阵H取数学期望。
图4．2中MIMO窃听信道的遍历秘密容量e为田I：

c=露i磷，(xa；x)一，(xa；Ye)j ，，．“

=岛{爱葑[1。gdet(I+H蛔Q。H：)一l。gdet(I+H。Q。H三)]}
其中，x。，X，Y为艺，虼，咒的随机值。det【彳】为矩阵彳的行列式，日Ⅳ为矩阵

日的共轭转置矩阵。

图4．2中MIMO窃听信道的边遍历保密率R。为I矧：

足=目{磷[1。gdet(I+HkQ。H：)_logdet(I+H。Q。H：)]} (4-7)

下面将给出MIMO遍历保密率的另一种计算方法及相关结论。

定义4．5在MIMo窃听信道中，发送方发送信号给合法接收者时，假设信

道矩阵用Ⅳ×己的x表示，其元素均独立服从循环对称复高斯分布cⅣ(o，1)，信噪
比SNR为a。当接收者接收的信号中不存在干扰信号，而且在发射端天线采用功

率平均分配方式时，遍历的MIMO保密率可以表示为ml：
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⋯肿+兰殛ⅣI) (4．8)

用五表示沃什矩阵!殛H的特征值，则遍历的MmdO保密率可以表示为‘24J：
工

R=幽(Ⅳ，三)毛{log(1+觑)} (4．9)

如果式(4．8)中沃什矩阵三xxH的特征值服从以下分布。矧：
￡

p(屯)= (拓一1)2≤屯≤(痧+1)2 (4-10)

other

其中，p=Ⅳ／三。则当发送端天线采用功率平均分配方式时，遍历M蹦O保

密率满足125'26l：

R=nlin(Ⅳ，三)气{log(1+a五)}=Ⅳ·F(∥，a)

其中，

(4-11)

咿纠：量镤篡镍r地，-log(e)拓糍彬-1)109【未苦)
．480 p口=—————．二：—_

l+a(痧+1)2 厂=籽

4．2基于MIMO窃听信道的博弈模型

(4_13)

在对图4-2所示MIMO窃听信道模型的大部分研究中，Eve仅被当成窃听者

对待，而实际无线网络中，如果Eve和～ice之间的信道质量很差，Eve并不能很

好地实施窃听行为，此时EVc会选择干扰Bob来破坏～ice和Bob之间的通信。

不仅节点Eve可以选择多种行为，发送端的多天线特性让节点mice也可以选择多

种行为。在不知道窃听信道状态信息的情况下，mice可以选择全功率传送数据给

Bob，也可以选择利用部分功率传送数据给Bob而另外部分功率对Eve进行人工加
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扰，因为人工加扰可以降低窃听信道信噪比，加强合法通信的安全。因此，在考

虑EVe和Al妣有多种行为选择的情况下，A．MukheIjee等人【161提出了一种基于

MIMO窃听信道的博弈模型来分析Eve和灿ice的行为决策问题。

4．2．1 博弈系统模型

在考虑Eve和灿ice有多种行为选择的情况下，MIMO窃听信道模型如图4．3

所示。～ice，Bob和Eve分别拥有Ⅳl、Ⅳb、M根天线。～ice可以选择全功率

传送数据给Bob，也可以选择利用部分功率对Eve进行人工加扰。攻击者Eve既

可以窃听Mice和Bob之间的通信信息，也可以发送干扰信号干扰Bob。

图舢3博弈系统模型

在Eve干扰Bob的情况下，Bob收到的信息％可以表示为：

％=H6口毛+√-Hk‘+％ (4-14)

在Evc窃听砧ice的情况下，Eve收到的信息见可以表示为：

儿=以_H。屹+吃 (4．15)

其中，毛为发送方Alice的发送信号，气为窃听者Eve发送的干扰信号，％，化

分别为Bob和Eve接收到的合法信道和窃听信道中的噪声，H铂，Hk，H阴分别为

Ⅳ^×M，Ⅳ^×M，札×M的信道矩阵，假设信道矩阵各元素均独立服从循环对称

复高斯分布cⅣ(o，1)，蜀和岛分别表示窃听信道(舢ice和Eve之间的信道)和干
扰信道(Bob和Evc之间的信道)的因子，用来标识信道的质量。

假设图4．3中的噪声为零均值加性高斯白噪声，满足s{仇刀，}_盈I，七=6，P分

别代表Bob和Eve。Alice的发射功率限制为只，Eve发送功率限制为￡。因为舢iCe

发送信号时有两种策略选择，因此将发送的信号艺表示为：

毛=Tz+盹’ (4．16)

其中，z表示发送给Bob的d×l的信号，z’表示用来干扰Eve的(Ⅳ口一d)×l的
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干扰信号，T，．I．分别为Ⅳ口×d，Ⅳ口×(Ⅳ口一d)的矩阵，也就是说舢iCe用了d根天线
来传送数据给Bob，剩下的(Ⅳd—d)根天线用来干扰Eve。为了确保干扰信号不会

影响正常信号，文献[16】中给出了一种方法使得两种信号正交，如果址ce知道Hk，

我们可以通过选择T，r来达到要求。
‘

发送信号毛的协方差矩阵Q。满足占{屹《}_Q。，Tr(Q。)≤只，表示为：

Q。=TQ：T月+T7Q：T删 (4-17)

其中，Q：，Q：分别为z，z7的协方差矩阵。如果用p表示～ice用于发送信息给

Bob的功率占其总功率的比重，则有Tr(TQ：TⅣ)=p只，Tr(T’Q：T坍)=(卜p)乞。
在Bob和Eve处接收到的噪声加上干扰信号的协方差矩阵为：

Q6=92H&QkHkⅣ+辞I (4—18)

Q。=岛H。T’Q：T饼H：+彭I (4—19)

其中，Qk为Eve发送的用来干扰Bob的干扰信号的协方差。

图4．3所示的MIMO窃听信道模型中，遍历保密率足为I¨J：

墨=耳{l092 IH等"rH刮一log：f“等¨r嘞：1I}似2∞l I 口 I l 口 lI

在如图4—3所示的模型中，～ice和Eve都不知道对方的选择，但是她们的行

为相互影响。例如舢ice对Eve进行人工加扰虽然可以防止Eve的窃听行为，但是

对Eve干扰行为的作用却适得其反。对于Eve而言，当舢ice选择人工加扰时，Evc

选择窃听行为就是徒劳，此时选择干扰行为更好。舢ice和E、，e之间可以看作一场

博弈游戏，在这场游戏中，节点Eve的动机是破坏mice和Bob之间的通信(减少

保密率)，节点舢iCe的动机则是保证她和Bob之间的通信安全(提高保密率)。由

于灿iCe的收益必然意味着E№的损失，博弈双方的收益和损失之和永远为“零”，

因此这实质上是一种零和博弈。

4．2．2 博弈假设条件

对于如图4_3所示的模型，Al沁和Eve之间博弈关系的成立基于如下假设。

(1)对于发送方舢i∞，为了使mi∞发射给Eve的干扰信号不会影响发射给

Bob的正常信号，假定舢i∞知道她和B0b之间的信道信息H钿。

(2)对于接收方，假设Eve知道她和舢i∞之间的信道信息H。和Q。，Bob知

∞
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道他和Eve之间的信道信息H妇和Q6。

(3)模型中所有信道的元素相互独立且服从循环对称复高斯分布cⅣ(o，1)。

(4)当Eve仅发射干扰信号干扰Bob时，她并不知道信道信息H知，因此选择

把总的发射功率只平均分配到札根天线上对Eve来说是一种最优方案，此时

‰=专I (4．21)

(5)当Alice发射干扰信号干扰Eve时，她并不知道信道信息H。，因此选择把

用于发射干扰信号的功率(1一p)￡平均分配到用于发射干扰信号的(Ⅳ口一d)也根
天线上对AliCe来说也是一种最优方案，此时

盱糌I (4．22)

(6)当舢ice发射信号给Bob时，因为知道信道信息H施，其最优的选择是通

过注水算法来分配发送功率，但是为了简单化模型，我们假设miCe用于发射信号

给Bob的发射天线也满足等功率分配，即

Q：：华I (4-23)

(7)假设舢iCe发射的信号z，z’均服从循环对称复高斯分布。

基于假设(4)(5)(6)前面的公式(4-17)、(4-18)、(4一19)可以写为：

Q。：旦刍TTⅣ+，7口T，T，Ⅳ (4．24)

Qa=簧¨k～霹I (4-25)

Q。=蜀，7口H∞T’T讲H：+《I (4—26)

4．2．3 博弈建模分析

(4．27)

这场零和博弈中有两个参与者，即Alice和Eve，每个参与者都有两种策略，

4l
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甜ice的策略集合记为只，砧ice用全邵功翠发射数据的策Ⅲ各记为F(Fulllpow哪，

用部分功率发射干扰信号的策略记为A(觚ficim∞i∞)，因此邑={F，A}。Eve的
策略集合记为品，EVc窃听的策略记为E(Eavesdropping)，干扰Bob的策略记为

J(J锄加血g)，因此&={E，J)。选定AliCe和Bob之间的通信的MIMo保密率足作
为砧ice的效用函数(舢ice和E、，e的效用为相反数)，显而易见，～ice的目标是

使足变大，而Eve的目标是使足减小。

当Eve选择策略E，即窃听砧icc和Bob之间的通信信息时，H抛=0，因此

由公式(4-25)知Q。=霹I，代入公式(4—20)可得，此时～ice和Bob之间的

M球厦O保密率为：

如=晶{1092II+篝H钿"雠I-109：II+等H∥啪：1l} ∽28)

当Eve选择策略J，即发射干扰信号干扰B0b时，H。=0，由公式(4—20)

可得此时舢iCe和Bob之间的MⅡ以O保密率为：

岛=晶{1092lI+等H蚰TT％抛1|} “-29)
l I 口 |I

其中，待F，A代表的是～ice选择的发送策略。当舢ice选择策略F，即用全

部功率发射数据给Bob时，相当于d=曲(ⅣI，Ⅳ6)。
文献【27】中证明在合法发送者、接收者、攻击者的天线数分别为厶Ⅳ，M的

MIMO信道中，当信噪比SNR为a，干扰和噪声比INR为，7，MIMO保密率满足：

州三删，(南p刊)一脚(若，刁 c彻)

根据式(4-11)、(4．30)，我们可以得出每种策略组合下～iCe和Bob之间的

MIMO保密率为‘16l：

％≤护降，等水，喙针饥卅，岛，华肛3-)
％淝卅d南，等等)哪隐警) c坝，

‰≤MF(惫毒)一也F(瓮，等) (禾33，

如淝训可赢，华)w睁警) (删，
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在下面的分析中，假设在MIMO窃听信道模型中以下的两个条件始终成立：

(1)尺肼≤R。E，即当Eve窃听舢ice时对其人工加扰总能增大保密率。

(2)尺。，≤癣，，即当Eve干扰Bob时对其人工加扰会减小保密率。

做一些近似处理，如M／Ⅳ口一∞，札／Ⅳ口一oo，Ⅳ6／札=1，当∥专∞时，

F(∥，a)≈109(筇)；当∥哼l时， F(1，a)≈log(1+4a)一2一109(P)。简化处理后，
朋ice和Bob之间的MIMO保密率可以简化为l硒l：

躺挑g(等卜。《学卜卅垤(甓酱)件35)
％淝帅g(采南(竽幅￡)卜。g(学) ∽36)

％≤岫g瞪)-Ⅳ口-og(糟) 件37，

％淝训．os(高c挑：￡，一。g(学] 件3趵

4．2．4 纯策略纳什均衡

在以上的零和博弈中，我们假设参与者砧ice和EVe同时选择策略，而且相互

不知道对方选择的策略，博弈的支付矩阵如图4-4所示：

全部功率用来发射(F)
A1ice

部分功率用来干扰(A)

Eve

窃听(E) 干扰B0b(J)

R
FE 尺彤

R爿E Ru

图4-4 MlMo窃听信道模型支付矩阵

结论4．1116l在MIMo窃听信道模型中，当如，≤尺雕时，博弈存在纯战略纳

什均衡点％；当％≤％时，博弈存在纯战略纳什均衡点％。
首先考虑Eve选择策略J的情况，即Eve选择干扰Bob时，由式(4．29)可

知，此时Alice可以通过提高她用来发射正常信号的这部分功率来增大保密率，也

就是尺．，≤尺E，，因此对于～i∞来说，她有动机选择(F，J)的策略组合，如果

如，≤尺埘，那么对于想要减少保密率的Eve来说，她没有动机偏离(F，J)而去选

择(F，E)，这种情况下，尺F，是一个纳什均衡点，因为Alice和Eve都不能通过单

方面改变策略来获得更好的效用。
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另一方面，考虑Eve选择策略E的情况，即当Eve选择窃听舢iCe时，因为

R硪≤R。F始终成立，因此对于灿ice来说，她有动机选择(AE)的策略组合，如果

R。E≤R。，，那么对于想要减少保密率的Eve来说，她没有动机偏离(八E)而去选

择(A，J)，这种情况下，贝。F是一个纳什均衡点。

A．Mul(hed∞等人116I提出的基于MIMO窃听信道的博弈模型为窃听信道的研

究提供了一种新思路。但是文献【16】中仅仅研究了在Eve和～ice行为相互影响时，

两者该如何决策的问题，事实上，Eve选择何种恶意行为不仅和Alice的决策有关，

Eve的自身因素如位置等也将影响Eve的决策。下面我们将研究节点Eve位置、天

线数量以及发射功率等因素对博弈结果以及系统保密率影响。

4．1节点Eve的行为分析

4．1．1 Eve的位置

在实际无线网络，窃听者Eve不会总是处于mice和Bob的中间，她的位置可

能比较接近发送者AliCe，也可能比较接近接受者Bob。处于不同的位置时，为了

使自身的效用最大，Eve会偏向于采取不同的策略，从而将对整个博弈产生一定影

响。为了分析Eve相对Alice和Bob的位置对博弈的影响，我们假设M蹦O窃听

信道模型中的节点都拥有相同数量的天线，即M=M=札，且￡≈￡。

结论4．2如果Eve位置相对～ice近，博弈存在纯战略纳什均衡点尺。E；如

果Eve相对Bob近，博弈存在纯战略纳什均衡点尺E，。

当Eve相对舢iCe近时，Alice和Eve之间的信道质量较好，Eve和B0b之间

的信道质量较差，即蜀比92大，尤其Eve十分接近Alice时，可认为蜀》l，＆专0，

做近似处理F(∥，o)≈o，，(∥，∞)≈log(a)，由式(4．31)到式(4．34)可知，此

时，四种策略组合下的心O保密率大小顺序为尺厢≤见E≤凡，≤R，，博弈的纯
战略纳什均衡点为尺。E，因此，Eve会更偏向于选择窃听Alice的信息。

同理，如果Eve相对Bob近，即92比蜀大，当Eve非常靠近Bob时，

92》1，蜀一0，由式(4．31)到式(4．34)可知，此时，四种策略组合下的M】[MO

保密率大小顺序为％≤％≤％≤％，博弈的纯战略纳什均衡点为％。因此，
Eve会更偏向于选择干扰B0b。

下面考虑一个具体的例子，假设MMO窃听信道模型中圮=M=M=6，

d=4，￡≈￡≈20dB，2=辞=l，四种策略组合下的MIMo保密率与Evc相对舢沁

的位黄的关系如图4—5所示。其中，Eve相对AliCe的位置用92／蜀来描述，92／蜀越
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大说明Eve离灿ice越远(离B0b越近)，＆／蜀越小说明Eve离触ice越近(离Bob越

远)。由图4．5可知，当Eve相对Alice越近时，对于想要增大MIMO保密率的AliCe来

说，策略A总比策略F好，而对于想要减小MIMO保密率的Eve来说，策略E总比策

略J好，所以两者选择的策略组合肯定是(～E)而不会偏离，博弈的纯战略纳什均

衡点为R。E。同样，当Eve相对Bob近时，由图4．5可知，博弈的纯战略纳什均衡点

为如，，与以上分析的结果一致。

E博相对于AIice和Bob的位置对保密率的影响

祷
御
毯

E垤相对于AIice的位置(92，91)

图4．5 MIMo保密率与Eve位置的关系图

4．1．2 Eve的天线数量

攻击者EVe天线数量同样也将影响博弈的结果，我们将从四个方面来分析。

结论4-3 Eve最坏的情况就是她的天线数量非常少而不能自由选择策略，假

设M=l，M=M>>1，此时Evc无法用单天线来窃听Alice发射的多天线信号，

因此Eve只能选择干扰Bob，即策略J，则博弈的纯战略纳什均衡点为尺E，。

结论4-4 Eve最好的情况就是她的天线数量非常多，假设札>>M=M且

只≈￡，也就是说Eve相对于Alice和Bob来说有很大优势，那么不管Alice和

EVe选择什么策略，Alice和Bob之间的MIMO保密率都会趋近于0，此时每个参

与者都没有动机选择任何策略，该博弈就没有意义。

45
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结论4．5当EVe的天线比舢ice和Bob多时，假设M>坨=％，且￡≈￡。

如果札>3(也+Ⅳ6)，MIMo保密率的顺序为％≤％≤％≤％，此时博弈的
纯战略纳什均衡点为％。如果Ⅳ口<札<3(Ⅳ口+Ⅳ6)，因为札接近Ⅳ口，因此如
和尺厢均大于O，博弈存在混合纳什均衡。

结论“当Eve的天线比mice和Bob少时，假设也<Ⅳ口，Ⅳc<M，Ⅳ口≥Ⅳ6，
且只≈￡。此时如果札≤(Ⅳd—d)，也就是说舢icc用于人工干扰Eve的天线数量

比Eve接受舢ice信号的天线数量多，显然Eve无法阻止砧ice的人工干扰信号，

因此Eve只能选择干扰Bob，此时博弈的纯战略纳什均衡点为欠F，。如果

M≤(M—d)，也就是说Eve用于干扰Bob的天线数量比Bob接收Eve干扰信号

的天线数量少，Bob可以阻止Eve发射的干扰信号，恢复砧iCc发送的秘密信息，

因此Eve只能选择窃听舢ice的信息，此时博弈的纯战略纳什均衡点为尺4E。

比如当M蹦。窃听信道模型中圯=6，M=3，d=2，彭=辞=1，

蜀=O．9，＆=1．1，只=55皿￡=75如时，四种策略组合下的MIMo保密率与Eve
相对舢iCe的天线的关系如图4．6所示。由图可知，当M／他≥l，即Eve的天线

比灿ice和Bob多时，MMO保密率的大小顺序为尺硪≤R。E≤尺，￡，≤咏，，此时AliCe

和Bob的最佳策略组合为(～E)，与分析的结果一致。

E垤的天线数量对博弈的影响
20

10

0

·10

碍
翱

拳-20

≮蛔

—∞

．50
0 0．5 1 1．5 2 2．5 3 3．5 4

Ne『№

图4．6 Eve天线数量对MIMo保密率的影响
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4．1．3 Eve的发射功率

在讨论Eve的相对位置和天线数量时，我们都假设只≈￡，事实上，Eve的发

射功率对其策略选择也有一定的影响，下面我们将考虑两种极限情况。

结4．7当EVe的发射功率￡非常小，假设￡<<只，此时，EVe只能选择窃

听～ice的信息，即此时Eve只能选择策略E，所以两者最后选择的策略组合肯定

是(AE)。

我们来考虑一个具体的例子，假设MIMO窃听信道模型中圯=M=M=6，

d=4，辞=辞=1，蜀=o．9’＆=1．1，￡=1翘，四种策略组合下的MIMo保密率
与Eve相对～ice的发射功率的关系如图4．7所示。图4．7中横坐标为Eve的发射

功率￡与Alice的发射功率￡的比值，可以看出￡远小于￡，此时，四种策略组

合下的MIMo保密率的大小顺序为％≤％≤％≤％，博弈的纯战略纳什均衡
点为R。E，与分析的结果一致。

当E悒的发射功率Pe很小时各策略组合下的秘密率

∑_叠≥譬=每鲥
，譬=叠

．1∥’
∥l

芦∥
芦譬嗣

，一一

釜7
．／1 一暑-一Rae

，、 ⋯’。

j ， 一◆-Raj
J
J ”◆”踟

⋯J．
，
'
I
■

I一·一l
}-一-{l‘i-E卜_i．-一l I-一·q卜“。口。。“' l一一I I-·一-●

如J_

上—J L． ．一 L．—JL—JL — L．J
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图4．7 Eve的发射功率远小于Ali∞的发射功率时的MIMo保密率

结论4—8当Eve的发射功率非常大，假设￡>>只，甚至满足￡一∞，由式

(4—35)到式(4—38)知，％≤％≤％≤心厍始终成立，此时，博弈的纯战略纳
什均衡点只能为％。

我们来考虑一个具体的例子，假设MIMo窃听信道模型中Ⅳ口=M=M=6，
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d=4，《=辞=1，岛=o．9，92=1．1，￡=10000招，四种策略组合下的MIMo保
密率与Eve相对砧ice的发射功率的关系如图4．8所示。图4．8横坐标为E}、，e的发

射功率￡与～ice的发射功率￡的比值，可以看出￡远大于￡，由图4—8可知，此

时舢iCe和Eve的最佳策略组合为(AE)，与分析的结果一致。

君l卜
懈
毯

E垤的发射功率Pe远大于AIice发射功率Pa时各策略的秘密率

分·---．》--··-● ，-----‘，-----．|’-----．'一一·--● '-----●，-一·--I曩 卜·---● 》-----●

p一—● I．-一●卜一一I．卜一一卜一一．．卜一一◆-一●卜一一I． 卜一—◆一-●

}

一号--Rae
—如R怡
一●_-Raj

u◆”R面

，．一’宁一。●一●一。●～。●一。●～■一●一。●⋯-
上 上 一L _L _L _L _L 上 一L _L ．

(Pa，Pe)

图4．8 Eve的发射功率远大于Ali∞的发射功率时的MIMO保密率

4．2基于中继窃听信道的节点行为分析

A．Mul【lleIj∞等人116’提出的基于MIMO窃听信道的博弈针对的是最基本的三

节点模型，在实际的无线网络中，由于节点的通信覆盖范围有限，两个节点之间

常常要借助中继节点来辅助通信。本小节将研究存在中继节点的中继窃听信道模

型的保密率问题。

4．2．1 中继窃听信道系统模型

本节讨论的中继窃听信道模型如图4_9所示，该模型包括四个多天线的节点，

除合法发送方舢i∞、合法接收者Bob、攻击者E№外，还包括中继节点Iklay。

无线网络中的中继节点分很多种类型，每种类型的中继节点分别扮演着不同的角
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色，如友好的中继节点可以帮助发送方传送信息，恶意的中继节点可以帮助窃听

者窃听信息等。在如图4．9所示的中继窃听信道模型中，假设中继节点Relay是友

好的，一方面，它可以选择帮助发送者Alice转发信息给接收者Bob，另一方面它

也可以人工干扰窃听者Eve，但是此时认为中继节点是聋的，也就说它听不到舢ice

发送给Bob的信息，只作为干扰者来协作舢ice和Bob通信。

图4．9中继窃听信道示意图

图4．9中，接收者Bob、中继节点Rclay和窃听者Eve收到的信息分别表示为：

．虼=H钿屯+H可‘+％ (4—39)

”=H甩毛+体

兄=H甜毛+H席‘+％

(4-40)

(4．41)

其中，Alice发送的信号艺为Ⅳ×1维向量， 薯为中继Relay发送的信号，当

Relay选择替舢ice转发数据时，薯为经过处理将要发送给Bob的信息；当Relay

选择干扰Eve时，‘为与艺独立的干扰信息。％，伟，％分别为Bob、ReIay和Eve

接收到的信道中噪声，假设均为零均值的加性高斯白噪声。Hk，H而，H朋，H∞，H意分

别为Ⅳ×Ⅳ的信道矩阵，信道矩阵各元素都相互独立且服从循环对称复高斯分布

cⅣ(o，1)。

4．2．2 中继节点行为分析

在中继窃听信道模型中，中继节点Relay有两种策略可以选择，一方面，Relay

可以作为普通的中继节点，将收到的舢ice的信息进行处理后发送给Bob，此时在

Relay处可以有多种信息处理方式，这罩选择译码前传策略(Decode觚d Fo嗍rd，
DF)，即Relay对接收到的AliCe的信息进行译码后重新编码发送给Bob，实现和

发送者Alice的协作。另一方面，I沁lay也可以作为一个聋的中继节点，也就是说
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它不能听到砧iCe发送过来的信息，但是可以人工干扰窃听者Eve，需要指出的是

此时Relay发送的干扰信号与砧ice发送给Bob的信号相互独立，这种策略我们称

之为噪声前传策略(Noi∞and Fo州ard，NF)。下面将对这两种策略下系统的保密

率进行分析。

这里将引用文献【28】中的一些结论，文献[28】证明在中继窃听信道中，如果中

继节点选择译码前传策略，则此时系统的保密率为：

砖胁)=sup[min{，(屯，‘；耽)，J(吒；只I‘)一，(艺，‘；儿)妇+ (4-42)

在图4．9所示的模型中，当中继节点选择译码前传策略时，令t为疗×l维向量，

服从高斯分布，均值为O，协方差矩阵为墨，毛为刀×1维向量，服从高斯分布，

均值为O，协方差矩阵为K。，假设

％=q+毛 (4-43)

其中，c为指定的常数，毛为经IⅫay处理后的新信息，‘代表的是信号中发

送者AliCe和中继节点Relay用于波束赋形的那部分信息。则此时：

J(屯；”l‘)=logdet【J+日。K。联) (4出)

，(屯，‘；％)=logdet{n(c心+风)巧(c‰+％)Ⅳ+％疋磁} (445)

，(吒，‘；儿)=logdet{n(氓+心)K(也+以)圩+吃疋碟} (4-46)

妒一H№陌击裟器硐，。㈣
109

|det{，+(帆+瓯)墨(帆+玩)Ⅳ+玩E硪
Idet{，+(c虬+心)群(也+皿，)Ⅳ+也K域

文献【28】证明在中继窃听信道中，如果中继节点选择噪声前传策略，则此时系

统绝对保密率为：

砖豚)=Sup[，(毛；％l‘)+miIl{，(‘；％)，，(‘；咒I毛)}

一miIl{，(‘；％)，，(‘；咒)}一，(毛；儿I‘)]+
。 ‘

．。
(似8)
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在图4．9所示的模型中，当中继节点选择噪声前传策略时，假设发送者Alice

的发送功率为只，发送信号％为刀×l维向量，服从高斯分布，均值为O，协方差矩

阵为疋，满足Tr(疋)≤￡，中继Relay向窃听者Eve发送干扰信号时发射功率为
e，干扰信号耳为行×1维向量，服从高斯分布，均值为0，协方差矩阵为K，满

足Tr(墨)≤e，则此时：

』(屯；％l‘)2 logdet【』+民心聪) (4．49)

，(屹，‘；％)一J(吒，‘；咒)=bg仨兰等÷考三一 c 4-s。)

Jc‘；儿I毛，+，c％；虼I‘，一Jc艺，‘；儿，=-og怛气篓专芋}薹三兰刍觜
由式(4-48)可知，此时的系统保密率为：

砖胛)=l m证{·。g a．et(，+^kK^嘭)J。g蕞芝三乏；三弓；三一，bg嘴篇一汀对于中继节点存在多种行为选择的MIMO中继窃听信道的研究目前处于起步

阶段，这里我们假设模型中中继节点是友好的，推到了两种策略下系统的保密率。

事实上，中继节点也可以是恶意的，它既可以帮助窃听者窃听发送者的信息，也

4．3本章小结

本章首先介绍了MIMO窃听信道博弈模型，分析了恶意攻击者位置、天线数

量以及发射功率三个因素分别对博弈结果和系统保密率的影响，然后加入了友好

的中继节点将模型变为中继窃听信道，并假设中继节点可以有解码传输和干扰传

输两种策略，分析了中继节点不同策略选择下中继窃听信道的绝对保密率。
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5总结与展望

5．1工作总结

本文主要研究无线网络中节点行为对网络性能及安全性的影响，针对无线网

络节点中普遍存在的自私行为、恶意行为这一线索展开。一方面结合网络编码技

术研究了网络节点的自私行为，主要着眼于分析自私行为带来的影响，并结合分

析提出限制节点自私性的激励机制，改善网络性能；另一方面是结合MIMO窃听

信道模型研究网络节点的恶意行为，主要着眼于选择提高系统保密率，防止节点

恶意行为的策略，以增强网络安全。

论文的主要工作总结如下：

1．把博弈论作为分析工具引入网络中的节点行为研究中。

本文介绍了博弈论的基础知识，给出了博弈三要素、纳什均衡解、博弈分析

基础等基本概念，以及重复博弈、零和博弈等博弈模型。分析了无线网络中存在

的节点自私行为、窃听行为和干扰行为。把应用于经济学领域的博弈理论引入到

网络研究中，分析了博弈论适合用于研究网络节点行为的主要原因，并描述了网

络节点之间存在的几种博弈问题：①用户转发困境博弈；②节点包转发博弈；③

节点干扰博弈；④网络链路博弈。

2．对已有的基于网络编码的链路博弈进行了分析，指出了其存在问题，并运

用博弈方法重新建模分析了问题存在的原因，提出了激励机制。

分析了文献【10】中基于网络编码的链路博弈模型，指出链路博弈仅仅考虑了链

路能耗，并没有考虑链路中间节点自私性，将导致出现网络资源分配不均衡的问

题。然后通过建立链路中间节点的重复博弈模型，分析得出链路中间节点的包转

发概率随节点转发代价增加而减小的结论，从而指出促使网络流量分配均衡的必

要性。最后提出了链路博弈和报价机制相结合的解决方案，来解决网络流量分配

不均衡的问题，并通过仿真实验给出了八边形网络拓扑的策略选择。

3．分析了MIMO窃听信道模型中攻击者的行为对系统保密率的影响，并在模

型中加入了中继节点，分析了中继节点两种行为选择下的中继窃听信道保密率。

针对文献[16】中提出的MIMO窃听信道博弈模型，分析了攻击者窃听者位置、

天线数量以及发射功率三个因素分别对博弈结果和系统保密率的影响，然后加入

了友好的中继节点将模型变为中继窃听信道，并假设中继节点可以有解码传输和

干扰传输两种策略，分析了中继节点不同策略选择下中继窃听信道的保密率。
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5．2工作展望

由于研究时间限制，本文的许多工作还没有进一步深入和展开，未来还可以

从以下几个方面进行研究。

1．基于网络编码的节点自私行为研究部分。

本文基于网络编码的节点重复博弈模型中考虑了流量是否分配均衡的问题，

后续还可以研究怎样分配流量使得网络编码效率更高。为了更进一步提高编码效

率，还可以继续在流量分割方面做一些工作， 另外，文献【10】中的链路博弈模型

只考虑了网络编码机会和路由路径长短，本文的模型针对流量均衡因素对链路博

弈模型进行了改进，未来还可以研究其他通信因素，如网络延时、网络容量等，

继续对模型进行改进。

2．基于窃听信道的节点恶意行为研究部分。

本文中研究的MIMO窃听信道模型是三节点的，事实上在无线网络中，还可

以研究很多类似的其他场景。另外，本文研究的中继窃听信道中假设中继节点是

友好的，它协作通信，事实上，中继节点也可以是恶意的，他可以帮助窃听者窃

听发送者的信息，也可以干扰接收者，以降低系统的保密率，未来可以研究恶意

的中继节点的行为对保密率的影响。
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