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摘要：目前，无线传感器网络链路传输技术多是基于IEEE802．15．4协议的，难免

造成传输速率低、丢包严重等问题，其应用因此也受到限制。异构无线传感器网

络可以将多种链路传输技术有效地融合，为用户提供更优质的服务。

论文的工作依托于CNGI“下一代互联网技术实现智能建筑节能的应用示范”

项目，设计并实现了异构无线传感器网络多链路传输技术。

论文首先综述了异构无线传感器网络的研究背景及发展现状，分析了现有异

构无线传感器网络中链路传输技术存在的问题。基于mEE802．15．4和IEEE802．119

协议，论文提出一种异构无线传感器网络结构。在监控区域内布置高端节点与低

端节点。高端节点选用AI洲节点，提供两种无线接口；低端节点选用单片机节点，

无线接口速率相对较低。通过对两种节点和MAC层的IEEE802．15．4和

IEEE802．119协议以及相应的路由协议进行分析，论文提出了多链路传输技术。该

技术可以根据信息类型选择合适的链路传输，提高整个网络的性能，优化用户的

服务体验。

然后针对异构无线传感器网络结构，论文在删节点上移植了软件系统平
台。在系统平台上设计并实现了多链路传输系统，分别对初始化模块、任务调度

模块、数据传输模块、数据采集模块、多链路选择模块和图像传输模块的设计思

想和技术实现流程进行详细的分析。论文借助LinuX内核实现高端ARM节点的基

本功能，并实现多链路选择和图像数据的采集传输。

最后在实际环境中搭建异构无线传感器网络，测试了两种无线链路上网络的

连通性，并通过红外．图像监控的实验验证了多链路传输技术。测试结果表明，多

链路传输技术可以使删节点接入两种无线链路的网络进行通信。通过对数据的
多链路选择，数据可以在两种无线链路上传输。该系统可以应用于图像监控的实

际场景中。
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ABSTRACT．C硼陀ntly，mEE802．1 5．4 is moStly uSed弱lir墩觚lsimission techIlique
iIl丽reless seIlsor network．n inevit2Lbly resuhes iIl some problems lil(e limited rate aIld

∞rious data loss．Application is also restricted．HeterogenouS WSN call inte孕ate many

liIlk仃吼跚njssion tecllIlologies e丘．ectively to provide users wim better seⅣice．

ne paper is supported by CINGI’Applications of Next Generation TedⅡ10logy iIl

energy—saviIlg of nelligent Bllilding’pro蓼am．W．e desi弘and呻lement吐屺
multi．1iI出乜msmission techIlique of heterogenous WSN．

Firstly，we review backgr01md aIld progress of research about WSN aIld

heterogenous WSN，and aIlalyze eXisting problems of liIll(仃aIlSmission tecllIliques．

Based on the lillks of IEEE802．1 5．4 and IEEE802．1 l g，we pmpose the s仃ucture of

heterogenouS WSN．Hi曲-end aIld low-end nodes are猢ged iIl吐Ie area．Hi曲-end
node uSes删node、析tll two洫er‰es，计lile low-end nodes have one．Thou曲
觚alyzation of nodes，MAC 觚d routing protoCols，we put forward multi-link

船lsmission tec量血q鹏，、)ldlich can seleCt right liIlk for di脑ent info珊atioIls．n can

曲prove p酬f10nnaIlce of tlle ne咖rk觚d optimize uSer’s service experiences．
Due to也e arCllitecture，we transplant system platfom．BaSed onⅡle pla)怕姗，we

design觚d implement multi—liIlk衄lsmission system．And tllen we realize implement

锄tializatioIl，scheduling，data n锄sfer，data acquisitioIl，multi—liIll(selection a11d image

觚lsfer module．W宅iInplement baSic mnctions，multi-link selectioIl，image acquisition
觚d仃觚sIIlission，baSed on syStem platfbnn ofAI洲nodes．

Finally buildmg heterogeneouS WSN锄V的加=lent，we teSt tlle ne铆ork

Co蛐ectiv时of丽reless linkS，a11d veri母Ⅱle system吐哟u曲me胁-red and image
mornitoring．The results Show tllat muni—link仃趾smission system caIl mal(e AI洲

Ilodes access to也e two n咖fkS t0 commuIlicate．Baused on multi．1ir墩seleCtion，da：ta
can be仃ansmissed on铆o kinds of liI嫩s and retumed to serVer．Ttlis syStem can be

印plied to image moIlitoring of ac砌situlatioIls．
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CLASSNO：TP212．09：TN915．04



致谢

本论文的工作是在我的导师周华春教授的悉心指导下完成的，周华春教授严

谨的治学态度和科学的工作方法给了我极大的帮助和影响。在此衷心感谢两年来

周华春老师对我的关心和指导。

秦雅娟教授和高德云副教授悉心指导我们完成了实验室的科研工作，在学习

上和生活上都给予了我很大的关心和帮助，在此向秦雅娟老师和高德云老师表示

衷心的谢意。

牛延超博士、郑涛博士和梁露露博士对于我的科研工作和论文都提出了许多

的宝贵意见，在此表示衷心的感谢。

在实验室工作及撰写论文期间，段俊奇、林一多、田洪强、方然、元男、崔

英等同学对我论文中的工作给予了热情帮助，在此向他们表达我的感激之情。

另外也感谢家人，他们的理解和支持使我能够在学校专心完成我的学业。



绪论

1绪论

本章介绍无线传感器网络及异构无线传感器网络的研究背景、国内外现状以

及选题意义，并概括了论文的主要工作和结构组织。

1．1研究背景

近年来，无线传感器网络11J(Wireless Sensor NeMorks，WSN)得到越来越广

泛的关注，特别是计算机网络、微电子技术和无线通信技术的的成熟更促进了无

线传感器网络的发展。无线传感器网络是由大量的微型节点散布在监测区域内，

通过无线通信的方式自组织而成的网络【2】。无线传感器网络结构如图1．1所示。这

些微型节点具有体积小、价格低、处理和计算能力受限等特点。传感器节点可以

感知、测量并采集监测区域内的感知对象信息，信息经过多跳到达汇聚节点(网

关)，汇聚节点将信息返回管理节点(服务器)。远程控制端或手机终端便可以通

过Intemet或其他网络，访问管理节点，获取数据或者实现对远程节点的控制。因

此拉近了人与物理世界的距离。

监测区域 传感器节点

远程控制端

手机终端

图1-1无线传感器网络结构

Fig．1—1．Structure of Wireless Sensor Net、vork

传感器节点是低能耗设备，配置有一个或多个传感器、处理器、存储器、电

源、无线通信模块等。各种类型的传感器如光传感器、温度传感器、化学传感器

等都可以配备到传感器节点上用来测量环境参数。由于传感器节点的存储空问有

限，加之传感器节点通常置于人类难于进入的区域，因此需要采用无线通信的方
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式传输数据。传感器节点的电源主要由电池供应，在环境条件允许的情况下，还

可以在节点上添加太阳能板等对节点供电。

无线传感器网络在很多的场景下，都发挥了其潜在的应用价值【3J。例如军事目

标的跟踪与监测、自然灾害的预警、医疗健康监测、智能化家居等。无线传感器

网络的应用发展正关系到国家安全、经济建设等重要方面【4J，吸引了各国政府部门、

企业以及研究机构投入大量的资金，极大的推进了无线传感器网络的发展，使之

成为一种“无处不在"信息技术【5】，深入到国家的各种领域。

不同于传统的网络，无线传感器网络存在资源受限和设计受限的问题。资源

受限包括能量有限、通信范围小、带宽低、以及各个节点的存储和处理能力有限。

而设计受限指的是无线传感网络的设计对于应用场景具有很强的依赖性，是完全

基于监测环境的。监测环境决定了无线传感器网络的规模、部署方案和网络拓扑，

环境条件同样可以影响到节点直接的通信，进而影响网络的连接性。

无线传感器网络的研究方向在于如何在上述的限制条件下提出创新的设计思

想、改进已有的协议、构建新型应用场景和开发新的算法等。前期的研究大多数

集中在各节点具有相同硬件和软件的网络环境中，这种同构的无线传感器网络结

构之所以有很大的吸引性，是因为即使个别节点出现故障失效后，网络仍然能够

迅速恢复通信【61。然而，随着应用需求的增加，异构无线传感器网络【7 J逐渐兴起，

特别是在实际的应用场景中，这是因为异构无线传感器网络可以提高网络的可靠

性、生命周期、传输效率等，同时并没有明显的增加能耗。

异构无线传感器网络的提出旨在将现有无线传感器网络中各种节点硬件、网

络协议等有效地融合【6】。无线传感器网络中IEEE802．15．4协议的应用、节点硬件

等相关技术的发展已相对成熟。另外，IPv6协议的引入，借助其广泛的地址空间

等优势，为无线传感器网络的大规模节点部署提供了许多益处。同时，IEEE802．11

协议【8】、蓝牙协议等作为短距离无线传输【8】中的重要协议，在无线传感器网络中也

有一定的应用。因此如何最大地发挥各个因素的优势、如何合理地部署网络都成

为了异构无线传感器网络深入研究的方向。

1．2国内外研究现状

无线传感器网络作为信息产业中计算、通信和传感器三大领域相结合的产物，

受到了各国高度关注。WSN的研究始于20世纪70年代末期，应用需求的不断增

多推动了无线传感网络的发展，同时也带来了很多成果。研究领域涉及到无线传

感器网络的各个方面：传感器技术、路由协议、能量优化、传输控制协议、数据

融合、多媒体传感技术【91等。
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2003年，美国科学基金会(NSF)专门制定了WSN研究计划【2】，用于研究

WSN相关理论和技术。美国也极其重视无线传感器网络在军事中的应用：美国陆

军的“灵巧传感器网络通信”计划、美国海军的“协同作战能力’’(CEC)【101、国

防部在C4ISR基础上提出的C4ⅪSR计划等都强调了无线传感器网络研究的重要

性，利用WSN加强战地信息的收集。在民用领域，各国的大学和研究机构也开展

了大量WSN相关的研究。CodeBlue【11】平台由美国哈佛大学与其他研究单位共同开

发，利用WSN技术对病患者达到医疗监护的目的，是无线传感器网络在医疗领域

应用的典范。2005年旧金山地区引进LISA【12】(LIlsora hltelligent SellSo珂

Acllitecn玳)系统，主要融合了Zi曲ee技术，用于老年人与病患者的看护。

异构无线传感器网络的研究也在不断的发展和进步中。英特尔公司在其制造

平台上应用无线传感器网络来监测机械设备的状态【6】。附着在制造平台上的管道和

发动机上的传感器节点可能需要电源供电，而采用电池供电的传感器节点则可以

降低安装所需的耗费和复杂性。这类低端传感器节点需要尽可能地节约能耗，因

此只具有最简单的计算和通信能力。其他节点放置在可以使用标准插座的地方，

并且配有高速微处理器及具有高带宽、长距离的无线通信收发器。高端传感器节

点可以进行网内数据处理和长期存储，并能够接入建筑物内的其他网络，如以太

网或802．1l网络。英特尔公司率先将异构无线传感器网络投入到实际应用中，对

其日后的发展具有深远的影响。

Mille硼【ial Netl6J的研究人员在假设能量和通信能力异构的前提下，开发出异构

无线传感器网络的硬件和软件结构。文献【8】和[13】则提出了多链路传输技术的应用

实例，即在无线传感器网络中使用异构节点进行数据的处理和传输。

国内的科研单位和学校等也开展了异构无线传感器网络方面的研究。南京大

学等提出了异构无线传感器网络的应用平台，包含高端节点和传感节点，高端节

点主要起到了类似于网关的功能，而低端节点则负责数据的感应和收集。文献【14】

还提出基于GPRS与Zigbee的无线远程监控网络的研究与应用，这些都可以作为

异构无线传感器网络研究的一个方向。

综上，目前异构无线传感器网络结构如图1—2所示。低端节点先通过Zigbee

将数据发送到高端节点，高端节点对数据进行处理后，经过GPRS或蓝牙等网络

将数据返回服务器，控制终端通过路由器可以获取服务器信息，并对网络进行控

制。

根据异构无线传感器网络的发展现状，异构无线传感器网络目前存在的问题

如下：

1)通用性差

现有的大多数异构无线传感器网络都是针对特定的应用场景而设计搭建的，加
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之无线传感器网络对环境的依赖性较强，往往无法重复利用在其他场景下。

2)部署复杂

异构无线传感器网络的网络结构都处在一个平面上，每种节点仅负责数据采

集、处理或传输中的一个功能，大大增加了网络节点部署的复杂性。

3)高端节点功能单一

高端节点仅仅提供了接入不同网络的功能，类似于多接口网关。高端节点中

的高级处理器没有得到充分的利用。同时，也不利于在已有的无线传感器网络的

基础上添加多媒体等信息的采集和传输。导致无法体现异构网络的优势。

图1．2常见异构无线传感器网络体系结构

Fig．1—2．Common Structure of Heterogeneous、Mreless Sensor Network

1．3选题意义

本论文是CNGI“中国下一代互联网示范工程”项目下的子项目“下一代互

联网技术实现智能建筑节能的应用示范”的一部分。这是由北京交通大学下一代

互联网互联设备国家工程实验室负责的，旨在将下一代互联网技术引入建筑物中，

加速智能化和节能化。在建筑物中部署异构无线传感器网络，保证用户能够随时

获得该建筑的各类信息，温度、湿度，甚至是更直观的图像信息等，并可以对建

筑内的灯、空调等设备进行远程控制，因此充分体现了建筑楼宇的智能化。所以

异构无线传感器网络的研究具有重要的实际意义。

异构无线传感器网络拥有广泛的应用前景，因此其关键技术的研究不仅具有

重要的科学研究意义，也会为我国信息领域的发展带来巨大的经济利益。

随着异构的概念深入到无线网络的各个领域，无线传感器网络也可以通过异
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构方式来解决现有存在的一些问题。异构无线传感器网络可以兼容已有无线传感

器网络的各种关键技术，然而也正是因为这种兼容特性，决定了传统技术无法直

接应用于此类型网络。在异构无线传感器网络中，由于节点的计算能力、存储能

力以及通信能力都有差异，因此网络采用多种网络协议，如何充分的发挥不同协

议的优势，就需要设计出合理的网络架构和多链路传输机制。

mEE802．15．4作为现有大多数无线传感器网络的基本MAC层协议，满足了

无线传感器网络对组网能力、可靠性、节能性和环境条件的要求。然而，随着无

线传感器网络应用的日益广泛，用户对信息类型、数据速率、服务质量的要求越

来越高，单靠ⅢEE802．15．4协议，对于多媒体流pJ等大量数据、远距离传输、或

者网络拥塞等情况，无线传感器网络则无法应对。

IEEE802．119具有高数据率、远距离等特点，将mEE802．119引入WSN的优

势显而易见。通过mEE802．119，用户能够获得接近于54MbⅣs以太网的性能、吞

吐率及可用性。IEEE802．119的其他一些机制如速率调节机制等都保证了传输的高

速性和连接的稳定性。因此在处理多媒体数据和紧急类型数据时，IEEE802．119就

体现出其优势所在。

本论文提出了一种基于上述两种协议标准下的无线链路提出了异构无线传感

器网络多链路传输技术。网络中的高端节点与低端节点一起布置在监控区域内，

高端节点具有两种无线接口协议，而低端节点仅具备低带宽的无线链路接口。高

端节点是实现多链路传输技术的关键，可以根据不同信息类型选择合适的链路传

输，以提高整个网络的性能，优化用户的服务体验。

1．4主要工作及论文结构

本论文选用目前无线传感器网络常用的无线通信协议标准IEEE802．15．4和

IEEE802．119作为异构无线传感器网络的底层协议，提出了异构无线传感器网络的

结构。针对这种网络结构，深入分析了论文涉及到的两种类型的节点：单片机节

点和删节点，以及节点上不同的网络协议：MAC层上的正EE802．15．4协议和
IEEE802．119协议。深入分析比较了IEEE802．15．4和mEE802．1lg协议的无线链路

特性。相应地，还介绍了节点上的两种路由协议：MSRP路由协议和AODV路由

协议。然后论文针对这种异构无线传感器网络结构，移植了删节点上的系统软
件平台，并在该平台上设计实现了节点多链路传输系统，分别对初始化模块、任

务调度模块、数据传输模块、数据采集模块、多链路选择模块和图像传输转换模

块的设计方案及技术实现进行详细的阐述。最终通过在实际环境中的测试，验证

了所设计多链路传输机制的可行性。论文的主要工作包括：

5
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11介绍了无线传感器网络的发展现状，并分析了目前异构无线传感器网络存

在的问题。

2)分析了异构无线传感器网络的特性，选择mEE802．15．4协议和IEEE802．119

协议作为异构无线传感器网络的MAC层协议，提出一种异构无线传感器

网络结构。

3)针对上述异构无线传感器网络，并根据节点的不同功能，提出了多链路传

输系统的设计方案和实现流程。

4)搭建了实际环境并对上述方案进行了测试和验证。

5)对上述方案进行了总结并对下一步工作进行了展望。

论文的结构为：

第一章绪论：阐述论文研究背景、国内外研究现状、选题的意义及论文的主

要工作。

第二章异构无线传感器网络：提出了一种异构无线传感器网络结构，并详细

阐述其中不同类型的节点、MAC层协议以及路由协议。

第三章异构无线传感器网络多链路传输系统的实现：移植删节点的系统
软件平台，对多链路传输技术进行模块化设计，并给出了每个模块具体实现流程。

第四章系统测试：在实际环境中搭建测试平台，通过测试验证设计方案的可

行性。

第五章总结与展望：总结本论文工作，并对下一步的工作进行展望。

6
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2异构无线传感器网络

本章介绍异构无线传感器网络中的相关技术。首先提出了异构无线传感器网

络的结构。其次，根据该网络结构，详细分析了网络中单片机节点和删节点的
硬件特性。然后阐述了异构无线传感器网络的协议体系，针对MAC层协议和路由

协议的异构，分别介绍了IEEE802．15．4和IEEE802．11协议，以及相对应MSRP和

AODV路由协议。

2．1异构无线传感器网络结构

异构无线传感器网络由高端节点、低端节点、网关组成。其网络结构可以划

分为传感网络和覆盖网络两层。异构无线传感器网络结构如图2．1所示。异构无线

传感器网络中的高端节点3、4和5除了作为传感网络中的节点之外，还与网关之

间还形成了覆盖网络，从而形成了异构无线传感器网分层的结构。黜瞒◆
—够、 ；≤毒纵S^
懒一传感网络 X∑厂

C低端节点

(二二)高端节点

◇网关

一数据传输方向

图2·1异构无线传感器网络结构

Fig．2—1．structllre of Heterogeneous Wireless Sensor Network

上层的覆盖网络允许高端节点之间，高端节点与网关之间的高带宽和高可靠

性的通信。覆盖网络可以是Ad—Hoc网络，也可以是现有的有线或无线网络，所以

可以利用已有的相对应的路由协议。本论文中上层的覆盖网络是IEEE802．119网

络，路由协议为AODV协议。



北京交通大学硕士学位论文

下层的传感网络类似于传统的无线传感器网络，不同的是加入了高端节点，

这就要求高端节点除了具有高带宽的无线协议接口外，还需要配备低带宽的无线

协议接口，以便与低端节点之间实现通信。论文的传感网络采用的是IEEE802．15．4

网络，路由协议为MSRP协议。

这种网络结构可以很大程度上提高包的成功传输率。在监测区域内布置好高

端节点的位置，节点就可以选择通过传感网络中的多跳将数据传送到网关，还是

通过覆盖网络的较少的几跳返回数据。

论文的低端节点选用单片机节点，高端节点选用AIⅣ节点。

2．2异构无线传感器网络节点

传感器节点由能量供应模块、传感器模块、处理器模块和无线通信模块组成，

如图2．2所示。能量供应模块为传感器节点提供运行所需的能量，通常采用便携性

电池，也可以采用电源或太阳能电池。传感器模块负责监测区域内信息的传感、

采集和数据的转换；处理器模块负责控制传感器节点的所有工作和功能，用于存

储和处理各种数据；无线通信模块负责无线信号的收发和处理，收发器将数据交

给MAC层以及之上的网络协议栈处理，使得能够和其他节点进行通信，交换控制

消息和传输数据；

传感器模块 处理器模块 无线通信模块

控制器

传感器 恪 数据转换 ◆ ●l_

存储器

+ + +

能量供应模块

图2—2传感器节点体系结构

Fi92—2．StnJcture of Sensor Node

异构无线传感器网络的节点同样具备上述传感器节点的基本体系结构，但是

由于功能需求，异构网络中的节点各有自身的特点。根据异构无线传感器网络中

节点所具备的优势资源的类型，可以将节点方面的异构分为三种类型：能量异构

(Ene啊Heterogenei够)、链路异构(LiIlk Heterogene时)和计算能力异构

(Computational Heterogene时)。

能量异构【l5】可以理解为节点能量来源的不同造成节点的异构性。采用便携电

池供电的节点，能量存储空间较小，必然对节能的要求更高，而且在部署的时候
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还应该考虑到电池更换的问题。而选用固定电源的节点，则无需过多的考虑能量

供应的问题，但另一方面，这种节点的部署位置也受到一定的限制。还有一种就

是使用太阳能等新型能源的电池，同时解决了上述两类型节点的问题，即保证了

能量的持续供应，也避免了部署节点时对于电源位置方面的顾虑。链路异构指的

是节点具有不同的网络链路，如802．11无线网络链路、802．15．4无线链路、802．3

有线链路等。节点上可能配备有上述的一种或几种网络接口。计算能力异构【16】贝0

主要指的是节点处理器的不同。三种类型的异构之间相互作用与关联。计算能力

异构和能量异构在一定程度上决定了节点的链路异构。

计算能力异构是节点异构中最重要的一个因素。处理器是无线传感器节点的

计算核心，所有的设备控制、任务调度、能量计算、功能协调、通信协议、数据

整合、数据转储的功能都需要处理器的支持才能够完成，所以处理器的选择对于

传感器节点至关重要。在节点处理器方面，目前的传感器网络节点一般选择单片

机作为处理器。单片机具有体积小、功率小等主要特点，同时，单片机也具有处

理能力弱、存储空间小等致命性弱点。这在一定程度上会导致基于单片机的传感

器节点，仅适合采集和处理简单类型数据，而不适合处理多媒体数据，因此将单

片机节点作为低端节点。高端节点则可以采用删节点。AR M【17】作为一种嵌入
式系统处理器，以高性能、低功耗、低成本、体积小等优点已经成功地广泛应用

于无线通信、工业控制、消费类电子产品、网络产品等领域。将删处理器选做
无线传感器网络节点处理器可以从根本上解决以往单片机节点的处理数据慢、存

储空间过小、功能单一等问题，进而可以提高网络的性能。可以在ARM处理器上

方便地加载操作系统也是删广受欢迎的重要因素之一，因为操作系统能够为用
户的开发提供方便的开发平台，因此也可以实现更加丰富的功能。

2．2．1单片机节点

单片机节点的处理器使用筒mEL公司的ATmegal28Lfl81处理器。它采用的是
低功耗的基于ⅪSC(Reduced hls仃uCtion Set CPU)结构的8位微控制器，也是目

前AVR(AmDInatic Voltage Regulator)系列中功能最强大的单片机。ATmegal28L

处理器的特点如下：

>采用哈佛结构，具有1MIPS／MHz的运行处理能力；

>快速的存取寄存器组、单周期指令系统，使得目标代码的大小和执行效率

得以优化；

>非易失性的程序和数据存储器：128K字节可编程FLASH，4K字节的

EEPROM以及4K字节的SRf气M；

9
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>JTAG测试接口，支持扩展的片上调试；

>53个可编程I／O口，4个具有比较功能和PWM功能的定时器，两个

USART，TWI，8通道10位ADC，SPI串行端口：

>支持上电复位和可编程的掉电检测；

>允许通过软件选择时钟频率；

>6种睡眠模式：空闲模式、ADC噪声抑制模式、省电模式、掉电模式、

Stalldby模式和扩展的S伽1dby模式；

单片机节点的处理器模块由电源模块提供3．3V直流电。时钟源由8MHz的贴

片晶振提供，具有体积小、性能稳定的特点，抗干扰能力较强，IEEE802．15．4无线

通信模块通过SPI接口与处理器模块相连。论文采用的单片机节点如图2．3所示，

由无线通信模块、传感器模块、能量供应模块和基于ATmegal28L芯片的处理器

模块组成。

无线通信模块 传感器模块 ATme2a1 28L

2．2．2 ARM节点

鹋
能量供应模块

图2—3单片机：1了点

Fi92—3．Single Chip Node

≮参
处理器模块

AIW【1‘7】(Advanced对SC Machines)节点作为异构无线传感器网络中的高端

节点，主处理器采用的是S3C2440119J。三星公司推出的16位／32位刚SC微处理器

S3C2440采用了ARM920T的内核，为微型处理器应用提供了低价格、低功耗、高

性能的解决方案， S3C2440的性能特点如下：

>主频400MHz，最高可达533 MHZ和高达1G的地址空间；

≯ 独立的16KB指令Cache和16KB数据Cache：

≯ 时钟和电源管理采用片上MPLL和UPLL；

10
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>60个中断源，包括电平／边沿触发模式的外部中断源：

>4通道16位具有PWM功能的定时器以及1通道16位内部定时器；

>24个外部中断端口和130个多功能输入／输出端口均为通用I／O口；

≯4通道的DMA控制器，通过触发传输模式可以提高传输速率；

>16位看门狗定时器，在定时器溢出时发生中断请求或系统复位：

>1通道IIC总线接口，支持8位串行双向数据传输，数据传输速度可达

1 ookbit／s，快速模式下可达到400kbit／s；

> 1个USB主设备(USB Host)接口和一个USB从设备(USB Device)接

口，允许连接各种USB；设备，如摄像头、无线网卡、接口转换设备；

>SPI接口，具有2奉8位的移位寄存器，支持基于DMA或中断模式工作。

>全性能的MMU，支持操作系统

处理器之外的存储器，ARM9具有64MB的NAND FlaSh和2MB的NOR

FlaSh，其芯片分别采用的是K9F1208和衄晓9LVl60D。FlaSh是一种非易失性存

储单元，支持掉电保护，可以通过编程进行电擦写，这些特性决定了它更适用于

便携式设备。本论文的S3C2440设置为由NAND FlaLsh启动引导：采用4KB内部

缓冲器进行启动引导。

ARM节点如图2．4所示。

摄像头

USB HOst

IEEE802．1 5．4

通信模块

2．2．2．1 ARM节点结构

图2—4 ARM节点

Fi92．4．ARM Node

RAM

基于传感器节点基本结构，ARM节点的结构可以分为：控制模块、存储模块、
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电源管理模块、传感模块、以及多种无线通信模块。传感模块可以分为多媒体数

据传感和简单型数据传感，无线通信模块可以分为mEE802．119无线网卡和

IEEE802．15．4无线射频模块。ARM节点结构如图2．5所示。

2．2．2．2外围设备

图2．5Al蝴节点结构

Fi啦-5．StmctL鹏ofARM Node

1)IEEE802．15．4通信模块

IEEE802．15．4通信模块采用的是CC2420【20】射频芯片。CC2420是Cllipcon公

司推出的一款符合IEEE 802．15．4标准的射频芯片，工作频带为免授权2．4G ISM频

带，数据传输速率可达250kbp／s，支持CSM～CA功能，传输距离最大为200m，

内部集成可用于实现节点测距功能的数字RSSI模块、电源监控和信道变换等功能

模块，包含硬件MAC和CRC自动校验处理，具有高达．94dBm的接收灵度。CC2420

是专门针对无线传感器网络设计的射频通信芯片，能够很好地满足其需求。具有

集成度高，体积小，能耗低的特点，通过sPI接口与S3C2440连接。

2)IEEE802．11通信模块

本论文中选用华硕的一款型号为WL一167G【2l】的USB接口无线网卡作为

IEEE802．11通信模块。该USB无线网卡芯片为rt73，兼容IEEE802．11系列协议标

准，包括mEE802．119、ⅢEE802．119。工作频段在2．4G ISM频带，支持OFDM、

CCK、DQPSK、DBPSK的数据调制方式。最高传输速率达54Mbps。天线增益为

1．77dBi，即使在存在其他无线网络、蓝牙和微波设备干扰的情况下，也能保持较

高的接收灵敏度。有效工作的传输距离室内为40米，室外可达330米。wL．167G

无线网卡小巧便携，并且方便安装，直接连接到删节点的USB Host接口使用。

12



异构无线传感器网络

3)图像采集模块

图像采集模块的处理芯片是中星微公司生产的ZC0301【22】芯片。ZC0301芯片

是一款廉价的DSP控制芯片，集成了控制器、图像信号处理器(IIIlage Si印aJ

Processor， ISP)、图像子采样光栅、JPEG编码器以及USB设备控制器。图像传

感器采用的是美国镁光公司生产的M1360，具有30万像素，通过主控芯片提供的

CMOS图像传感器总线接口，图像传感器与主控芯片可以实现无缝连接。最终通

过USB Host与S3C2440A连接在一起。

2．3异构无线传感器网络协议

异构无线传感器网络的网络协议体系结构具有一定的特殊性，可以按照物理

层、MAC(Medium AcCess Con们l，介质访问控制)层、网络层、传输层和应用

层进行分层，但对于不同的节点，其网络协议体系也有差异性。异构无线传感器

网络体系结构如图2．6所示。

AItM节点

应用层

传输层

厂————————_、厂————————一、

MsRP 网络层 AoDV

I路由协议} (IPv6) I路由协议I
、、．．，．．．．，．．．．．．．．。．．．．．．．．。．．√’、、．．．．．．．．．．．．．．．．．．．．．．．．．_／

数据包在传感网

络中传输

数据包在覆盖网

络中传输

图2石异构无线传感器网络体系结构

Fi醇毛S仃uc咖of HeterogeneouS晰reless Se璐or N咖orks

物理层和MAC层协同工作，为物理设备之间提供的硬件支持‘冽和介质访问控

制接口。

适配层是因特网工程任务组(IETF)的6Lo、ⅣpaIl工作组针对无线个人区域网

络架构IPv6协议提出的工作组草案，它提供IPv6协议栈的处理接口，负责将数据

里裟器纛一
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递交到mEE 802．15．4介质访问层和IEEE 802．15．4物理层进行封装、调制和发送。

网络层对下层不同的通信协议提供了统一的处理接口，具有很好的兼容性和

可扩展性。IPv6作为下一代互联网的核心网络层协议，具有地址资源丰富、安全

性高、移动性好、支持地址自动配置和实时业务等优点。由于单片机节点的硬件

资源有限，因而网络层部分采用的是IPv6微型协议栈，由北京交通大学下一代互

联网互联设备国家工程实验室开发。而对于A蹦节点，则可以直接利用LiI呶内
核的网络协议栈。路由协议根据不同的底层通信协议而选用MSRP和AODV路由

协议，用于传感器网络内数据传输时建立和维护路由。 ．

传输层负责数据的传输与控制，保证了端到端的通信，通过差错控制和流量

控制等机制为数据提供了可靠性的传输。

应用层是传感器网络节点提供各种传感应用程序服务的集合，主要包括数据

采集、数据处理、数据融合等功能。

下面分别对异构传感器网络的MAC层协议和路由协议进行详细阐述。

2．3．1 MAC层协议

异构无线传感器网络中的单片机节点仅具备IEEE802．15．4～种MAC协议，

而ARM节点上实现了IEEE802．15．4和IEEE802．119两种协议标准。IEEE802．15．4

和IEEE802．119协议对应的无线链路具有不同的特性，对多链路传输的基础。

2．3．1．1 lEEE802．1 5．4协议

IEEE 802．15．4【25J是低速无线个域网媒体访问控制层和物理层标准。2000年12

月IEEE成立IEEE802．15．4工作组，致力于定义一种廉价、便携、移动、低成本、

低复杂度、低能耗和低速率的无线连接技术。突出优点是：组网能力强，适用面

广，可靠性高，节能性好。特别是实现IEEE802．15．4协议标准所需的硬件资源很

小，制作工艺简单，大大降低了成本。正EE802．15．4协议已经在无线传感器网络中

得到了广泛的应用。

IEEE802．15．4主要制定了物理层和MAC协议标准。物理层子层包含射频(I疆)

模块和物理层控制机制。它定义了两个物理层标准，分别是2．4GHz、868Mhz、

91 5Mhz物理层，每个频段提供不同的数据传输速率250 kb／s、20 kb／s和40kb／s：

提供自动帧确认和数据校验等功能。特别在2．4GHz ISM频段中定义了16个信道，

每一信道宽3M}Iz，信道中心间隔为5MHz。IEEE 802．15．4标准的MAC子层提供

物理信道的访问控制和帧的封装，支持Beacon(信标)和BeacoIlless(无信标)
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两种工作模式。Beacon模式利用超帧结构进行同步，采用基于时隙的CSMA—CA，

使不工作的设备进入低功耗的睡眠状态，有效地节约电能；Beacollless工作模式则

直接使用CSMA．CA的机制，用于避免传输碰撞。

IEEE 802．15．4规定MAC帧格式如图2．7所示，最大帧长度为127字节。MAC

帧由三个基本部分组成：MHR(MAC Header，MAC头部)、MAC payload(MAC

净荷)和MFR(MAC F00ter，MAC尾部)。

octets：2 1 0忍 0／2／8 0／2 o注愿 va“￡Lble 2

Destination Source

F“lme Sequence
PAN

Destination
PAN

SOurce

identifier
address

identi6er
address Fralne

FCS
connDl number payload

Addressing fields

MACMHR MFR
Payload

图2．7 IEEE802．1 5．4MAC帧格式

Fi口-7．IEEE802．1 5．4 MAC纳me f0册at

各字段值的表示意思如下：

>Frame co曲-0l(帧控制域)：16bit的帧控制域包含了帧类型、安全使能、

地址字段、内部PAN和其它控制标志位；

>SequenCe nl】mber(序列号)：标识帧的唯一序列号；

> DestiIlation PAN identifier(目的P!AN ID)：16bit，表示该帧的接收节点；

>Destination address(目的地址)：16位短地址；

>Source PAN identifier(源黝N D)：16位，唯一表示该帧的发送节点；

>Source address(源地址)：16位短地址或者64位扩展地址；

>FraIIle payload(帧载荷)：长度由不同类型的帧的不同内容决定；

>FCS：16位的ITU．T CI配，可以由M职和MAC Payload计算校验和得出。
IEEE 802．15．4定义了四种帧格式，由帧控制域中的F姗e type说明，四种帧
分别是BeaCon帧、数据帧、确认帧和MAC命令帧。Beacon帧的主要功能是在网

络中的同步作用，在Beacon帧中只有源地址信息而没有目的地址信息；数据帧的

负载字段包含了上层需要传输的数据；确认帧是针对上次接收的命令帧或数据帧

的确认回复；MAC命令帧用来表示MAC层的相关命令，包括连接请求、数据发

送请求等。

2．3．1．2 IEEE802．119协议

2003年7月802．11工作组批准了IEEE802．119【2q标准。IEEE802．119综合了
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IEEE802．11a和IEEE802．11b的优势。它工作在2．4G}王z频带上，它采用了OFDM

调制技术实现了高速的数据传输，传输速率达到54Mbps；在组帧方式上，802．119

的物理帧结构采用OFDM／OFDM方式。IEEE802．119的使用范围在室外为300米，

在办公环境中则最长为100米。IEEE 802．1lg无线局域网与以太网的原理很类似，

都是采用载波侦听的方式来控制网络中信息的传送，不同的是802．119无线局域网

则引进了CSMA／CA(载波监听多路访问／冲突避免)技术和RTS／CTS(请求发送／清除

发送)技术，从而避免了网络中冲突的发生，可以大幅度提高网络效率。

IEEE 802．119规定MAC帧格式如图2．8所示，最大帧长度为2346字节，包

含了MAC头部、负载以及尾部信心。

图2-8 IEEE802．1l gMAC帧格式

Fi92-8．IEEE802．11gMAC fhme fo兀Ilat

>F姗e con仃ol(帧控制域)：包含了协议版本、帧类型、分段情况、重传域、
能量管理域、加密数据域和序号域；

>Duratio栅D(持续时间／标识)：表明了该帧和它相对应的确认帧将会占

用信道的时间；

>A(1dress(地址域)：包括源地址(SA)、目的地址(DA)、传输工作

站地址(TA)和接收工作站地址(RA)， SA与DA必不可少，后

两个只针对跨BSS的情况使用；

> sequence Con仃01 (序列控制域)：由代表MSDU (MAC Server Da_ta

U11it)或者MMSDU(M．AC Mallagement Sen，er Da_ta Unit)的12位

序列号(Sequence Number)和表示MSDU和MMSDU的每一个片段

的编号的4位片段号组成(FraJ鲫entN啪ber)Source address(源地址)：

针对帧的不同功能，可将802．119中的MAC帧分为三类。控制帧用于竞争

期间的握手通信和正向确认、结束非竞争期等；管理帧主要用于STA与AP之间

协商、关系的控制，如关联、认证、同步等；数据帧用于在竞争期和非竞争期传

输数据。Frame Corl仃ol(帧控制域)中的聊e(类型域)和S岬(子类型域)
共同指出帧的类型，当聊e的为00时，该帧为管理帧；为0l时，该帧为控制帧；
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为10时，该帧为数据帧。

2．3．2路由协议

传感网络和覆盖网络的路由是相互独立的。因此分别针对底层的IEEE802．15．4

和正EE802．1lg协议标准，采用不同的路由协议MSI冲和AODV路由协议。

2．3．2．1 MSRP协议

MSRP(Micr0 SeIlSor Routing Protocol，微型传感器路由协议)是北京交通大

学下一代互联网互联设备国家工程实验室自主开发的路由协议。能够根据无线传

感器网络的特点，实现路由功能。

>MSRP的路由建立过程

当节点第一次向目的节点发送数据包时，节点先缓存数据包，通过广播路由

请求报文(Ⅺ也Q)，发起路由查询功能。路由请求报文包括目的地址、源地址、

路由请求ID、跳数等。而且每个节点都会维护一个路由请求表用于记录其它节点

发来的I泳EQ，主要包括路由请求ID和源地址。

当中间节点收到融迮Q时，处理过程如图2—9所示。
收到I

RREQ山繇磊蕊墨，闵
是

建立反向路由

回复RREP

f否
丫禽≯的节点2／

建立反向路由

蓼耳!芝吵∥l
隋

图2-9节点收到IU礓Q流程图

F磁-9．Flow chan of nodes receiVing ItREQ

中间节点会先查找路由请求表，若以存在该IU冱Q表项，则丢弃砒也Q；否

在表中插入新IU也Q表项。根据新鼬汪Q信息，再继续查找路由表，如果存在目
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的节点的路由信息，则单播对也Q到路由表的下一跳节点；否则继续广播对冱Q，

直到目的节点。在将I泳EQ发往目的节点的同时，中间节点建立起到源节点的反

向路由，路由回复报文(I泳EP)将沿着反向路由到达源节点。

当目的节点收到砌也Q时，缓存该Ⅺ冱Q分组消息。目的节点会根据时间T

内的收到的多条的Ⅺ江Q信息，计算得出链路质量最好的路由进行回复。路由回

复报文m也P包括源节点、目的节点以及跳数。

中间节点收到融也P分组时，建立到目的节点的路由，然后查找到节点的反

向路由，转发I沁P。直到源节点收到IU逻P，则路由建立就完成。

2．3．2．2 AODV协议

AODV【2¨(Ad hoc On demalld Distallce vector Routing，无线自组网按需平面距

离矢量路由协议)是正TF MANET工作组提出的基于Ad Hoc网络的一种按需驱

动的路由协议。作为一种反应式路由协议，AODV只有在需要向目的节点发送封

包时，才在网络中发起路由查找过程。所以不需要节点维护处于非活动状态的路

由信息。

>AODV的路由建立过程

每个节点通过其他节点定期广播HELLO包，确定自己的邻居节点，如图2．10

所示，节点1的邻居节点为节点2和4。当节点1第一次向节点3发送数据时，就

需要新建立一条节点1到节点3的路由。

节点1发出一个Ⅺ迮Q，由节点2和4接收到这个I龇Q。则节点2和4对于
砌也Q有两种处理方式：如果已知到目的节点的路由或者本身为目的节点，它们会

向节点1返回砌也P；否则的话，就会向他们的邻居节点继续广播Ⅺ迮Q。如图2．10

所示，节点2具有到节点3的路由，因此回复IU迮P给节点1，而节点4没有查找

到相关路由，节点4会重新广播鼬迮Q。进而建立了节点1到节点3的路由。

> AODV的安装

由于删节点具有操作系统平台，而且AODV也提供了对删平台的支
持，所以AODV的移植显得方便了许多。论文选用的AODV源码版本是

aodv．uu．0．9．5觚gz，安装步骤如下：
1．将aodv．uu．O．9．5．taLgz后解压，进入该文件夹；

2．直接对m洲平台专用的Makefile进行编译；
#m矗ke a]rIn

3．将生成的ka0“ko驱动程序和aodVd可执行文件下载的删节点的任意
文件下，安装驱动，并运行可执行文件，为方便后续开发，可以将aodvd改

18



异构无线传感器网络

为后台程序运行，独立于终端控制；

撑insmod kaod、lko

掣．／aodvd

节点4没有到节

点l的路由，继

续广。播RREQ

RR√署＼RE矿叩9EH非E

2．4多链路传输技术

节点3收到路由

请求，添加通过

苜点2到达节点l

的路由

图2．10AoDV路由建立过程

Fi92—1 0．Construct Process ofAoDV Route

多链路传输技术是异构无线传感器网络中的关键技术，主要研究在网络链路

异构的情景下，实现数据在不同链路之间的不间断传输。并且在高带宽的链路上

可以传输多媒体数据等信息，也可以分担其他链路的网络负载，进而弥补单一链

路的不足之处。

多链路传输技术是基于高端节点实现的。由于高端节点的丰富的硬件资源和

强大的处理能力，所以高端节点可以实现多种网络接口。ARM节点就是通过

IEEE802．15．4和IEEE802．1lg两种网络接口分别与传感网络和覆盖网络中节点相连

通，为数据的传输提供了选择不同链路传输的可能。多链路传输技术如图2．11所

不o
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覆盖网络

IEEE802．119尢线链路

传感网络

IEEE802．15．4无线链路
、磊丙i

l．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．．_

图2—11多链路传输技术

Fig．2—11．Mu¨link Transmission Techniques

AI洲节点4对自己采集的数据以及由其他节点采集的需要节点4转发的数据

都会进行多链路选择的处理。根据处理结果，数据会通过传感网络发送到网关，

或者在覆盖网络上传输，经由另一高端节点5到达网关。例如，删节点采集的
图像数据会选择在覆盖网络中传输。ARM节点转发的普通传感数据则还会通过传

感网络传输。而对于从低端节点发来的紧急信息，经过ARM节点处理之后，会由

传感网络进入到覆盖网络传输，尽快地发送到网关。

多链路传输技术实现的关键在于AI蝴节点首先应该保证每个链路的网络连

通性。对于IEEE802．15．4网络，实验室开发的单片机节点虽然在IEEE802．15．4协

议的基础上利用IPv6协议栈实现了节点的数据传输功能，但是ARM节点的操作

系统是Linux，其内核协议栈已经非常完善。因此IEEE802．15．4协议之上的数据传

输功能需要根据Linux的特点重新设计和实现。对于IEEE802．119网络，AIW节

点的“nux对IEEE802．119已经提供了相应的支持，只需要完成移植的工作。在

AI蝴节点上还要实现图像数据的采集和传输以及多链路选择的功能。最终才能够

完整的实现多链路传输技术。

2．5本章小结

本章对异构无线传感器网络的相关技术进行介绍。首先详细阐述了异构无线

传感器网络的网络体系结构。分析了异构无线传感器网络节点的异构类型，针对

本论文涉及到的两种节点：单片机节点和ARM节点分别进行了分析。在此基础上

介绍了两种MAC协议IEEE802．15．4和IEEE802．119，及路由协议MSRP和AODV。

最后介绍了异构无线传感器网络的多链路传输技术。
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3异构无线传感器网络多链路传输系统的实现

基于上一章介绍的异构无线传感器网络，论文设计并实现了该网络系统下的

多链路传输系统。首先在趾洲节点上移植了系统软件平台，在该平台上分初始化

模块、任务调度模块、数据传输模块、数据采集模块、图像传输模块以及多链路

选择模块进行详细设计和技术实现。

3．1总体设计

异构无线传感器网络的多链路传输在操作系统平台下实现，关系到网络的各

个协议层次，从数据的采集、各层包头的封装，到网络层对下层多链路的通用透

明化处理，以及数据在两种链路之间的转换。因此按照网络的层次结构，划分初

始化模块、任务调度模块、数据传输模块、数据采集模块、图像传输模块以及多

链路选择模块。异构无线传感器网络的多链路传输技术的总体设计如图3．1所示。

应用层

网络层、传输层、

适配层

MAC层、物理层

图3．1多链路传输技术的总体设计

F够-1．Desi印ofMulti·liIll(n如smission Techniq∞
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系统软件平台是实现多链路传输系统的基础。操作系统的添加可以为开发提

供更好的可扩展性。实验室开发的单片机节点在无操作系统情况下实现了

IEEE802．15．4网络节点的基本功能。ARM节点不同于单片机节点，能够为操作系

统提供丰富的硬件资源。论文利用操作系统实现了节点基本功能，并且丰富了数

据采集模块，添加了图像传输模块和多链路选择模块。完整的系统软件平台包括

Bootloader、内核和文件系统。论文选用的是LiIlu)【内核和JFFS2文件系统。

IEEE802．15．4MAC驱动由实验室开发完成，对CC2420无线通信模块提供了

底层协议支持。IEEE802．119无线网卡驱动对无线网卡也提供了通信支持。论文的

总体设计是在IEEE802．15．4MAC驱动和IEEE802．119无线网卡驱动的基础上完成

的。

初始化模块并不属于网络协议结构中的任何一层，主要是为其他模块和驱动

提供初始化的服务。初始化模块分为两部分IEEE802．15．4驱动的初始化和

IEEE802．119无线网卡驱动的安装及配置。此外还为其他模块提供了内核定时器、

钩子函数、套接字等的初始化。

任务调度模块贯穿了网络的各个层次。利用Linux内核的调度机制，使得繁多

的各项任务能够有条理得工作。

数据传输模块是多链路传输技术中的重要模块，既要保证各种数据正常的发送

和接收，更重要的是为上层的应用提供统一的接口，底层的多链路对于上层应用

是透明的。

协议转换模块仅针对要发送的数据，根据多链路选择模块判断的结果，对需要

协议转换的数据进行相应的处理，在传感网络传输的数据就可以在覆盖网络中继

续传输。

多链路选择模块分为应用层数据的多链路选择和适配层的多链路选择。应用层

和适配层可以对数据包类型字段进行修改。在数据包发送时，进入MAC层处理前，

删节点会对数据包进行判断，利用网络地址的替换为数据包选择链路。
数据采集模块主要负责各种传感数据的采集，本论文重点介绍了图像数据的采

集实现过程。

图像传输模块专门负责图像数据的传输工作，由于多媒体数据的特殊性，因此

决定了这类型数据只能在覆盖网络中传输。该模块包括了图像的发送和接收过程

的描述。

3．2系统软件平台

多链路传输系统是在操作系统平台上实现的，因此ARM节点的软件系统平台
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是后续开发的基础。论文在删节点上实现了软件系统平台的移植，即Boot
Loader、操作系统内核和文件系统的移植。

3．2一．ARM节点的系统软件平台

删节点的处理芯片S3C2440提供的一系列的M^仉，、FLASH、DMA存储
器等都为操作系统的移植奠定了良好的硬件平台。ARM节点中软件系统由下至上

分为Boot Loadcr、操作系统内核、文件系统和用户应用程序f27】，如图3．2所示。

>Boot L0ader：操作系统启动前的内核引导程序。用于初始化硬件设备、建

立内核空间的映射；

>操作系统内核：Linux内核、W-mCE内核等，是删节点软件系统的核
心部分；

>文件系统：在操作系统中负责管理和存储文件信息的软件结构；

>用户应用程序：在嵌入式Linu)【下开发的相应程序。

用户应用程序

文件系统

操作系统内核

， <

Boot L0ader

图3-2ARM节点的软件系统

Fi93—2．SoRware System ofAItM Node

删节点软件系统平台的移植主要指的是Boot L0ader、操作系统内核、文件
系统的移植。对于操作系统，Linu)(操作系统㈣具有免费、开源、稳定、可靠、安

全、网络功能强大等优点。LiIlu)【的特点如下：

>Linux开放源代码，同时还具有大量好用的开发工具，用户可以完全打造

出一个适合自己使用的LiIlu)【；

>Linu)【的内核小、效率高，运行时所需资源少，非常适用于资源有限的删
处理器：

>LinuX是多用户多任务的操作系统，由于LiI腿的系统调度，允许同时执

行多个程序，而且各个程序的运行是互相独立的；

>Linu)【具有完善的网络功能，支持大部分标准的网络协议；

>LinuX内核移植方便，操作简单；

嵌入式文件系统的分类主要取决于所依赖的存储介质。非易失性闪速存储器
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FlaSh具有速度快、成本低、密度大的特点，因此被广泛的应用于嵌入式系统。Fl础
存储器可以分为NOR FlaSh和N砧呵D Flash。总体来说，NOR Flaush的读取速度快、

写入速度慢、随机存取快、单片容量小，NAND FlaSh则相反。

文件系统与FlaLsh之间通过MTD(MemoDr TecllIl0109y Device)建立连接，

MTD为Fl嬲h提供了很好的驱动支持，同时还对文件系统抽象出统一的接口函数。

MTD与Flaush和文件系统的关系如图3．3所示。

图3．3 MTD与Fl舔h和文件系统的关系

F够-3．Relatio璐hip be撕een Fl嬲h锄d FileSystem throu曲MTD

平台采用的JFFS2【1。7】(Jo啪alling FlaSh FileSysten也)文件系统，即日志闪存
文件系统，是基于N舢岫Fl础的文件系统。日志文件系统的主要思想是通过在存

储系统利用一系列的节点记录对文件进行操作，记录文件系统的变化。腰FS文件

系统是最早由瑞典AXis CommuIlicatioIlS公司开发的基于Lin_u)【2．O的嵌入式文件系

统。JFFS2是RedHat公司在JFFS基础上开发的，针对RedHat公司的嵌入式产品

eCos的文件系统。JFFS2的特点是：

> 可读写、支持写平衡；

> 支持数据压缩；

> 采用非顺序的基于哈希表的日志节点结构，节点的操作速度加快；

> 提供掉电安全保护机制；

> 支持多种节点类型；

> 提高闪存利用率，从而降低了内存的损耗。

以上特点决定了JFFS2完全符合嵌入式系统对文件系统的要求，同时还方便

了程序员的开发，因此选用JFFS2作为本平台的文件系统。



异构无线传感器网络多链路传输系统的实现

3．2．2系统软件平台的移植

删节点软件系统平台的移植步骤如下：
l、移植Bootloader

(1)选用开发板自带的BIOS源代码，根据实际需要作出相应的修改，首先配

置内核启动参数，N孤d．c文件中的LoadRlm函数：

Char·linux．params=，，r0舭V，mtdblock2 root脚pe_j凰2
console=t啪AC0， 1 15200 ini仁／linuxrc mem=64M”

(2)根据S3C2440的数据手册修改时钟参数，在文件2410bios．c中修改如下：

Change御LL胁lue(120，2，1)；
SetClockDevider(3，1)：

(3)编译BIOS源码。在Codew秭or(ARM集成开发调试工具)中创建新项
目，相关编译参数选择为触m1920T，然后编译，生成b协文件。

(4)通过JTAG调试器和删节点上的JTAG接口，将bin文件烧写到删
节点的Nand FlaS_h中，烧写的起始地址为0xo000000。

B00t Loader正常运行后的界面如图3_4所示。

· BJ了U MGIRe”S辩 ·

- G￡C2卫}118 Board LOader U1．．I ·

—H●●H■__■}*●●●●¨●

Po”er On reSet

Read chip id-ec76

●●and F1ash stat"s_C擘。●噜a靠d囊ddr霉．t

Enu．8S RntO F1aq·1

H拜HD F1aSh 800t

Read}协rflash I扛is ：ex22萝b

BM29I-V88朝8 fOqnd at nCeS2

P1ease select fⅡnct王on ：

O： USB downloa畦file

' ： 移art dO●●nload file

2 ：Vrite Hand fla耋h with娃O蝴10ad f量le
3 ： Load Pragra■fran}圣_and fla5h ond run

≈ ： Erase Hand F1ash reqions

S ：qrite HOR flash with do讳nl口ad file
6：Set boot DaI—an5

7 ：Set AutoBOot para—eteI．。1：1重nux 2：●●lnce

图3-4800tLoader运行界面

F够一4．Imer‰e of Ru衄ing B00t L0ader

Boot Loade还提供一些便捷的功能：USB下载、串口下载、NaIld FlaSh写操作、

Nand FlaSh擦除、Nor Flash写操作、启动参数设置和自启动选项。之后的Linux

内核和文件系统的移植都是基于功能“0：USB dowIlload file”和“2：W五te Nalld naSh

丽tll dowIlload file”的。

2、移植Linu)【内核
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(1)下载内核源码liIl_u)【．2．6．22．19．饥gz(2．6．17之后的内核版本都可以)，解

压后进入内核目录。

(2)修改内核源码目录下的Makefile文件，指定交叉编译的类型和路径：

ARCH=arnl

CRosS』O御ILE 2恤ch-ome姗ss啪mpile幽m—lin盼
(3)修改内核代码中的arch／am昨lat．s3c24xx／common-smdk．c文件，根据

BootLoader中NaIld Flash分区修改文件中的NaIld Flaush的分区信息和N锄d Fl砒

的硬件信息，具体分区信息如表3．1所示：

表3．1 N锄d Fl雒h分区

Tab3—1 Division ofN锄d Fl笛h

名称 起始地址 分区大小 。行Set参数的配置 Size参数的配置

Boot Loader 0x0000000 192K 0 SZj 28K+S2r_64K

Linux内核 0x0030000 1856K SZj 28K+S乙64K SZ_1 M幸2-(Sz_l 28K+Sz-64K)

根文件系统 Ox0200000 60M SZ 1M幸2 SZ 1M木60

(4)修改driverS／mt‰d／s3c2410．c，禁止内核的ECC校验：
chip一>ecc mode_NAND』：CC—NoNE

(5)拷贝s3c2410开发板的默认配置到内核根目录下，以简化配置过程：

存cp arch／a珊／℃onfigs／§3c2410jefconfig．config

(6)内核配置mal(e menucollfig：根据开发板的特点与所需的功能配置相关的

System Type，File SyStem，Device Drivers中的选项等，相关选项可以选择为编译

进内核<幸>，也可以选择为编译成模块形式<M>，内核配置页面如图3．5所示。

(7)修改Boot options：制定文件系统分区、串口显示设备、文件系统启动文

件以及内存大小。

roo削ev／mtdblock2 console=时SAC0， ll 5200 ini剐i11uxrc mem=64M
(8)保存后退出，在／arch／a咖愚oot中生成内核映像文件zImage：

捍make zImage

(9)通过Boot Loader的USB下载功能将内核映像文件下载到SDRAM，然后

再通过烧写功能将内核映像文件搬移烧写到Nand fl础中的第二个分区，至此已经
成功移植LinuX内核。

3、移植JFFS2文件系统

(1)创建根文件系统目录和设备节点，具体操作如下：

拌Ⅱ山dir／root砖

#cd，roo低
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蜘kdir bin sb衲lib h啪e tInp usr舯t var

撑cddev

群mknod consolec 5 1

撑mknodnull c 1 3

缝蕴滋盛澎磁凌滋兹盔蕴涵凌澎豳越琵鑫盛泷邈缢越鎏溢旌滋溢溢磊l蓊銎凌
旦Ie Ed瞳 ylew TermlnaI Ta量s 旦eIp

图3．5内核配置界面

Fi邸一5．Configure Inter矗lce of Kemel

(2)准备库文件及GNU常用工具和Shell脚本工具，BusvBox是一个Unix工

具集，并且提供了类似于Linux内核的配置菜单，可以方便选择所需工具和库文件。

交叉编译后生成相应的Linux常用工具及库文件，将这些复制到上述步骤创建的系

统目录的对应文件夹下。

(3)编写文件系统启动需要的文件：／inuxrc、／etc／init．d／rcS、／etc／fsta【b、／etc／inittab。

／inuxrc指明将要挂载的文件系统并启动系统第一个init进程。在rcS文件中可以添

加用户想要执行的操作，比如用户可以要求在系统启动时自动加载某个驱动。

(4)使用mkj凰2工具生成文件系统映像文件root i侬2．img。

撑．／mkcr踟fS／rootfs cramfS．img

(5)下载文件系统映像文件到开发板，烧写到Nand flash的第三个分区。

具备了Boot Loader，Linux内核和JFFS2文件系统后，开发板的系统便可以『F

常启动，为后续的驱动加载奠定了软件平台基础。

3．3初始化模块

初始化模块包括IEEE 802．15．4的MAC层初始化和IEEE802．119无线网卡的

27
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初始化。此外还为其他模块提供了套接字、内核定时器等初始化功能，将在后面

章节的相应的小节进行详细介绍。

3．3．1 IEEE802．15．4的MAC层初始化

IEEE 802．15．4的MAC层初始化主要是完成硬件的初始化和任务调度初始化

的工作。初始化的过程包括以下步骤：

>I／o寄存器的初始化

I／O寄存器的初始化主要是对涉及到的每一个寄存器基于内存映射方式的映

射。其中自定义的函数regspUorem印O、re殍her-ioremap()和regint-ioremapO都

是利用LiIlu)【提供的ioremapO函数，分别对SPI、时钟中断管理和相关管脚的IO

地址空间进行映射。

Void幸—joremap(unsi印ed long phyS_addr，unsi印ed 10ng size，llnsi印ed 10ng flagS)

该函数负责把一个物理内存地址映射为一个内核的虚拟地址空间，即一个内

核指针，phys addr为映射的起始地址，size为要映射的空间大小。

>端口的初始化

Pon_CoIlfigO函数负责初始化S3C2440通用I／o口，包括端口引脚功能设置

置等。

>中断的初始化

利用内核提供的s吖∽e()和request-irq()内核函数，向内核申请中断信号
线，并设置相应的外部中断。

>时钟的初始化

利用内核提供的cⅡ唱et O、clbnable O等内核函数，为SPI向内核申请、使
能系统时钟。

>MAC层状态的初始化

MAC NIT0负责完成MAC时钟、MAC层各任务状态位的初始化。

>SPI初始化

SPI NITO负责设置SPI传输波特率、SPI传输时序等参数，以完成SPI的初

始化功能。

>CC2420芯片的驱动

CC2420 PowerUpO函数首先CC2420芯片晶振起振，并通过状态字节的读取、

判断CC2420晶振状态位，确保CC2420芯片晶振起振后，CC2420芯片开始工作，

改变MAC相关的状态位，记录CC2420的工作状态。

>任务调度的初始化
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通过内核定时器的申请和初始化，实现对IEEE 802．15．4 MAC层协议各任务

进行调度。

> IEEE802．1 5．4设备驱动的初始化

检测设备是否存在，并向内核注册字符型设备驱动，分配内存空间，检测设

备I／O端口和中断号。

3．3．2 IEEE802．119无线网卡初始化

IEEE802．119无线网卡的初始化过程包括无线网卡驱动的安装以及配置。

>IEEE802．1 19无线网卡驱动的安装

IEEE802．1lg无线网卡驱动的安装过程主要包括无线网卡驱动的移植和内核

配置。

1、解压驱动源代码并拷贝至内核文件目录下：

奔}cp 2009_02066—R-T73JiIlu啦’IA。1．1-0．2／Module 一／linux2．6．24，driVersmet，wirless／ft73
2、修改驱动的Makefile：

托p Makefile．6．舢ake缸1e

Makefile的修改主要是指交叉编译，以及编译内核的目录修改，修改内容如下：

CC ：-am—linux—gcc

LD ：=-a硼．1inux．1d

撑PI ATFCII己M=PC

PLATFORM=CMPC

i知($(PLATFoRM)，CMPC)

L扑mX-SRC=／llome，cuiji朝iIluX_2．6．22．1 9

3．修改内核凰删inu)【一so眦e．2．6．24／drivers／n训岫elesS／目录下的kCoIlfig和
Makefile：

修改KCon丘g，以便在内核配置中增加IH73网卡驱动的选项，在Kco面g的

末行添加：

co曲g R1阿3

tris协ce”support rt73 wircless uSb net、vOrk deVice”

depends on USB&&NET&&US￡l_USBNET

修改Makefile，在内核编译的同时也可以编译无线网卡的驱动，在Makefile

末尾处添加：
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0bj·$(CoNFIG RT73) 扣n73／

4．配置内核，添加无线网卡及其依赖的内核选项：

选上如下选项：

<·>Sungsan924联——选定cPu芯片类型

<幸>s3C2410 DMA support一选定内核支持动态内存存取
<幸>S№K2440一选定硬件平台
<}>multi-pu叩ose USBNet、vorking Framework——选定内核支持USB类型的网络设备

<幸>net、vork conSole logging suppo价——netp01l让内核在网络和L／o子系统尚不能完整可

用时，依然能发送和接收数据包

<h今support rt73 wi陀less usb ne铆ork devicr选定RT73无线网卡以驱动的形式编译
5．重新编译内核，编译驱动模块：

群make zImage

群ma：ke modules

将生成的内核镜像文件烧写进S3C2440的NAND F1aush中，并将生成的无线

网卡驱动文件rt73．k0下载到目录肺me下，手动i11smod加载驱动，完成

IEEE802．119无线网卡驱动的安装。

群insmOd rt73．ko

>无线网卡的配置

利用无线网络配置工具对正EE802．119网络进行配置。

1、嘶reless．tools的移植

由于S3C2440的文件系统较为简洁，因此无线网络的配置工具通常需要另外的

移植。

下载无线网络工具压缩包wireless-jools．29．饥gz并解压，将编译工具改为交叉

编译链后再进行编译，在目录下产生iwcon矗g、iweVent、iwgetid、iwlist、iwspy、

i、Ⅳpriv等可运行文件，直接拷贝到S3C2440的／sbin目录下即可。此外把／lib下的

libiw．so．29库文件拷贝到S3C2440的／lib下。

2、无线网卡的配置

撑ifcon堍rausb0 llp一启动无线网卡，其设备名称为ral曲0
存iwconfig mIJsbO add 3毹：3240：8007：1005：：2000_—-j捉据节点的接口标识符配置

lEEE802．119无线网络地址

群iwconfig rallsb0 essid wsn mode ad-hoc一设置节点无线网卡的通信模式为ad-hoc，接入
网络名称为wsn

为方便使用，无线网卡的配置步骤可以写进脚本，每次只需运行脚本就可以完

成配置。正确配置后的无线网卡状态如图3．6所示。
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3．4任务调度模块

图3．6无线网卡状态

Fi93—6．Sta_tus ofWireless Network Card

异构无线传感器网络多链路传输系统涉及到多个功能模块和繁杂的任务，因

此需要任务调度模块对各个功能模块协调使用，以保证每个功能模块和任务都能

高效有序地运作。

引入内核线程和内核定时器，利用Linux内核的调度机制，对提高软件运行整

体的效率和条理性都起到了巨大的作用，也为其他功能模块提供了更加简洁的调

度功能。

3．4．1 内核线程的创建和使用

内核线程是由内核直接控制的，可以看作是内核的分身，一个分身用来处理

一件任务。内核线程的引入为处理异步事件提供了更加方便的使用。内核线程具

有以下性质：

>通过系统调用函数clone()来实现的，与调用它的进程具有相同的进程空

问：

>在内核空间内运行，所以内核线程可以访问内核中数据，直接调用内核函

数，并且在运行过程中不能被抢占。

>具有自己的上下文，类似于用户进程，同样被进程调度程序调度，也可以

睡眠，不同之处就在于内核线程运行于内核空间；
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>只可以访问虚拟地址空间的内核部分(高于TASK SIZE的所有地址)，因

而没有独立的地址空间。

Linux内核中用task stlllCt数据结构来表示一个内核线程。通过这个结构，内

核就可以实现对内核线程的操作和控制。taSk咖ct数据结构可以唯一标识一个内
核线程。在这个结构中包含了内核线程相关的所有信息，包括线程状态、调度信

息、处理器信息、线程的归属所有信息、时间和定时器、内存管理信息、信号处

理信息、文件系统信息等。

调用kemel tbJ．ead函数可建立一个内核线程，同时会为这个内核线程申请一

个task s仃uct数据结构，函数原型如下：

<雒m-arch／processor．h>

n kemeljhread(int(宰fh)(Void·)，Void宰al苫，unsi鲷ed 10ng flags)

指针血指向了要执行的函数，鹕代表传递给该函数的参数，标志位flags可
以定义为：

CLONE VM 0x00000loo——内核线程与父进程共享内存

CLONE FS 0x00000200——内核线程与父进程共享文件描述符

CLOⅫtFILES 0X0000040卜共享文件
CL()NELSIGHAND 0X0000080卜共享信号
CLONE PlD 0x0000 1 000——共享PID

CLONE VFORK OXO0004000一父进程在内核线程释放内存前不做任何动作
CLONE THREAD OX00010000——是否是同一线程组

本论文在主线程中完成数据的定时发送功能，同时由内核子线程负责循环检

测任务队列。内核线程的使用如图3．7所示。

图3．7内核线程

Fi够一7．Kemel 11unead
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3．4．2 内核定时器的创建和使用

内核定时器用来在未来的某个特定时间点调度执行某个函数，从而可用于完

成许多任务。每个内核定时器都对应一个tiIIler lis数据结构，存放定时器的名称、

执行函数、超时时间、传递参数等。执行函数是异步运行的，不会与当前父进程

同时运行，类似于中断的产生。

本论文利用内核定时器来实现任务队列周期轮询，并实现了数据的定期发送。

下面以内核定时器来实现数据定期发送为例介绍它的创建和使用。

每个定时器都对应一个t砥r list结构体，用于存放内核定时器相关的各种信
息，因此先要定义timer list结构体。

s枷c s打uct timer-liSt水Om巾TI加三；

调用内核函数injt tim叫)对水OUNDTIME进行初始化，分配内存空间。

越t-』mer(&缸国L丌岫Tm妇’)；

指定内核定时器的各项参数。水OUNDTIME．data是指定的要传递的参数，赋

值为O。参数出OUNDTIME．触砸on指向定时器超时时要执行的函数，这里为

出OUNDTI凇劬c函数，主要功能是检查发送或接受队列是否为空，若不为空，
则进行下一步的处理。

参数水OUNDTIME．exp№s表示期望定时器执行的．ji伍es值，到达．ji伍es值时，

将调用水OUNDTIME mnc函数，并传递aROUNDTIME．data作为参数。内核定

时器的时间是以LinuX内核的时钟滴答为单位的。在内核空间中，ii缅es是Linu)【

内核中的一个全局变量，用来记录自系统启动以来产生的节拍的总数。ji伍ers由变

量CoNFIG HZ的倒数得来。而在ARM平台的Linu)【中定义CONFIG HZ=200，

因此可以计算出时钟滴答数为5毫秒，也就是说内核定时器一个单位为5毫秒。

启动时，内核将该变量初始化为O，此后，每次时钟中断处理程序都会增加该变量

的值。因此ii衔es+20表示推后loo毫秒。

aROUNDTIME．允nction=aROUNDTIME fimc；

aROL小jDTIME．expires-ji衔es+20；

内核函数add time哟将定时器添加到定时器等待队列中，开始计时。100毫秒

到，执行超时函数。

卸a‘Ltime“&al的U。NDTIME)；

内核定时器本身并不是周期运行，它在超时后会自动销毁。因此，如果要实

现周期轮询，就需要在定时器执行函数返回前再次激活定时器。也就是说，在退

出冰oUNDTIME如nc函数之前，要执行以下两行代码：

aROI烈DTI№．expires=jiffies+20；
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addjime嫩aRoUNDTIME)；
重新执行超时时间值，再次启动内核定时器，按新的超时值开始重新计时。

可以根据具体实践的需要，设置expires值，实现不同时间周期的周期轮询。

3．5数据传输模块

数据传输模块作为多链路传输技术中最重要的模块之一，完成了网络层数据的

发送和接收功能。具体而言，在接收数据时，在适配层对数据进行了解封装，提

取出其中的IPv6数据包，交给IPv6协议栈处理。发送数据时，应用层的数据需要

经过统一的封装，采用内核套接字完成内核在协议栈中的进一步封装和处理。这

两个过程中，都需要有Ne伍lter的协助，以完成数据包在不同层次间的传递。

3．5．1发送子模块的设计和实现

基于内核协议栈的网络层空间的发送子模块是采用内核空间的UDP套接字实

现的，简单型传感数据采集完成后，数据就会送往发送子模块进行处理。

发送子模块可以分成两部分：内核UDP套接字数据发送和适配层的发送处理。

内核UDP套接字发送主要负责创建内核UDP套接字，并按照统一的格式对数据

进行应用层的封装，然后将数据发送出去，即交给内核协议栈处理。适配层的发

送处理指的是数据在进入路由前，由钩子函数取出，交给适配层处理，适配层将

根据数据包的类型，完成相应的工作。

3．5．1．1内核UDP套接字数据发送的实现

在LiIIu)【中，用户空间的SOCKET编程，数据发送过程中，发送数据将被整

理为ms曲dr的数据结构，然后调用sock_SendmsgO，这个函数完成的工作包含两

部分，一是将整理好的ms曲dr数据结构从应用层传递到inet层；二是根据ms曲dr

数据结构中的数据包创建Sk bu行数据结构，填充相应字段，sk bu行最终在LiImX

内核协议栈中一层一层向下传递封装。ms曲dr结构可以看作是数据在应用层的封

装。ms曲dr的定义如下：

蛐ructmsghdr{

void 幸msg n锄e；——指向目的地址结构的指针

int msg n锄elen；二地址结构的长度，对于IPv6地址，长度为16
snllct iovec 奉msg iov；——指向要发送的数据缓存
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—．kemeL§ize．j msg-ioVlen；——数据长度，

Void ·船g-con仃ol；——控制信息

—，kemeI-size．j msg_coIl仃011％；——控制信息长度

unsi印ed n1S—ags；——标志位，MsG—DONT、7|，AIT，表示使用非阻塞操作
}；

在内核中，还定义了kvec数据结构，用于记录消息的内容和长度，定义如下：

蛐nJct kVec{

Void uSer ·ioV二baLse； ’

—_kemel—-sizej io、，-len；

)；

发送子模块是在内核空间中进行的。因此对于采集到的简单型传感数据，在

内核空间直接构造ms曲dr数据结构，ms曲dr中有专门的数据指针，指向要发送的

数据，然后填充其中结构中的各参数变量，而后创建UDP类型套接字，将ms曲dr

发送出去。不同于用户空间的套接字使用，在内核空间有自身的一系列套接字的

操作函数，需要设置正确的套接字参数：端口、目的地址和协议类型，完成套接

字的创建和发送过程。由于ARM节点具有两个MAC，因此也具有两个不同的网

络地址，根据多链路选择的结果绑定不同的网络地址。

图3．11 UDP套接字的发送过程

Fi93-l 1．Selld Procedure ofL『DP Socket

数据进入内核协议栈之后，内核会根据参数定义，对数据包进行传输层和网

络层的封装，添加UDP头部和IPV6头部。这个过程对于用户来说是完全透明的。

通过钩子点的设置，也就是数据包处理过程，可以将封装完成的数据包取出，若
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该数据包是在正EE802．15．4链路上传输，则将数据包添加到适配层的发送队列中，

交给IEEE802．15．4的适配层进一步处理；否则，数据包返回内核协议栈，直到发

送过程的完成。内核UDP套接字的发送过程如图3．11所示。

3．5．1．2适配层的发送处理

适配层是网络层与IEEE802．15．4MAC层之间的桥梁，对于不同的数据包类型，

适配层将分别进行处理。

适配层的发送过程由内核定时器进行超时控制。超时后会执行M触心路由更

新程序，否则就检查发送队列是否为空。适配层发送处理流程如图3．12所示。具

体过程如下：

1、判断是否超时：

◆ 若超时，则进入MSRP路由更新处理，同时定时器置O，开始重新计

时；

◆若未超时，则检查发送队列；

2、判断发送队列是否为空：

◆若发送队列为空，则返回；

◆若不为空，检查数据的跳数字段；

3、判断跳数是否为0：

◆若为0，则丢弃该数据包；

◆ 若不为0，则为数据包添加适配层头部，并检查数据包类型，判断是

路由包还是数据包；

4、判断数据包的类型：

◆ 若为路由包，则对路由包设置其目的地址即可，且不含最终目的地址

域，然后返回继续进行处理；

◆ 若为数据包，将查找路由表项；

5、判断是否存在路由：

◆若不存在到达最终目的地址的路由，则先将数据包缓存后，发送路由

IU汪Q请求；若为数据包，将查找路由表项；

◆若存在路由，会进一步判断跳数；

6、判断跳数是否为1：

◆ 如果跳数为l，说明数据包经过一跳即可以到达Silll【节点，无需包含

最终目的地址域；

◆ 如果跳数超过l，则在构造适配层数据包过程中，应当包含最终目的
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地址域。

图3．1 2适配层发送处理流程

Fi93—12．Send PI．0cedure ofAdapt Layer

3．5．2接收子模块的设计和实现

数据传输模块的接收子模块负责完成各种数据的接收过程。利用L曲11)【的

s缈u行机制设计并实现接收子模块。

3．5．2．1接收子模块设计

数据的接收由IEEE802．1 5．4MAC层的中断控制程序控制。对于需要本地处理
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的数据包，这里用到了Lillux网络协议栈通用的数据结构sk bu纸sk bu行是Linu)【

网络协议栈中一个重要的数据结构，用于存储数据包的各类信息，包括每层网络

协议的头部、负载、协议类型、地址信息等。协议栈中的各层协议都可以通过对

sk bu行的操作实现本层协议数据的添加或提取，数据包在Linu)【协议栈中的不同

协议层之间并不会来回的复制，而是修改sk bu行中的data、len、tail等指针，就

可以实现对各层协议对数据包的处理，这种机制可以避免系统资源和空间的浪费，

同时还提高了执行效率。内核在各个协议层还提供了一系列的函数对sk bu行进行

操作。

利用sk bⅢ，首先向内核申请一个该数据结构：

skb=deV二jlllocjkb(1en)；

然后根据协议类型等填充skb数据结构的相应字段，并将数据拷贝至该结构的

数据部分：

memcpy(slcb_put(skb，len)，bu￡len)；——将数据拷贝到skb中

snlJct ipV6hdr幸ip6h=(s仃uct ipV6hdr})skb一>n咖orloeader；

skb·>protocol=htons(ETH．P IPV6)；——协议类型为IPV6

skb。>pkU)，pe=PACl@T_且OSTI——由本地主机处理的数据包

memset(skb一>cb，O，sizeo坟S仃uct inet6jk吣am))；
skb》dev=dev get by name(。‘eth0’’)；——虚拟为以太网设备传来的数据

skb->ip-S岫med=CHECKSUM I烈NECESSARY．——ip校验

if(skb->dst)dsj．-felease(skb->dst)；

skb->dst=NULL：

3．5．2．2接收子模块实现

接收子模块将根据包的类型对包采取不同的处理。接收子模块的处理流程如

图3．13所示。具体过程如下：

1、判断数据包类型：

◆若为路由包，则将交给M触冲路由完成处理；；

◆若为数据包，则查找路由表；

2、判断数据包是否含最终目的地址域：

◆ 若无最终目的地址域，则填充skb bu仃数据结构，交给内核协议栈处

理

◆ 若有最终目的地址域，则判断数据发送队列是否为空，进入数据发送

过程；
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图3．13接收子模块处理流程

Fi驴一13．R．ecieve Procedure ofSub_Module

3．5．3数据包处理的设计与实现

3．5．3．1数据包处理机制

数据传输模块中的数据包的处理利用的是Netfilter。Netfilt一28】是Linu)【内核

中的一个包过滤框架，为用户提供一个不同于BSD Socket接口的操作网络数据包

的机制。在这个框架上可以进行包过滤、状态检测、网络地址转换和包标记等多

种功能。Netfilter为协议栈中的每种协议都定义了若干个钩子(HOOK)，如IPv6

就定义了五个钩子，相应协议的数据包在网络层次之间的传递过程中会通过若干

个钩子，每一个钩子可以设置一个用户自定义的处理函数。内核模块通过在各个

钩子上注册处理函数，以对经过该钩子的数据包进行操作。处理完成后，根据内

核提供的选项返回给内核进行下一步的处理。

IPv6协议的Netfilter结构如图3．8所示：IPv6的5个钩子函数，分别为：

>M7 IP PRE ROUTING：接收到的数据包在进入路由选择处理之前经过这

个钩子；

>NF IP LOCAL IN：对于需要本地处理的数据包，即本节点为目的节点，

可以在N甲IP LOCAL IN钩子处截取数据包；

>NF IP FORWARD：接收到的数据包如果需要转发，将经过该钩子点；

39



北京交通大学硕士学位论文

>MUP_POST-I己OUT烈G：本节点发送或转发的数据包在离开之前，都会
进过这个钩子；

>NF IP LOCAL OUT：由本地上层协议封装后要发送的数据包在路由选择

之前，进过该钩子，因此可以利用该钩子进行网络地址转换等操作。

向

图3．8 IPv6协议的Netfilter结构

Fi驴一8．Stm曲lre of IPV6 Netfilter

内核模块可以注册挂接一个或多个这样的钩子函数，在数据包经过这些钩子

点时，调用相应的处理函数被，LiI姒内核还定义了Netfilter的返回值：
>NF ACCEPT：将数据包返回内核协议栈，继续下一步的处理；

>NF DROP：丢弃该数据包，不再进行任何处理；

>NF STOLEN：表示内核模块会保留数据包，不再返回内核协议栈，或者

发生了异常分组的问题；

>NF QUEUE：进入用户空间的数据包队列，可以在用户空间对数据包进行

操作；

>NF REPEAT：重新调用钩子函数再次处理；

Netfilter的钩子同样具有一个特定的数据结构nf hook ops，用于表示钩子的

各种信息。．hook指向用户自定义的钩子函数，．pf表示协议类型，．hool(Il啪则表

示钩子的类型，．prior时表示在运行时这个钩子函数执行的优先级顺序。

nf h00k ops数据结构的参数定义如下：

static s由nJct nf-hookJps sellsorda：ta：out=

{

．hook =kemelj)roces趾。鸣

．pf
= PF I卜陋T6，
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．h00l(Il哪 2 NF_矿_LoCALpUL

．priori够=M乙Ⅲ-P刚_FmSL

)； ，

钩子函数也具有固定的定义格式，kemel_procesS．-0ut的定义如下：

gta士ic u11si印ed int kemel-pmc懿S．_out(unSi印ed int h00l(’s订uct sk-bu行幸幸pskb，

coIlSt s仃uct net_JdeVice卑indev，

const s廿1lct net_deVice宰outdeⅥ

硫(幸ok姒s仃uct skJu行幸))

3．5．3．2数据包处理的实现

本论文中，利用钩子主要实现了数据包的截取，以及网络地址转换功能。在

数据接收方向，设置NF IP PI迮ROUNT烈G类型的钩子点，主要是针对服务器

通过网关发来的命令数据信息。此处的钩子函数首先判断数据包是否是由服务器

端发送的命令信息，如果是，则提取出信息的IPv6数据包，交给服务器命令处理

函数进行进一步处理，同时丢弃原数据包；否则，将该包返回内核协议栈继续处

理。NF P PI迮RO切qTING钩子处理过程如图3．9所示。

图3．9 NF IP PRE RoUNT烈G钩子处理过程

F谬·9．Process Procedure ofNF-IP』耻LROUNT咐G H00k
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数据的发送方向设置了NF口LOCAL OUT类型钩子，在数据包进入路由处

理前截取数据包，钩子函数检查其中的切换标志位，若该数据包需要由

IEEE802．15．4协议切换到正EE802．119，则钩子函数根据地址转换规则，替换数据

的源地址和目的地址，然后数据包返回，在内核中继续向下层协议传递。

NF-IP-．LOC邺UT钩子处理过程如图3-10所示。

图3．10 NF IP LOCAL OUT钩子处理过程

Fi醪一10．Pmcess Procedure ofNF-IP_ILoCAL--oUT Hook

3．5．4数据传输模块的重要数据结构设计

数据传输模块中的适配层相关的处理部分涉及到很多重要数据结构，下面对

这些数据结构做简要的介绍。

l、mEE802．15．4的适配层头部数据结构

snlJct ad印t_吼触g header{

u8j LF：2；

u8j proL锣pel：6；

u8j prot_锣pe2：6；

u8jM：1；

u8-t rsV：5；

s仃uct Meslj—：deliVel3，jield MDField；

)unfiag header；

2、发送队列中包的数据结构

哆pedef s佃jct啦—9n仃y{

ADDRESS饮q Dest认ddr；——数据包目的地址

BYTE toport；——目的端口

u8j仪(Lhops；——跳数

u母j戗吐addr—Inode；——地址类型，包括短地址和长地址
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u8j白【q_pl(t瑚)e；——包类型，包括路由包、数据包等

u8．j D(q_da魄Jen；——包长度

u8j 杈叫a：ta[TXBUFLEN】；——数据部分
}tK-queue；

3、发送队列的数据结构

蛐nJct t，Uueue{

姚-en缸y仅buf【TXBI硐m M】；

u琴j fla黟；——队列初始化时置0，用于记录发送队列中包的排队

)；

4、接收队列中包的数据结构

卯edef structⅨ_em巧{
BYTE 6旧mPort：——_源端口

ADDRESS aT鹕etMacaddr；——目的地址

UINT8 minLQI；

u琴j flags；——收标志位，若加入接收队列，则置l

u8j buflen；——包长度

u8j pdata曲u毹r【RxBUFLEN】；——句内容

>rx--en仃y；

5、接收队列的数据结构

s仃uct queue_bu行．er{

r)【_ent叮Ⅸbuf【RxBUFNUM】；

u8j flags；——队列初始化时置0

)；

3．6数据采集模块

采集简单类型数据的传感器模块可以直接通过PF口连接到微处理芯片上，完

成数据的传感和采集。对于删节点等高端节点，多媒体数据的采集成为了它的
优势。因此本小节主要介绍了图像数据采集的设计与实现。首先介绍LiIlux中视频

图像处理的API接口V4L技术。在V4L的基础上，进一步介绍了图像数据采集的

实现流程。

3．6．1视频设备接口设计
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视频设备接口采用V4L。V4L【29】，其全称是Ⅵde04LinuX(Ⅵdeo for LinuX)，

是在Lmx内核中关于视频设备的API接口，是LiIl_u)【控制摄像头等设备的基础。
在程序中调用V4L的提供功能函数即可实现对摄像头设备的操作。V4L为用户提

供了通用的图像数据结构，并且还有大量的可调用功能函数，此外，可以设置图

像的大小、通道、帧格式等一系列相关信息。因此，用户可以方便地根据自己需

求，实现图像的抓取、控制等功能。V4L获取图像的方式有两种：nunap(内存映

射方式)和read(直接读取方式)：直接读取方式通过内核缓冲区来读取图像数据；

内存映射方式无需读取缓存，而是将文件直接映射到内存中，利用指针读取，读

取速度更快。

V4L提供的通用视频设备数据结构v4ldevice，可以管理视频设备的相关信息，

V41deViCe数据结构定义如下：

t)，pedef stnJct—y4kleVice{

intfd；一设备号

S仃uct vide9-c印abilit)，c印abilit)r；——设备的基本信息，包括名称、分辨率、信号源等

s仃uct vide0-ch娜el ch锄el【lO】；——信号源属性，包括信号源编号、名称、类型等
s仃uct video-picture picture；——设备采集的图像属性，包括亮度、对比度、格式、色度

stmct VideO—clip clip；

stmct vide0-window window；——图像捕获域信息，包括捕获图像的高和宽等

Strtlct Video-_．ca嘻ynJre capture；

S仃uct video bu旋rbufjFer：——用于帧的存储

姗ct video mm印mmap；——mm印方式获取数据时，存储在内存中的帧信息
stmct vide0_JIlbufmbuf；——该结构包括内存映射区域的大小、捕捉设备缓存帧的数目、

偏移地址

Stmct Video-unit unit；

u11siglled char幸m印；——1nmap方式获取数据时，数据的首地址

pthread_Jnutexj mutex；

intf汹e；
int f商nestat【2】；

int OVeday；

)v4ldevice；

在内核配置时，选择V4L相关选项，保证内核对V4L的支持，V4L的内核配

置界面如图3．14所示。
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3．6．2．1摄像头驱动的安装

摄像头驱动是图像采集的基础，根据摄像头的芯片Z0301安装相应的驱动程

序。本论文的摄像头驱动版本选用过的gspca-20071224．tar驱动版本，摄像头驱动

的安装步骤如下：

l、解压gspca-20071224．tar后进入目录；

2、修改Mal(efile文件：

KERNELDJR：=／home／cuijie／linux一2．6．24

CC=arrn—linux—gcc

CROSS—COMPJLE=跏·linux—
ARCH=am

3、编译驱动
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加ake

4、将生成的gSpca．ko驱动文件下载到开发板上，手动安装或者系统自启动安

装均可：

群insmod gspc乱ko

摄像头驱动正确加载后，会检测摄像头设备的信息，返回摄像头的处理器及

图像传感器等信息，如图3．15所示。处理器芯片为ZC3默，即Z0301系列处理芯
片；图像传感器M10360；所获取图像最大为640x480；驱动版本为gspca-01．00．20。

froot@tyd／bo稚e】孝ins孤od gspca．ko
，孵edia／disk／cuijie／gspca-2ee71224／gspca core．c：tISB GsPcA ca腿fa found．fzC3)。()

，舵dia，disk，cuijie／gspea·2∞71224／gspca—core．c：【spca5xx pr曲e：4275】ca腿ra type 3PE6

，舵dia／disk／cuijie／gspca一28071224／Vi虹cro／zc3xxIh：【zc3xx config：679】Find S朗sor M1836e．ehip r1

／番edia／disk／cuijie／gspca’2∞71224，gspca—co阮．c：【spca5xx-getcapabnity：1249】髓xw 64。明xb 489帕

usbcore：registered n州interface driver 9spca

，蠢edia／disl‘／cu主jie』gspea·2ee71224／gspca—core．c：gspca dn忱r e1．8e．2e registered

图3．15摄像头信息

Fi酉一15．1nf0丌nation ofC锄m

3．6．2．2图像数据采集的实现

具备了摄像头驱动，LinuX通过V4L就可以实现对摄像头设备的控制和操作。

进行图像采集前，首先需要在文件系统中建立／de州deoO与／(1ev～4¨edi00之间的
链接，建立方法如下：

群mkdir／dev～4l

撑cd／dev，v4l

撑mknodvide00 c 81 O

群ln／dev，v4l／VideoO／dev／VideoO

图像信息最终以JPEG格式的形式保存为图片文件。V4L提供了相关的参数选

择，JPEG格式的设置方法如下：

撑define VIDEO PALETTItpEG 21

Vd->mmap．foma卢VIDEo-且LET，rE JPEG；
图像采集开始先打开一个文件，然后利用V4L提供的函数，实现图像信息的

设置及采集，再将数据写入文件。图像采集流程如图3．16所示。

3．7图像传输模块

图像数据的传输是在覆盖网络中进行的，避免对传感网络造成太重的负担。
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图片文件和视频信息的传输具有不同特点，视频信息更强调传输的实时性，下面

分别介绍图片文件传输和视频传输的实现过程。

图3．16图像采集流程

Fi93一l 6．Pmcedu陀ofImage Ca砷嘶ng

3．7．1 图片文件传输的实现

图片文件的传输采用TCP套接字。因为文件传输，对于数据包能否正确传输

以及数据包到达目的地址的先后顺序的要求非常严格。鉴于TCP是通过三次握手

实现连接的，另外还是用了超时重传和流量控制的机制。因而保证了数据包的发

送和接受同步，提供了准确可靠的传输。

图片文件传输过程中，ARM节点作为TCP连接的客户端，服务器可以作为服

务器端， 用户则可以通过JSP界面观测到采集回来的数据。因此图片文件传输流

程由发送和接收两部分组成，如图3．17所示。

图片文件发送实现的过程如下：

1、创建TCP类型套接字，建立连接；

2、发送文件名称；

3、读取文件到buf中，然后发送，知道文件读取为空；

4、关闭文件和套接字。
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在服务器端对应的要有图像接收程序，实现的过程如下：

l、创建TCP类型套接字，绑定本地地址，监听端口；

2、通告发送端有空闲连接，并创建新套接字；

3、接收文件名字符串和图像数据；

4、以当前系统时间重新命名文件，用来记录图像接收到的时间；

5、打开文件，将图像数据存入文件。

最终图像数据将以文件的形式存入服务器，用户可以查询到所有发送来的图

像信息和对应的采集时间。

创建套接字

listcn监听

二二工二二
唧阻塞等待连接
二二二I二二二

接收文件名字符串

二二]二主
以时间重命名

⋯⋯⋯叫 接收文件数据

收完成?

否

创建指定路径文件

数据写入文件

翌
图3．17图片文件传输流程

Fi93—1 7．Flow of Image F订e T协smission
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3．7．2视频信息传输的实现

视频能够为用户提供更加直观的信息。直接利用开源的视频服务器端和客户

端程序，做相应的修改可以实现实时视频传输功能模块。删节点利用Servfox
作为视频服务的客户端，服务器则使用spcaview作为视频服务的服务器端。SeⅣfoK

和Spcaview是基于V4L和TCP的视频客户端与服务器端软件。

视频信息传输的实现过程如下：

1、移植seⅣfox

Servfox是基于V4L和TCP的视频客户端软件，将TCP传输程序中的IPv4相

关的套接字、地址等修改为口v6的类型，以支持IPv6网络的视频传输。下载

seⅣfox—R1-1-3．taLgz压缩包，解压后进入文件夹，拷贝删平台编译文件，然
后编译：

托p Makefile．栅Mal(efile

撑make

将生成的可执行文件seⅣfox下载到删开发板的相应文件夹下。
2、安装spcaView

在服务器上，下载SDL-1．2．14．tar．gz和spcaView一20061208．tar．gz压缩包并解压，

类似于servfox修改套接字传输部分，支持口v6。

安装SDL(Simple DirectMedia Layer)开发包。SDL是一个自由的跨平台的多媒

体开发包，提供对视频服务的支持，进入SDL．1．2．14文件夹，编译安装：

群make

拌make install

安装spcaview，进入spcaview-2006 1 208文件夹下，编译安装：

枷a：ke

群make install

3、运行客户端和服务器端程序

群se晌x—d／dev／VideoO·s 640x480—w 3彘：3240：8007：2004：：2000：7070
群spcaView—w 3舵：3240：8007：2004：：}幸幸奉：7070

在服务器端就可以观测到删节点传回的实时视频信息。

3．8多链路选择模块

异构无线传感器网络为数据传输提供了多种链路。多链路选择模块主要针对

的是本地发送的数据以及需要转发的数据，分别在应用层和适配层对数据包进行
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了判断和处理。多链路的选择还涉及到IEEE802．15．4和mEE802．1lg的网络地址

的配置和绑定。

多链路选择模型如图3．18所示。删节点的两种无线通信模块下的数据帧分
别符合IEEE802．15．4协议标准和正EE802．119协议标准定义的数据帧格式。利用

Linux内核协议栈，多链路选择模块实现了将接收到的IEEE802．15．4数据帧，经过

多链路选择判断和处理之后，如果判断要转换到覆盖网络传输，则ARM节点可以

将数据包转换为IEEE802．119数据帧的格式发送出去。

IEEE802．1 5．4数据帧

引导序列l sFD I长度l控制域I序列I地址I净荷I Fcs

lEEE802．11g数据帧

控制域l Duration I地址l l地址2 l地址3 l序列号I地址4 l 净荷l校验和

图3．18多链路选择模型

F够-1 8．Module of Multi-lillk selection

3．8．1 应用层的多链路选择

应用层数据的多链路选择既可以在ARM节点上实现，也可以由单片机节点完

成。应用层数据的处理在删节点和单片机节点上是相同的。通过在应用层设置
报警阈值，可以时刻检测到当前数据的情况，在很多应用场景下，这种报警功能

都是必不可少的。例如根据温度的迅速变化预警火灾的发生，尽可能得减少这类

灾难造成的损失。

在应用层采用自定义简单类型传感数据在应用层的格式，印psensor数据结构

用于记录传感数据的相关信息，定义如下：

蛐mct appseIlsOr

{

u8jtag；一标志位，值为l表示数据是接收来的，值为2说明数据是要发送出去的
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u8 t da：眦：6：～传感数据类型，例如，值为3表示温度数据

u8 t appt：2；一数据包类型，值为1表示是控制信息，值为2表示为传感数据，值为3表

示为警报数据

ul∞appdata[4】；一存放数据数组

u8jhop；一跳数

u8jroute【1】；

． ．}； 一 一

应用层完成数据处理其他工作之后，会将采集的温度数值与规定的报警阈值

进行比较。如果数值正常，则数据包类型字段值为2，仍然在传感网络中传输；否

则，修改数据包类型字段，改为3。

对于删节点，适配层的多链路选择功能会截取数据包类型字段为3的包，
进行网络地址更换的处理，处理后的数据包返回内核协议栈，内核将数据包交给

IEEE802．119驱动，该数据包将在覆盖网络中传输。

对于单片机节点，应用层处理完成后，数据将被直接发送，途径的删节点
会对该数据进行判断处理。

选择在覆盖网络中传输警报数据，可以保证数据尽快的准确的返回服务器，

以便监测者作出相应的措施。

3．8．2适配层的多链路选择

在适配层发送数据的过程中，也会对数据包进行一个多链路的选择。适配层

的多链路选择流程如图3．19所示。

执行发送数据队列的检测时，根据发送队列数据结构中的flag参数可以判断

当前发送数据包的排队个数，如果检测到发送队列己满，则证明此时IEEE802．15．4

无线链路繁忙，或出错，数据包的类型字段会修改为3。由于适配层头部、IPv6

头部和UDP头部的长度都是固定的，所以可以从数据bu彘r中容易得判断出数据

包类型字段。

删节点在数据发送出去前的钩子点处会对该数据进行检测。检测结果为3
的话，钩子将更换数据包的网络地址，返回协议栈由内核判断交给IEEE802．119

网络发送。

适配层的多链路选择主要针对的是两种情况：一是对于需要转发的数据包，

如果源单片机节点已经将数据包的类型值置为3，删节点需要需要对这类型数
据包选择IEEE802．1lg链路传输；二是针对IEEE802．15．4的发送队列已满的情况，

为了减轻mEE802．15．4的网络负载，并减少丢包率，此时的数据包也会选择
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IEEE802．119链路传输。

图3．19适配层多链路选择流程

Fi93-19．Flow ofMulti—link Selection in Adapt Layer

3．8．3 网络地址绑定

ARM节点具有两种无线通信接口，每个无线通信模块都有各自固定的MAC

地址，所以ARM节点相应的也具有两个网络地址：mEE802．15．4和IEEE802．119

网络地址。网络采用的是IPv6协议，因此需要绑定ARM节点的两个IPv6地址，

以方便服务器端识别节点标号，确定数据的源节点。

IPv6网络地址提供了128位的地址空间，能够容纳多级的层次结构。一个128

位口v6地址由两部分组成：64位子网标识符和64位接口标识符。

IEEE802．15．4网络地址的配置如下：

>链路本地地址的配置

配置mv6链路本地地址过程中要保证其唯一性和合法性。其中，链路本地地

址将作为同一链路内唯一标识网卡接口的地址。链路本地地址格式为FE80：：／64，

前64位为链路本地地址的前缀，是固定值；后64位是接口ID，而节点用唯一的

64位的扩展地址扼xtendedAddress确定。

>全球单播地址的配置

节点在入网过程中，向父节点申请地址块，同时也申请到了网关的全球地址，
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把网关地址的全局路由前缀，与接口标识符一起组成节点的全球单播地址，其中

接口标识符仍然使用节点扩展地址aExtendedAddress。

IEEE802．119的网络地址，前64位配置为同一网段，而后64位地址与

IEEE802．15．4的后64位地址相同。接口标识符是基于IEEE802．15．4网络中唯一能

够标识一个节点和其IPv6地址的标志，因此在配置IEEE802．119网络的Pv6地址

的时候，后64位也采用节点的扩展地址，与IEEE802．15．4网络地址一一对应，完

成网络地址的绑定。 论文的 IEEE802．15．4 地址格式为

3疏：3240：8007：2004：xx)()【：xx凇：Ⅺ∞【：x， ⅢEE802．1 1 g 的网络地址格式为

3n’e：3240：8007：1 005：xxxx：xxxx：xxxx：x。

3．9本章小结

这一章是本论文的核心部分。根据第二章提出的异构无线传感器网络，本章

设计了异构无线传感器网络的多链路传输技术。具体介绍了初始化模块、任务调

度模块、数据传输模块、数据采集模块、图像传输模块以及多链路选择模块的设

计和实现过程，还说明了其中利用到的LinuX内核相关的数据结构、函数、API

接口等。下一章将对多链路传输技术进行测试。
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4系统测试

本章在实验室的无线传感网络环境中对异构无线传感器网络多链路传输技术

进行了测试。搭建测试环境，安装相应的测试工具，在此基础上分别建立了传感

网络和覆盖网络，形成异构无线传感器网络，并利用红外．图像监控测试对多链路

传输技术进行了验证，最后分析了测试结果并给出结论。

4．1测试环境建立

4．1．1 测试环境

异构无线传感器网络多链路传输技术的测试是基于北京交通大学下一代互联

网互联设备国家工程实验室无线传感网络环境的。多链路传输技术测试的网络拓

扑如图4—1所示。 ⋯Fi
／鼍罴篡：

图4。1测试网络拓扑

Fi94—1．Topology of Test Network

如图4．1所示，测试网络包括一个网关，两个ARM节点和三个单片机节点，

以及服务器。ARM节点44、46和网关具有IEEE802．15．4和IEEE802．119两种无
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线接口，单片机节点43、45和47只具有IEEE802．15．4无线接口，服务器只具有

IEEE802．119接口。

4．1．2相关工具

多链路传输技术的测试涉及到编译和抓包软件工具的使用，下面简要介绍相

关工具的安装、配置和使用。

>交叉编译工具链

针对嵌入式系统的用来交叉编译的工具包，本论文选用的交叉工具链为

am．1iIlux—gcc．3．4．1．t缸bz2，Lin_u)【系统的交叉编译环境的建立过程如下：

1、下载a肌．1in_Il】【．gcc．3．4．1．饥bz2工具包后解压，复制到任意目录下；

2、修改环境变量，在／etc／profile最后添加

expon脒m2$PA，m：肺me／cuiji如r／locaJ／a册，3．4．1／bill，：
交叉编译环境建立完成后，在宿主机上通过锄．1inu】【．gcc编译生成可执行文
件，下载到删开发板上即可以执行。
>Packet sIli仃er

Packet Snif6er是一个用于IEEE802．15．4网络的数据包嗅探器。它能够完整地

捕捉到所处无线网络中所有节点的上、下行数据包。 论文选用版本为

S呻PaCkct Sni妇Fer 1 2．exe，直接在晰ndo、ⅣS xP系统中安装。
>Wireshark

Wnshark是一个网络封包分析软件。本文主要利用Whsl瑚．k抓取异构无线

传感器网络网关向服务器端发送的数据包进行分析。LiImx系统下的安装方法如

下：

撑apt唱et i11stall wireshark

>MiIliCom

M谳com是串口显示工具，用于删节点的运行信息的显示。Linu)【系统下
安装及配置过程如下：

1、安装miIlicom：

娜t-get inStall milliocm
2、配置IIliIlicom，先进入配置界面：

托iIlicom．s

3、进入Serial Port s呻选项进行配置，各项参数设置如图4．2所示。
MiIlicom安装和配置完成后，用串口线将宿主机与删开发板相连，ARM

节点的运行信息就可以在millicom中打印显示。
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+‘’’·-一·一一一一··一··一一一·。’。‘‘’’’’一’。。。’‘’。’·。-。·‘。’’一’。’’’。

I A— Serial．Device ：／deV，ttySe

I B·Lockfil．e Location ： ／var／1．ock

l C· Cal．1．in Progra糠 ：

I D— Call-out Prog ram ：

l E —

Bps／Pa r／Bits ： 115288 8N1

I F—Hardware F1．ow Contr01．：No
I G·Software F己ow Control：No

I
l change 1^fbicll setting?_
+·--·---一---．．一·一一一一··一一一一一一-···-·--···-·----··---一·-一·一

l screen and keyboard l
l save setup as dfl． 1
l saVe setup as．． 1

l Exit I

l Exit fr镰Minico舔 I
+-⋯一··一··-·⋯···⋯·-·一-+

图4．2miIlicom的配置

Fi酣-2．Co娟guration of Minjcom

4．2多链路传输技术的验证

多链路传输技术的验证分为传感网络建立、覆盖网络建立和多链路传输技术

测试三个方面。

4．2．1传感网络的建立

单片机节点和删节点启动后会与网关或父节点之间进行一些信息交互，以
完成节点的入网过程。入网完成后，数据可以在传感网络中传输，完成传感网络

的建立。

保证服务器和网关正常运行后，按照节点的标号顺序打开节点电源，节点会

依次入网。AIW节点的入网是基于IEEE802．15．4MAC驱动的。ARM节点44直

接向网关发送信标请求(Beacon Ruquest)、入网请求(Association RequeSt)、数据

请求(Data RequeSt)，网关回复相应的ACK，完成入网。ARM节点46则通过父

节点43入网。

节点完成入网之后，节点开始定时循环发送传感数据。服务器接收到数据后

存入数据库，并根据数据包内的信息，绘制出数据包的传输路径在界面上显示。

传感网络的数据传输如图4．3所示。

实验表明ARM节点与单片机节点完成了传感网络的建立过程。删节点基
于LiImx操作系统实现了单片机节点的基本功能。在传感网络中，ARM能够与单

片机节点建立路由，并实现数据包的发送和转发。
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图4—3传感网络的数据传输

Fi94—3．Data 1Ⅵmsmission of Sensor Network

4．2．2覆盖网络的建立

在节点44、节点46、网关和服务器上安装配置无线网卡，安装和配置方法详

见2．2．2．2小节和3．2．2．2小节。无线网卡配置完成后，添加AODv路由协议，建立

覆盖网络。

下载aodV-uu一9．0．5．饥gz源码包，解压后，分别用gcc和锄．1inux—gcc编译，
将交叉编译后的驱动文件和可执行文件下载到节点44、节点46和网关。安装驱动

并运行可执行文件，运行AODV路由协议。

撑insmod kaod v．ko

撑．／aodvd

考虑到服务器与节点之问的距离一般超过了节点44和节点46的通信范围，

并且为了测试AODV路由协议，因此先通过命令禁止删节点与服务器端的通
信，如图4—4所示。

服务器的MAC地址为00：24：8c：6b：98：99，通过设置，ARM节点将丢弃所有来

自服务器的数据包。命令如下：

拌iptables—A rNPUT呻ALL—m mac—mac—source oo：24：8c：6b：98：99一I DROP

发送ping命令包测试AODV路由协议，在服务器端输入ping命令：

撑pin96 3fI色：3240：8007：1005：4619：6392：4700：O
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×

3ff．e：3240：8007：l005

4619：6392：4700：O

服务器

嘲关

×

图4-4覆盖网络

Fi酣_4．oVerlay Net、vork

服务器无法与节点46直接通信，因此通过网关与节点46建立起了AODV路

由，ping包测试如图4—5所示。

de扛1an：^I聋pin叠8 3ffe：324e：8ee7：lOeS：46羔9：6392：47ee：e

PI辩G 3ffe：≥2．鼋e：8997：1e95：≮619：6392：《700：0《3ffe：3240：8007：10eS：4619：6392：470e：8)5|6 data bytes

64 bytes frO臻3ffe：3240：8807：198S：4619：6392：4700：8：lc像D Sea=l ttl=64 tl菇e：．；。87蕊S

64 byleS frO霸3ffe：324e：8807：1885：4619：6392：470e：8：jC菇p Sea22 ttt=64 tl麓e：6．98秘S

64 bytes彳rQ魏3ffe：3249：8IB口7：19e5：4619：6392：4790：e：lc蕊p事eq=3 tt{芏64 t1滟=5．78蕊s

64 bV乏eS fr0霸3ffe：3240：8e07：i9e5：4619：6392：4780：e：工c致p seq鐾4 ttI兰64 ti穰e兰6．2§蕊S

64 bytes fr0嚣3ffe：32噶0：8霸}e7：lee5：4619：6392：47ee：e：lc棼p seq嚣5 ttt嚣64 ti棼e；S．碡8帮s

64 bVtes彳rO嬲3ffe：32．耄9：8e07：leOS：4619：6392：毒7ee：e：工C爨p Seq；6 ttt=64 t工}嚣e：5．S8衡S

64 byteS frO端3ffe：32《9：8087：1eeS：4619：5392：4798：e：ie爨p Seq=7 ttl：6《tl熟e互S．47鞴S

64 bytes frO翻3ffe：3249：8807：180S：4619：6392：4780：8：ic戆p seq嚣8 ttl：64 tllg}e=4．16H4拯S

64 bVtes{rO舅3ffe：324e：8807：1085：4619：6392：4700：8：盖e辫p sea=9 tt L：64 tl毙e=6．73藏s

64 byteS frO薅3ffe：3249：8807：18e5：46l譬：6392：47e0：8：je霞p Seq=18 ttL264 tlH瓣=6．8S筋S

图4．5 pjng包测试

Fi酣一5．T色st of Ping Packets

4．2．3红外一图像监控测试

通过红外．图像监控测试可以对多链路传输技术进行测试。红外监控测试环境

如图4．6所示，包括红外单片机节点、AIm节点、网关和服务器。其中节点47

为单片机节点，在上面配备红外传感模块；节点44为ARM节点，添加摄像头作

为图像传感模块。
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3跪：3240：8007：1 005
8919：6392：4700：1

网关

服务器

3行色：3240：8007：1005

8919：6392：4700：0

4．2．3．1多链路选择测试

图4—6多链路测试环境

Fi94—6．Tbst of Multi—link

3fk：3240：8007：l 005

44 l 9：6392：4700：O

当人体进入红外传感器感应范围内时，基于红外传感单片机节点47由上升沿

触发，发送红外传感数据包，该数据包默认是普通的传感数据，因此数据包类型

字段值为2，抓取的普通红外数据包如图4．7所示。普通红外数据包经过删节
点后，ARM节点多链路判断数据包在传感网络中传输，直接转发给网关，网关再

将数据包发送到服务器。

：蕊要lt嘲l凇!。?嚣嚣曼翌渤；磷l鬻}嚣l 虑。 l 激
：：至兰翌．1．!!一。1．i兰：!．!i 王 i。l一．塑ii l。塑i篓i量璺兰鉴竺之!兰：：!竺．1坠塑!!型翌望i；!翌。

⋯ ⋯獬艄删。⋯。． 1f叫l瞅
e毒∞《0豁0∞∞∞15 n糟3r您转∞∞0，i2臻9∞19∞9：《，∞e0§0 3F您32∞如∞l⋯l⋯
i2∞：9 e9 9S控47 OO 00∞议02媳3e OO王5 38堰幽静弧∞22 00 33 00铺∞Ol始19 l 0 l 01

图4．7普通红外传感数据包

Fi酣一7．Common Inf．ra—red Packets

服务器收到的普通红外数据包如图4培所示。源地址为红外传感单片机节点的

IEEE802．15．4网络地址3舵：3240：8007：2004：4719：6392：4700：0。
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图4．8服务器接收的普通红外数据包

Fi94-8．Common Inf．ra—red PacketS ReceiVed by Server

为方便测试应用层数据的多链路选择功能，红外传感单片机节点的警报阈值

设为0。当继续有人进入红外感应区域时，再次触发节点47发送红外传感数据。

与上次缓存的数据差运算，并与阈值进行比较后，节点判断已经达到警报阈值，

因此将数据包类型字段改为3。紧急红外传感数据包如图4．9所示。

图4—9紧急红外传感数据包

Fi94—9．Urgent lnfra—red Packets

AI洲节点收到紧急红外传输数据包后，数据传输模块完成数掘的转发，数据

包发送过程中，进入ARM节点的适配层多链路选择。由于判断数据包类型字段为

3，ARM节点将数据包的源地址更换为源节点(即红外传感单片机节点)的

IEEE802．119地址，并通过覆盖网络将数据返回服务器。因此，服务器端接收到的

紧急红外数据包如图4．10所示。与图4-8对比可以看出，紧急红外传感数据包的

源地址已经变为3骶：3240：8007：1005：6392：4700：O。表明ARM节点已经对紧急红外

传感数据包进行了多链路选择的处理。
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图4．10服务器接收的紧急红外数据包

Fi94—1 0．Urgent Infra—red Packets ReceiVed by SerVer

4．2'3．2图像数据采集和传输测试

ARM节点44接收到红外数据包后，将数据包由内核空间送往用户空间，用

户空间的图像采集功能启动，采集完的图像信息通过网关返回到服务器。服务器

端显示接收到的图像信息如图4．11所示。
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4-3实验结果及分析

本论文在测试环境下，搭建了异构无线传感器网络，分别建立了传感网络和

覆盖网络，并利用红外．图像监控对多链路传输技术进行了测试。

>传感网络建立

删节点启动后通过抓取数据包显示ARM节点能够正常地加入传感网络，
与单片机节点之间进行通信。由服务器端的数据接收显示可以看出ARM节点也能

够在传感网络中进行普通的数据传输。

>覆盖网络建立

删节点、网关和服务器上配置了无线网卡，并安装AODV协议，通过ping
包测试，验证了ARM节点、网关与服务器之间能够在AODV建立的路由上进行

通信。从而验证了覆盖网络建立成功。

>红外．图像监控测试

红外单片机节点第一次触发后发送普通的红外数据包，ARM节点接收到该数

据包后，多链路选择判断的结果为普通传感类型数据，因此仍然在传感网络中将

数据返回服务器。而当红外传感单片机节点第二次触发发送的红外数据包，由应

用层的多链路选择功能设置该数据包为紧急数据包，删节点接收到紧急数据包
后，根据多链路选择判断数据包需要转到覆盖网络进行传输，因此ARM节点对数

据包进行地址变换等处理，通过无线网卡将数据发送到网关，网关又将红外数据

包转发给服务器。对比红外单片机节点发送的数据包与服务器接收的数据包的地

址可以验证ARM节点实现了多链路选择的功能。

此外，AI泓节点接收到红外数据包后，启动了图像采集模块，图像信息也通

过覆盖网络传回了服务器，在服务器端的界面显示，这部分工作在文献[30】中已经

实现并验证。

红外。图像监控测试验证了删节点实现了不同的实际情况对数据进行多链
路选择传输。

4．4本章小结

本章异构无线传感器网络的多链路传输技术进行了测试。首先介绍了总体测

试环境和相关测试工具以及测试工具的安装。然后分别搭建了传感网络和覆盖网

络，完成异构无线传感器网络的建立过程，并进行了多链路传输的测试。最后对

实验结果进行了分析。



总结与展望

5总结与展望

随着异构无线传感器网络的研究和应用，多链路传输技术的研究也更加重要。

本论文根据设计的异构无线传感器网络，对多链路传输技术进行了设计、实现和

测试，主要完成的工作如下：

1、分析并研究了异构无线传感器网络现状及存在的问题。针对单片机节点和

删节点设计了异构无线传感器网络的结构。
2、设计并实现异构无线传感器网络下的多链路传输系统。实现删节点上软
件系统平台的移植，在系统平台上划分初始化模块、任务调度模块、数据

传输模块、数据采集模块、图像传输模块以及多链路选择模块。详细设计

并实现了各功能模块。

3、搭建测试环境，对异构无线传感网络的连通性和多链路传输进行了测试，

并分析了实验结果。

本论文设计并实现了异构无线传感网络的多链路传输系统。随着研究的深入，

仍然有些问题需要迸一步研究，因此下一步的工作主要包括以下几个方面：

l、多链路选择的算法。本论文仅采用了简单的多链路选择机制。目前的异构

无线网络采用了模糊层次分析法作为多链路选择的理论依据和算法设计，

也可以将这种模糊层次分析法应用到异构无线传感器网络中。可以考虑信

号强度、无线链路质量、网络的拥塞度、能量消耗估计等方面的参数。

2、网络部署策略。选用合适数量的单片节点和删节点，并采取一定的部署
策略搭建网络，以达到最优的网络性能。

3、抗干扰机制。IEEE802．15．4和IEEE80．119的工作频带都是2．4GHz，会有相

互干扰的影响。需要研究抗干扰机制减小干扰造成的影响。
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