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信息安全技术
云操作系统安全技术要求

1 范围

本标准规定了云操作系统的安全功能要求、安全保障要求和等级划分要求。
本标准适用于云操作系统的设计、开发及测试。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.3—2015 信息技术 安全技术 信息技术安全评估准则 第3部分:安全保障组件

GB/T25069—2010 信息安全技术 术语

GB/T31167—2014 信息安全技术 云计算服务安全指南

3 术语和定义

GB/T18336.3—2015、GB/T25069—2010和GB/T31167—2014界定的以及下列术语和定义适

用于本文件。

3.1 
虚拟化 virtualization
一种资源管理技术,将服务器(CPU、内存等)、存储和网络等计算机物理资源予以抽象、转换后以

软件形态呈现出来,以简化管理并提高物理设备的资源利用率。

3.2 
虚拟机监视器 virtualmachinemonitor
一种运行在基础物理服务器和操作系统之间的中间软件层,支持将物理计算资源如服务器(CPU、

内存等)、存储及网络等予以抽象、转换后以软件方式呈现,形成虚拟计算资源、虚拟存储资源和虚拟网

络资源,从而允许多个操作系统和应用共享硬件资源。

3.3 
宿主机 hostmachine
安装了虚拟机监视器和操作系统等并提供虚拟机服务的主机。

3.4 
虚拟机 virtualmachine
通过虚拟化技术整合、抽象和隔离的,具有完整硬件系统功能的主机。

3.5 
云操作系统 cloudoperatingsystem
构架于服务器、存储和网络等物理计算资源之上,对其资源使用虚拟化技术进行资源抽象,形成虚

拟资源,并对各类物理和虚拟资源进行管理和基础安全防护的产品。
注:云操作系统是构建公有云、私有云和混合云等云计算平台的重要组成部分,部署时通常由管理节点、计算节点、
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