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前  言
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信息安全技术
信息安全漏洞管理规范

1 范围

本标准规定了信息安全漏洞的管理要求,涉及漏洞的发现、利用、修复和公开等环节。
本标准适用于用户、厂商和漏洞管理组织进行信息安全漏洞的管理活动,包括漏洞的预防、收集、消

减和发布。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.1—2008 信息技术 安全技术 信息技术安全性评估准则

GB/T25069—2010 信息安全技术 术语

GB/T28458—2012 信息安全技术 安全漏洞标识与描述规范

3 术语和定义

GB/T25069—2010和GB/T18336.1—2008中界定的以及下列术语和定义适用于本文件。

3.1 
修复措施 remediation
用以修复漏洞的补丁、升级版本、配置策略等。

3.2 
用户 user
使用信息系统的个人或组织。

3.3 
厂商 vendor
开发信息系统的组织。

3.4 
漏洞管理组织 vulnerabilitymanagementorganization
协调厂商和漏洞发现者处理漏洞信息的组织。
注:组织包括国家信息安全主管部门等。

3.5 
漏洞发现者 vulnerabilityfinder
发现信息系统中潜在漏洞的个人或组织。

4 信息安全漏洞生命周期

依据信息安全漏洞(简称漏洞)从产生到消亡的整个过程,信息安全漏洞生命周期分以下几个阶段:
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