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摘 要

如任何技术创新一样，Agent的产生和发展具有时代背景，同时受到需求牵引

和技术推动的作用。90年代先进计算机应用系统，已经从基于知识的系统演进到各

计算单元为了同～解题目标、踟同工作的智能性复杂系统。其组织结构及运行方式

如人类社会一样，称社会式组织的系统。由Agent单元组成的多Agent系统就是这

样～种多元协作系统，系统中各Agent，如人类社会成员一样各尽其责，为了同一目

标协同工作。在形式化体系上，Agent有实时处理多维信息、相互作用和通信能力，

从而适应了应用软件开发中实时、并发处理的需要。通过网上合作，充分利用空间

分布的智力、信息和技术资源以合作方式解决问题，这种结构体系和运作方式已经

形成新的多智能体系统规范。

20世纪90年代后期，随着互联网迅速向人类社会各层面扩展其应用和影响。

对于网上资源共享和商端计算能力直接向用户提供的需求更显迫切，一批网络计算

高新技术的出现犹如雨后春笋。其中移动智能体系统的出现，更是众所瞩目。移动

智能体除了具备智能体，多智能体系统已有的技术特点外，它可以按照任务执行的

需要，移动到网络节点上去工作。其主要技术特征是实现计算执行程序的异地执行，

将“处理”机制移向被处理的“数据”，大幅度节约网络带宽资源。特别在分布式超

级计算、高吞吐量计算、数据密集型计算以及合作计算中发挥了巨大的作用。尽管

这一新兴技术在多种应用中显示出出入意料的功效。但是，也因为它还在蓬勃发展

中，该项技术在理论基础、结构体系、公共设施、系统标准、运行安全等方面还有

许多问题，有待研究。作者的论文是作者试图追随这一技术前沿的努力。

面向应用需求，结合具体解决方案，除了研究和开发了面向问题求解的基于移

动智能体技术的应用原型系统外，作者在研究实践基础上进行了诸如移动Agent系

统的基准模型、Agent的迁移机制、Agent之间的通信和协作、Agent及其宿主机的

安全等问题的研究，论文总结和报告了以下各项内容：
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(1)提出了移动Agent系统的基准模型。在系统分析了移动Agent技术、

环境和现有的多个移动Agent系统的基础上，该基准模型给出了移动Agent技术的

公共概念集，并从实体、服务和接111／--方面阐述了移动Agent系统的基本成份、各

成份的基本功能以及各成份之间的关系。为移动Agent技术的研究和探索、系统的

设计和实现提供了一个规范的基准模型。

(2)提出了一种新的结构化迁移机制。该机制的结构化主要体现在以下

三个方面：①Agent的旅行计划和功能体完全分离，便于移动Agent的开发、理解、

复用和维护；②旅行计划具有严格定义的结构，便于旅行计划的开发和使用；⑤提

供了两种灵活的迁移模式，增强了迁移机制的表达能力。在上述工作的基础上，本

文还对该机制使用的结构化迁移信息描述语言的操作语义进行了探讨，初步刻画出

它的结构化操作语义框架。与已有的同类工作相比，这种结构化的迁移机制具有描

述能力较强、复用性较好、开发简便和用户友善性强的特点。

(3)提出了一种移动智能体基于KQML的分层多模式通信框架。该框

架中的KQML模式支持基于知识交换的高层协作。其间接访问模式以消息传递为通

信手段，直接访问模式允许Agent直接进行基于网络协议的数据传输。在间接访问

模式下，针对移动Agent系统特有的通信失效现象，提出了一个较为完整的解决方

案。

(4)设计了一个基于互联网的移动智熊体系统IBMAS。在上述工作的

基础上，设计了IBM_AS，从而对移动Agent计算进行了系统支持。它提供了移动机

制、通信机制和安全机制，从而便于用户在此基础上进行应用程序的开发和实际的

应用。

(5)在IBMAS的基础上，开展了一系列应用研究。详细阐述了移动智

能体在入侵检测系统、漏洞扫描系统和信息检索系统中的应用。

关键词：迁移机制，通信框架，入侵检测，漏洞扫描，信息检索
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Abstract

Like any other technology innovation，the appearance and development of agent have their era

background，and at the sanle time，they are affected by the demand traction and technology motivation．

In the 1990s．the advanced computer application systems have evolved from knowledge based systems

to intelligent complex systems in which each computing unit is for the same goal and cooperates with

each other．The systems，whose framework and running manner are like human society,are called

socially organized systems．The multi·agent system which is made up of agent unit is such a

many·member cooperation system．All the agents in the system cooperate with each other for the same

goa!．just日s members of human society do their best according to their abilities．On fhe formalization

system，agent has the abilities to real time deal with several·dimension information，affect and

communication with each other，thus，it adapts the requirements of real time，concurrence disposal in

the design of application soRwares．The framework system and running manner,making good use of

distributed brains，information and technology resoumes and solving problems by the cooperation in

the network,have formed new multi-agent system criterion．

At the end of 1990s，with theInternet rapidly spreading applications and effects to society,the

demand ofresource sharing in the intemet and offering powerful computing ability to consumers seems

to be more anxious、a series of network computing technologies appeared like bamboo shoos aRer

spring rain．Thereinto，the appearance of mobile agent system catches people’s eyes．Mobile agent

system has the character of agent，multi—agem system，what’s more it can work by moving to network

node according to the execution of mission．Its main technology character is that executive programs

can run in another place．Moving management mechanism to disposed data,reduces the used network

bandwidth greatly．It takes an important role especially in distributed super computing，complex

computing，large data computing and cooperation computing．Although this advanced technology has

showed its great efficacy in many applications．there is still many problems Such as theory foundation，

framework system，commonality establishment，system criterion，running securlty,which need to be

solved．The author tries to follow the leading edge of this technology and makes great efforts in this

thesis

Facing the application demand and combining with the detail blue print，the author makes

research such as no玎n model of mobile agent systems，agent migration mechanism，communication

and cooperation between agents，security of agent and agent hosts except the investigation
and design

of the application prototype systems which adopt mobile agent technology．The thesis summarizes and

reports as the following：
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(1)A nornl model for mobile agent systems is given．It is established after analyzing the current

mobile agent systems and the related technologies．This model presents a glossary of mobile agent

technology and descdbes the basic elements ofmobile agent systems，the fonctionality ofeach element，

the relationship between these elements from the perspective of entity,service and interface．This

model provides a good foundation for the further research and system design ofmobile agent．

(2)A new structured agent migration mechanism is provided．The main features of this new

structured migration mechanism are：(Dfull separation oftbe mobile agent’s itinerary from its function

body；②strict and explicit definition of the structure of the itinerary；③1Ⅵo kinds of flexible and

powerful migration modes．Based on the work abOVe，this P印er also discusses the operational

semantics of a structured migration information description language used in IBMAS migration
mechanism and presents a primary framework of its structural operational semantics．With its structural

mechanism，the migration requirement Can be easily described，the complexity of mobile agent Can be

managed and the reusability is improved．

(3)A hierarchical multi-mode communication fral'flework of mobile agent 13 proposed．There afe

three modes in this framework：the KQML mode which supports knowledge based high level

cooperation，the indirect mode which mainly employs inter—agent message passing and the direct mode

which allows agents intemhange data directly with sockets APIs．To avoid the communication failure

caused by the autonomous mobility ofmobile agents and the asynchronous inter-agera message passing，

a new message delivery algorithm is proposed．

(4)The IBMAS is designed and completed．Based on the above work,the paper implements a

mobile agent system．That is IBMAS，which provides a systematic support for the mobile agent based

computing in three important aspects，i．e．，the agent migration mechanism，the inter-agent

communication，and the security protection．IBMAS also supports mobile agent systems developing

and applying．

(5)Based on the IBM_AS，a series of typical applications are given·The applications of mobil。

agent technology in intrusion-detection systems，vulnerability scanning systems，and information

retrieval systems are described in detail．

Keywords： Migration Mechanism

Vuinerabilit'／Scanning

Communication Framework Intrusion Detection

Information Retrieval
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1．1智能体研究概况

1绪论

Agent的原意是“代理”，即一个人代表另一个人或(另)一个组织去完成某

件(些)事情。在计算机领域，可以认为Agent是被授权的“个人软件助理”

(Personal Software Assistants)，是一种在分布式系统或协作系统中能持续、

自主地发挥作用的计算实体，常常简称为智能体“3。

Agent的概念出现于20世纪70年代的人工智能(Artificial Intelligence，

AI)中，80年代后期才成长起来。由于分布并行处理技术、面向对象技术、多媒

体技术、计算机网络技术，特别是Internet和www技术的发展，Agent不仅成为

人工智能和计算机领域最活跃的研究内容之一，而且引起了科学界、教育界、工

业界甚至娱乐界的广泛关注01。

Agent技术，特别是多Agent技术，为分布式开放系统的分析、设计和实现

提供了一种崭新的方法，被誉为是“软件开发的又一重大突破””。1。目前，对Agent

的研究大致分为如下三个相互关联的方面：①智能Agent；②多Agent系统

(Multi—Agent System，gAS)；③面向Agent的程序设计(Agent Oriented

Programming，AOP)。智能Agent也称软件Agent，是多Agent系统研究的基础，

我们也可以将智能Agent的研究统一在多Agent系统的研究之下，这样，智能Agent

被看成是多Agent系统研究中的微观层次，主要研究Agent的理论和结构，包括

Agent的概念、特性、分类，Agent的形式化表示和推理等；而有关Agent之间的

关系的研究则构成了多Agent系统研究的宏观层次，它主要研究多个Agent组成

的系统中Agent的组织以及Agent之间的通信、规划、协同、协作、协商与冲突

消解、自组织、自学习等问题。智能Agent和多Agent系统的成功应用与开发要

借助于面向Agent编程的方法论，即AOP以及AOP开发工具或平台⋯1。

移动Agent(Mobile Agent，gA)的思想起源于Agent，受到互联网技术的推

动和分布计算需求的牵引，移动Agent技术成为20世纪90年代最受瞩目的新技术。

它是Agent研究领域的一个重要分支“1，也是最具发展潜力的分支。

1．1．1智能体技术的发展

1．1．1 1智能体的产生

●互联网的发展
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智能体技术的发展与互联网的发展是密不可分的。首先，互联网的发展是网

络技术的进步，这种进步使得人们思考和探索这样的问题：计算机怎样互联起来

以更好地利用资源，高效地完成各种信息处理?许多研究工作就是围绕这个目的

而展开的，如美国国防部DARPA的基于智能体系统的控制，及可分配任务的智能

体软件工具等项目的研究。它们的共同特点是在保持单机或单个应用灵活性的前

提下，提供简便和广泛的网络资源共享和异构信息集成。

其次，网络上的信息资源也越来越庞大，人们在享受它方便和快捷的同时，

也为它所包含的庞大芜杂的信息所淹没，为了找到自己需要的信息往往要花费大

量的时间和精力。如何能够更有效、更准确地找到自己感兴趣的信息，滤除与自

己的需求无关的信息，已成为人们非常关心的问题。目前网上日；JYahoo、Googlc和

Sohu等搜索引擎，一般以信息查询技术为基础，帮助用户获得所需信息，但是这

种信息查询方式存在着明显的不足：

①用户必须以关键词的形式归纳出自己的信息需求，不同的关键词和及其组

合方式对搜索结果的有效性影响很大，因此，在有些情况下，这种方式很难获得

好的效果；

②由于网络信息不断更新，用户为获得最新信息需要用相同的关键词进行反

复查询；

③查询方式的结果与用户兴趣无关，不能实现个性化的信息服务。人们迫切

需要能根据自己的兴趣来过滤和获取信息的各种类型的信息系统。

而且，人们的日常生活也越来越依赖于网络。随着电子商务的发展，人们从

网络上购买自己所需的商品，企业之间依靠网络完成商品的交易，政府部门通过

网络提供各种不同类型的服务。

· 面向对象方法学的进展

面向对象的方法是20世纪80年代初期提出的一种新兴的程序设计方法，它彻

底克服了过去数据流等方式的缺点，采用直接对问题域进行自然抽象的方法，并

逐渐发展成包括面向对象分析、设计、编程、测试、维护等一套完整的内容体系。

面向对象的方法论所体现的对客观世界的描述比较符合人们对客观世界的认

识，从而使软件设计在数字世界中描述客观存在与现实世界人们的认识统一起来，

荠保持整个软件开发过程中概念的一致性，便于各个阶段的管理与控制，是人们

在软件开发过程中认识的一次飞跃，其基本思想是用对象、类、继承、封装等基

本概念来进行程序设计。其主要特点有：继承性(Inheritancc)，封装性

(Encapsulation)，多态性(Polymorphism)。

2
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随着软件规模和复杂性的不断增长，人们对软件开发过程认识进一步深入，

于是面向对象的开发方法得到了改造和提升，出现了一些具有“智能”的对象，

具体表现为：

①消息机制的引入为对象间进行通信提供了手段，同时也为更有效地实现不

同类对象间的协作提供了保障；

②把知识表示方法和行为模型与面向对象技术相结合，使得对象具有能根据

外界环境的变化而自主地对自己的行为和状态进行调整的能力，从而适应外界环

境的改变；

⑨对象的复杂性不断增长，重用的粒度和级别发生变化。组件式程序设计使

得重用粒度交得更灵活，语言无关的重用性迸一步增强。

1．1．1．2智能体基本概念

许多研究人员依据不同的研究内容和目标对术语“智能体”赋予了不同的含

义。英国Wooldridge和Jennings教授对不同定义进行了总结，他们认为，“智能体”

按其用法可分为两种，也就是智能体的两种定义：弱定义与强定义。智能体的弱

定义是将其定义为具有如下特性的计算机软件或硬件系统。“：

①自主性(Autonomy) 智能体能自行控制其状态和行为，能在没有人或其它

程序介入时操作和运行：

②社会性(Social Ability) 智能体能通过智能体通讯语言与其它智能体

或人类进行交互；

③反应性(Reactivity) 智能体能及时地感知和响应其所处环境的变化；

④能动性(Pro-Actively) 智能体主动表现出目标驱动的行为，能自行选择

合适时机采取适宜动作。

而符合强定义的智能体，它们除了具有弱定义中的特性以外，通常还具有以

下一种或多种特性：

①可移动性(Mobility) 指具有在计算机网络上进行移动的能力，且在此过

程中保持状态一致；

②理性(Rationality)智能体的行动有助于达到其目标，不能接受冲突的

目标；

③可靠性和诚实性(Benevolence，Veracity) 智能体采取的动作及产生

的结果应是可靠和符合用户利益的；

④适应性(Adaptively)应能进行自我调整，具有适应其用户的工作方法、

方式及偏好的能力：

3
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⑤协作性(Collaboration) 智能体应能在多智能体环境中协同工作和消解

冲突，以执行和完成一些互相受益且自身无法独立求解的复杂任务。

1．1．1．3智髓体和多智能体系统

智能体系统是当前人工智能研究的～个前沿课题，几乎涉及人工智能的所有

深层次问题。对智能体的研究可以从很多角度展开，基于不同研究所做出的假设

是不同的，因而对智能体的描述也有很多。不论什么样的基于智能体的系统，必

然涉及两个方面的问题。

①单个智能体的行为刻划(即单智能体规范)。不论什么样的多智能体系统，

其系统的行为必然要归约为单个智能体的行为，我们在研究多智能体系统时也必

须对单个智能体的行为进行刻划，而在实现的时候还必须考虑单个智能体的结构

(它们应具有什么样的功能)。

②每个智能体如何与环境及其它智能体进行交互。在协作情况下，如何相互

帮助达到各自目标。

关于智能体系统的研究大体上可以分为两大类型。

第一类研究往往基于BDI(Belief Desire Intention)模型对单个智能体的

心智状态进行刻划，采用的工具是模态逻辑和分支时序逻辑睁⋯。同时也采用BDI

模型对多智能体系统中的智能体行为进行规范和描述，即刻划智能体在多智能体

系统中所应具有的高级认知状态；这种研究描述的智能体通常是协作型的。而研

究的目的在于给出多智能体协作的形式化模型““”。

另外一类研究往往运用面向对象““”、并行计算“”1或基于知识。“21的方法来

描述和构建智能体，在多智能体系统中则采用博弈论、信息经济学、社会学等领

域的方法对智能体的行为进行插述与控制，并采用这些方法来控制智能体之间的

协商与协调，或控制智能体在系统中的行为。这类研究主要用于刻划自私智能体

(只考虑自身利益的智能体)在一个多智能体系统中的行为，或者研究如何让自私

的智能体对其所处的系统(或社会)作贡献，这些研究已取得了很多成果‘””。

1．1．2移动智能体的产生

Agent与现在流行的软件实体(如对象、构件)相比，它的粒度更大，智能化

程度更高。随着网络技术的发展，可以让Agent在网络中移动并执行和完成某些功

能，’这就是移动Agent的思想”1。

20世纪90年代初由General Magic公司在推出商业系统Telescript时提出了

移动Agent的概念。移动Agent是指能够迁移的Agent，即具有跨地址空间持续运行

4
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的Agent，简单地说，是一个正在执行的程序．能够在异构网络环境下从一台主机

迁移到另一台主机上并且持续运行。。”1。移动Agent在分布式环境下有以下特点：

①移动性：移动Agent不依赖于操作系统和平台，可以从一台机器移动到另一

台机器。Agent通过移动到达需要处理的信息源，激活本地资源，减少中间数据在

网络上传输，节省带宽和延迟。即使网络连接中断，Agent仍可以继续执行；

②自主性：移动Agent可以控制自身的行为。移动Agent具有独立的局部于自

身的知识与知识处理方法，对遇到的事件自主采取行动：

③反应性{移动Agent可以对环境变化做出感知和应变。它可以根据将要执行

的任务和当前网络状态采取行动，即发送多少Agent，发送到哪儿，这些Agent是

否将迁移或保持静态，它随网络的变化而变化；

④异步操作性：移动Agent可以独立于用户和其它Agent，执行自己的操作。

它可以从某一站点被发送出去，到达另一站点后激活，异步自主地操作；

⑤协作性：移动Agent具有合作求解和管理通讯的能力。它可以通过一系列移

动Agent或发送子Agent到其它机器上，与当地静态Agent和远程资源连接，实现分

布任务动态并行计算；

⑥学习能力：移动Agent具有利用获得的关于环境的信息，调整和修改自己行

为的能力；

⑦安全性：指对移动Agent本身及它的运行环境的安全性保障，体现为移动

Agent及Agent运行环境抵御恶意攻击和无意破坏的能力。

1．1．3移动智能体系统

移动Agent系统是由在网络平台上合作完成某个任务的多个移动Agent以及网

络环境里涉及到该任务的其它软、硬件资源共同构成的。在移动Agent系统中，向

一个移动Agent系统提交一个任务，形式上表现为用户将任务的处理逻辑和Agent

迁移逻辑封装在一个或多个Agent@并派遣出去，在网络上漫游，自主寻找合适的

资源，代表用户完成任务，任务完成之后，再通过回收或者接受携带了结果的Agent

得到任务结果。因此，任务的完成过程其实就是移动Agent的派遣，在网络上通过

漫游、计算、协同而不断产生状态变化并最终回送任务提交者的过程，如图l-I所

示。这个完成任务的过程中，有二项关键技术。其一是支持移动Agent与外界，包

括各任务相关节点上的操作执行环境，用户和其它Agent等的通信机制，其次是移

动Agent在网络节点间迁移的机制。分别阐述如下。
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图1-1移动智能体系统示意图

①移动Agent的通信

移动Agent的通信是Agent之间进行协作的基础方式。移动Agent系统中，通信

对象主要是移动Agent和环境资源，通信方式主要有局部通信和跨节点远程通信两

种，一个良好的移动Agent系统中，大部分的通信应为局部通信。获得局部通信的

主要手段是进行Agent的迁移，移动Agents过迁移可以将大量远程交互变为局部交

互，如

图1·2移动智能体系统中的局郡通信

②移动Agent的迁移

移动Agent的迁移特。陛赋予了移动Agent系统两方面的优越性：由于移动Agent

可以在网络上自主寻找合适的网络资源，因此移动Agent系统的效率更高；移动

Agent可以感知丽络环境的变化，这使得移动Agent系统具有良好的网络适应性，可

以动态地根据网络环境的变化调整移动Agent系统的配置。

移动Agent的迁移不同于单纯、简单的代码迁移，它是移动Agent在异构环境

中的计算状态的迁移和恢复执行，它实现的是计算迁移。在一个移动Agent的计算

迁移过程中，必须确保Agent实体位置的变迁并不影响整个移动Agent系统的计算完

整性。这其中涉及到大量的状态捕获、封装、迁移和恢复工作。其迁移模型如图

1．3所示。

6
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图1-3移动智能体的迁移

1。2移动智能体技术研究综述

1．2．1移动智能体的研究概况

·移动智能体代表性系统【¨J

移动Agent系统的研制和开发引起了广泛兴趣，迄今已经商化的平台和应用系

统不下数十种，以下只列举若干有代表性的系统，可见其技术水平和各自应用的

普适性。

Telescript[31j4l和Odyssey[321：1995年General Magic公看】首次提出了移毒3Agem

概念并申请了专利。Telescript是其第一个商用的移动Agent系统。它为移动Agent

提供了指令级的移动机制，这是一个功能很强的移动机制，它使得移动Agent可在

任意点上中断执行，移动到目标站点，然后再恢复运行。因为Telescript基于专有的

语言和复杂的支持机制，难以推广。随着Intemet的普及和Java语言的出现，General

Magic公司在Odyssey系统中用JAVA语言重新实现TTelescript中的概念，建立了一

个JAVA类库，开发者可在此基础上建立自己的移动Agent应用。该系统支持IIOP

(Intemet Inter Orb Protoc01)和分布式组件对象模型(Distributed Component Object

Model，DCOM)，提供审计和跟踪机制支持简单的Agent调试，采用“开会”和“散

会”方式支持Agent的通信协同。

Aglets[35-361：Aglets(Agent和Applet的缩略语)Workbench是IBM公司开发的

基于Java的移动Agent系统，是目前最流行的移动Agent系统之一。其主要特点是实

用性，易于安装，界面友善，便于使用。Aglets提供了较为灵活的移动机制，并采

用事件机制来增强其移动机制的能力。在通信机制方面，Aglets提供了简单但相对

完整的命名和通信机制，命名机制保证了Agent的命名唯一性，通信机制提供了丰

7
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富的同步和异步通信机制，在移动Agent的安全性方面，Aglets带tj定了一套安全策

略，并主要借助事件机制中的触发回调功能来保证其安全性。

Aglets核心概念有三个：智能体Agent、代理机Proxy和内容Context。在Aglets

中，一个Agent由Agent核和Agent Proxy构成，Agent核是Agent的数据和处理逻辑，

决定TAgent的能力。Agent Proxy是Agent核的一层封装，任何对Agent核的访问都

必须通过Agent Proxy的中转才能完成。同时它还提供寻址和安全保护方面的支持。

Agent Context是Agem存在和运行的环境，提供对所有的底层操作系统、网络资源

以及外部软件系统资源访问的中介，Aglets生命周期的管理也通过Context来完成。

Concordia⋯J：日本三菱公司Mitsubishi的Concordia是一个可进行移动Agent

应用的开发和管理的架构，它可延伸到任何支持JAVA的系统上。Concordia由多个

部件组成，这些部件用JAVA书写，它们组合起来构成一个完整的分布应用的计算

环境。一个简单的Concordia系统包含一个标准JA、，A虚拟机(Virtual Machine，VM)，

一个Server和一组Agents。在Concordia中，移动Agent的移动由一个相对独立的实

体，即旅行计划来描述，从而可在某种意义上提高移动Agent的易理解性。

AgentTelIJ酬和D．Agent【J州：Agertt Tcl是Dartmouth学院研制的一个基于Tcl的移

动Agent系统。该系统由导航和通信服务、安全保障机制以及调试和跟踪工具组成。

Agent Tel的主要部分是一个运行子各站点上的Server，该Server支持一个Agent的完

整的执行状态(如局部变量、指令指针等)的迁移。当一个Agent需迁移到另一机

器上时，它要调用一个“Agent--Jump”方法，该方法自动捕获此Agent的状态并

将该状态发送给迁移目标Server。此后，目标Server将启动一个Tcl，载入该状态信

息，从Agem的断点处恢复执行。D’Agent是在AgentTel基础上的一个扩充，它提供

了一个简单的、开放的层次式体系结构，该结构分四层：TCP／IP等基础传输协议、

Agent Server层、支持各种语言的解释器层以及应用Agent层。该结构可以同时支持

以Tel语言、Jaya语言和Scheme语言为编程语言的Agent的运行以及多种传输协议，

并且可以方便地增加新的语言和协议。系统中驻留的支持Agent提供了应用Agent

的移动支持、通信支持和安全支持。D’Agent采用Tel解释器支持基于Tcl的强迁移，

采用扩充的JVM支持基于Java的移动Agent的强迁移。

Mole[40】：Mole是德国斯图加特大学研制的第一个基于Java的移动Agent系统，

于1996年完成。其最新版本为Mole 3．O，该版本的鲜明特色是其“Exactly Execute

Once”。Mole提出]'Agent的执行模型，Agem的执行是一个Stage的序列，Agent进

入某一站点即开始了一个Stage，离开该站点则结束上述Stage。每个Stage包含一个

Worker节点和若干ObServer节点。Worker节点是该Stage的主要工作节点，ObServer

8
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节点负责对Worker节点的监测，是WoOer节点的备用节点。此外，Mole还设计了

消息队列缓冲机制，相邻两个Smge之间设有缓冲，当一个Agent按旅行计划准备进

入下一Stage时，Agent本身(代码及状态)被送入上述消息队列中进行缓冲。下一

Stage的Worker首先从该队列中取,小,Agent并恢复执行。与此同时，所有ObServer监

视Agent在Worker上的执行，发现Worker的故障后，ObServer将通过“投票”“选举”

出Worker的替身，从消息队列中取,@,Agent并恢复执行。在迁移模型方面，Mole 3．0

的旅行计划由Itinerary Entry构成，简单Entry是一个二元组(Node，Method)，表示

在Node上进行Method操作。复合Entry有三种：Sequence，Set和Alternative。Sequence

是‰e2，⋯，en】，表示按序执行Entry el，e2，⋯，en；Set是(e1，e2，⋯，e。)，表

示以任意次序执行所有的ei，Alternative(el，e2，”·，en)指在e¨e2，⋯，en中任

选一个ei(i=1，2，⋯⋯，n)执行。

JumpmgBeansml：JumpingBeans是一个由美国AdAstraEngineeringInc．设计

的、支持可移动Java应用程序构建和运行的系统平台。该平台由一个中,t：,Server和

若干Host Clients组成，Jumping Beans可在各个Clients节点上移动，完成应用需求，

但每次移动必须从中心Server上经过。这种体系结构简化TJumping Beans的迁移支

持、通信支持，易于管理，易于和已有的Java系统进行无缝集成，其安全性也能得

到较好的保证。

ROMA【42J：ROMA是美国麻省理工学院MIT Robust open Multi—Agem

Systems Research Group的缩略语，这个小组的工作主要集中于如何在一个开放环

境中提高移动Agent系统面对各种不安全因素时的健壮性，比如基于知识的异常处

理等容错技术。目前，该小组的工作方向主要有：Agent系统的设计方法学、Agent

协商算法、Agent之间兴趣匹配的中介技术以及处理Agent系统异常的服务设施等。

●标准化工作H

(1)MAF

从上述几个代表性移动Agent系统来看，它们在体系结构和系统实现上都有较

大差异，这种现状极大地妨碍了移动Agent的互操作及技术的推广应用。因此，

Crystaliz公司、General Magic公司、GMD公司、IBM公司以及Open Group等单位共

同提出了移动Agent的标准化草案(Mobile Agent System Interoperability Facility，

MASIF)，并引起了oMG的重视[43l。

MAF定义]'Agent系统之间的接口，没有涉及Agent应用、Agent系统自身的标

准化。此外，对移动Agent而言，语言互操作的难度太大，故MAF没有语言互操作
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的内容，它只限予不同开发者用相同语言实现的移动Agent系统之间的互操作。因

此，MAF实际上是一个在Agent系统级上，而非Agent本身级别上的接121标准化。

MAF制定了以下四个方面的标准：

(￡)Agent管理：从事移动Agent的工作人员非常希望对Agent管理进行标准化a

很明显，管理不同类型的移动Agent系统的管理员肯定期望这些系统能在同一标准

下运行。该标准下，可以创建一个Agent，给定一个名字，然后在一个标准的模式

下挂起、恢复或终止这个Agent的执行；

(虿)Agent转移：Agent应用系统创建的许多Agent；芷不同类型的Agent系统中自

由移动的能力是标准化的主要目标之一，它规定了一个公共的基础架构；

(要)Agent和Agent系统的命名：Agent系统的互操作除了要求Agent操作的标准

化，其参数的语法和语义也必须标准化，特别是Agent和Agent系统命名也要标准化，

它使得应用能够识别AgeⅡ痢Agent系统，也使得Agent和Agent系统能互相识别；

④Agent系统类型和定位：只有能被某一目标Agent系统所支持，Agent才能向

该Agent系统迁移，因此，Agent迁移前必须要能从异地获取目标系统的类型信息，

故Agent系统的定位语法必须标准化。从Agent系统彼此定位的角度来讲，定位语法

也需标准化。

(2)FIPA模型

FIFA(Foundation for IntelligentPhysicalAgenta)是研究智能Agent的最大的国

际化组织，自1997年起，陆续推出了众多的智能Agent标准化草案，其中影响较大

的如FIPAAbstractArchitecture Specification，FIPAAgent Management Specification，

FIPA Agent Software Integration Specification，FIPA Agent Message Transport Service

Specification等，上述FI队的Agem模型标准化规约主要围绕智能Agem之间的通信
而开展的，以标准的智能Agent之间的语义互通为出发点，给出了通信技术、通信

语言、通信安全等方面的基准模型，形成了智能Agent研究和系统构建的事实标准

Ⅲ】。

随着移动Agent研究热潮的掀起，FIPA也意识到有必要在其基准模型中增加关

于移动Agent的若干热点技术和框架的讨论，因此在2000年公布了FIPA Agent

Management Support for Mobility Specification。在该文件中，FIPA给出TAgent有关

移动问题的一个Ontology，定义了一些基本概念。如移动Agent，移动Ageat系统，

移动Agent语言等，对基本的移动功能进行了描述，讨论了移动Agent的移动生命周

期模型，给出了支持Agent移动的系统最小需求和技术考虑，比如移动协议、Clone

和Invocation等技术。

10
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1．2．2移动智能体的目前水平‘”】

自从1995年General Magic公司推出Telescript系统，并系统阐述了移动Agent技

术之后，移动Agent技术在世界范围内引起了学术界和企业界的广泛关注，掀起了

移动Agent的研究和应用开发热潮，例如，General Magic公司的Odyssey、IBM公司

的Agletsl3s-36]、Objectspace公司的voyagerml、Mitsubishi 司的Concordia[37]、

Dar心douth学院的D’Agent[3舛、MIT的ROMA、德国斯图加特大学的Mole[401、我们

自行设计和开发的IBMAS，以及国内有关研究单位在智f毙Agent技术方面的研究工

作等。此外，有关Agent技术的标准化工作也在进行之中，例如由若干大公司向OMG

提出的MAF(Mobile Agent Facility)。软件Agent技术的应用，特别是在电子商务

中的应用方兴未艾，如美国wa蛳r垮on大学的Jango、MIT的KasbahMarketplace即J、

Mi眦esoda大学的MAGMA等。

在已有进程迁移、消息传递、RPC等各项技术的基础上，移动Agent的关键技

术取得了较大的发展，应用领域不断扩大，应用系统也时有报道，归结起来，可

以认为，移动Agent技术及实验性系统的研究为建立基于Intemet的移动Agent系统

奠定了良好的基础，标准化工作的开展为Agent技术的广泛应用架起了桥梁，Agent

技术的初步应用已经展示出广阔的前景。然而，移动Agent技术的研究正在进行之

中，一些关键性技术尚需进一步研究，如移动Agent系统的基准模型、Agent的迁移

机制、Agent之间的通信和协作、Agent及其宿主机的安全等问题。另外，标准化工

作正在起步，尚缺乏较大规模的、有说服力的标志性应用。

1．2．3移动智靛体存在的问题

作为一种正在蓬勃发展中的新技术，移动Agent技术还存在不少的问题，主要

包括：

· 移动Agent系统的基准模型[4Sl

关于移动Agent技术的研究方兴未艾，各种移动Agent系统的原型也层出不穷。

然而，这些系统大多数是基于各自的系统构建者对移动Agent技术和环境的理解而

建立的，缺乏共识，对构建移动Agent系统缺乏系统性的阐述，从而使得这些系统

一方面自身的功能不够全面，另一方面系统之间的互操作性较差，很难臻于实用。

虽然MAF规约给出了提高移动Agent系统互操作的原则性阐述，但是该规约并不全

面，-它主要侧重于系统的外部接口和移动Agent管理，缺乏对系统内部构件之间的

接口规约，缺乏对构建一个实用的移动Agent系统的指导和建议。

● 迁移机制149。61
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在移动Agent技术中，Agent的迁移机制是其核心技术之一。最早提出移动

Agent概念的General Magic公司，在Telescript中的基于进程的迁移理论采用了语句

级线程迁移模型。该模型提供了Go指令，Agent可根据需要在线程执行的任意点使

用Go指令改变自己的位置。该方法中系统应承担Agent线程状态的捕获、封装、发

送和恢复工作，显然负担较重，网络传输量大，尤其是绝大部分语言如JAVA、c++

等并不支持线程状态的捕获。因此IBM在采用JAVA实现其Aglets系统时，设计了事

件驱动方法实现语句级对象迁移模型，用户可根据需要使用“派遣”或“回收”

指令进行Aglet的迁移[3弼61。迁移发生时，Aglets一方面利用JAVA的对象序列化机

制，另一方面还需要用户在迁移前根据需要进行必要的线程状态收集工作，以帮

助迁移后的线程恢复执行。因此，Aglets提供了若干帮助完成上述工作的方法(如：

OnDispatching()，OnArrivalO，OnRevenin90)，并允许用户进行灵活修改。和

Telescript相比，该机制虽然采用对象迁移取代TTelescript@的线程迁移，降低了系

统负担，但其将实现语句级迁移所必须完成的线程状态的迁移工作转加给了用户，

增加了用户负担。此外，从用户使用的角度看，以上述模型为代表的语句级迁移

模型还存在不足：Agent迁移条件和动作都是隐含在Agent的代码之中，所以。Agent

功能体和Agent的迁移是混合在一起的。对～般程序员来讲，若不对Agent本身及

Agent移动条件有深入的了解，贝,UAgent功能及移动的设计、测试和调试都有一定的

难度，尤其是在Imemet环境中，更是难以管理和控制。如果移动Agent的迁移信息

能从Agent功能体中分离出来，用一种有足够能力的结构进行描述，即可在不降低

迁移描述和处理能力的同时，方便地实现过程级对象迁移，减轻系统和用户负担，

方便使用。在这～点上，Concordia系统的ItineraryS《型提出了旅行计划的概念，该

旅行计划是一个独立于Agent[本身的数据结构，储存并维护Agent的移动信息。它由

多个目的地的描述组成，每个目的地描述TAgent的移动目标位置及Agent恢复时所

需执行的动作。Concordia_虽t然可实现迁移信息$口Agent功能体的分离，但其旅行计

划的描述信息较少，也未提供对旅行计划进行动态变动的手段，因此，其能力和

灵活性都不够，不能有效地表达各种迁移现象。

·通信机制p’叫

现有通信机制存在以下不足：

①对移动Agent的通信支持不够全面。一方面，知识交换以及消息传递的工

作实际上是分离的，没有同时支持KQML和消息传递两种协作方式的通信机制；

另一方面，在实际应用中，移动Agent之间的信息交流是多级别、多层次的，因

此，我们认为一个系统的移动Agem通信机制应支持Agent之间开展不同层次的协
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作通信。

②对通信可靠性的支持不够。网络环境的多变性，Agent本身也在不断运动，

在一个多变的环境中，运动着的Agent之间很容易产生各种通信异常，如安全问

题、容错问题、通信失效问题、通信因果顺序问题等。这些问题如不解决，移动

Agent之间的协作便不可能顺利进行。

●安全性问题163-7s】

在移动Agent提出后不久，人们就意识到安全问题，开始着手研究，借鉴了

现代分布式系统中的许多技术和方法，根据移动Agent的特点，进行了改进和扩

充，取得了一定进展，提出了许多提高移动Agent系统安全性的方法，其中有些

己经应用到实验系统中去了。其代表性的工作主要有：基于软件的错误隔离、数

字签名技术、携带证明的代码(ProofCarrying Code)、用加密的函数进行计算、混

淆代码(0bfuseated Code)等工作。但是，这些方法大多仍处于研究状态，其实用

性不强，而且有些问题用目前的技术还难以解决，需要探索新技术。

·典型的应用研究[56,76-84l

移动Agent技术是一种新兴的网络平台上的分布计算技术。它在网络安全、分

布式信息检索、电子商务、个人助理、并行处理等方面具有广阔的应用前景，需

要开展典型的应用研究。

1．3本文研究工作的动机

1．3．1研究工作的动机

除了跟踪国际技术发展前沿，试图掌握有关智能体的理论和方法的求知渴望

外，国内相关的技术研发需求也促使作者为此付出努力。实际需求背景可举：2000

年以来作者所在的研究室面临的B2B，B2C乃至C2C电子商务应用需求，以及企业和

政府机构解决网络与信息安全、主动防御系统设计等需求。作者参加了多项预研

和实用原型系统的研究与开发。另外，本文是在实验室多年来在继面向对象方法

OOM，人工智能AI嵌入OOm的研发平台AIOOM和继而形成的面向智能体平台AOPP基础

上基于Agent技术的新进展，也是继唐超博士论文面向应用需求的软件智自B体系统

研究与开发的基础上完成的进展性研发工作，重点在移动智能体系统的理论方法

和应用。具体有下述各项工作：

①入侵检测系统(Intrusion Detection System，IDS)是近年来出现的新型网

络安全技术，它可以弥补防火墙的不足，为网络安全提供实时的入侵检测及采取

相应的防护手段。但是，传统的入侵检测系统存在如下问题：中心主机是一个单
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一失效点；检测系统的可伸展性受到很大限制；检测系统缺乏灵活性和扩展性。

移动Agent技术实现的分布式IDS可以克服传统IDS的缺憾。

②漏洞扫描系统能发现弗评估系统存在的弱点和漏洞，据以估计安全风险，

建议补救措施。然而，当网络规模较大，结构复杂时，其远程执行有挤占带宽、

效率不高且不能有效执行的缺点。基于移动Agent技术实现的移动扫描系统，可以

实现有免疫作用的主动漏洞扫描。

③智能信息检索和个性化智能信息检索系统是帮助人们快速获取信息的有

效手段。然而，现有系统仍然存在如下一些缺陷或不足：非个性化检索方式适应

用户兴趣变化的能力较差；没有综合利用个性化检索和集中浏览的优点：用户与

检索系统的交互方式比较单调：缺少分布式智能信息检索和适应信息源信息变化

的能力。移动Agent可充当人类的网络知识获取助手。

④Web技术作为当今电子商务框架的主流技术，推动若电子商务的发展。然

而，Web技术并非完美无缺，其最大的不足在于Browser／Server结构的静态性。其

存在以下问题：市场结构是封闭和集中式的，市场之间难以提供信息和服务，难

以适应急剧变化的交易数量和种类繁多的交易规则：就客户使用而言，面对全球

日增1％的Web主页，想找到理想的商务主页将如大海捞针，无从下手。因此，从

宏观上讲，并不太易于使用：就商业机构而言，为满足客户对自身主页的随机访

问和及时的商务处理将付出较大的代价去维护网络及站点的可用性。网站的健壮

性难以得到保证；静态的Web信息缺乏主动性和交互性。Web本身并未提供更先进

的“电子”手段来主动开拓市场。这样的Web可能很快就被淹没，其网络市场开拓

能力是受限的。

为了有效解决上述问题，我们采用了移动A蓼nt技术[85q08]。它具有性能优越

和结构灵活等优势，该模式下开发的网络应用有以下优点：可有效降低网络负载、

可支持移动设备的网络断开操作、支持分布并行计算、具有自然异构性、具有较

高的环境应变能力、具有较高的健壮性和容错能力。现有的移动Agent技术的应用

领域和范例虽然都可以使用传统的技术加以实现，但是越来越多的移动Agent技术

研究人员认为：移动Agerlt技术提供了一种灵活的基于Intemet的分布式计算模式和

分布式程序设计范式，目标不在于完全替代现有的技术，而在于借助其高性能和

高灵活性，充分发挥Intemet的潜能。本文试图在移动Agent的系统模型、关键技术

和爽型应用等三方面开展研究、设计和应用。

1．3．2研究工作的意义

14



华中科技大学博士学位论文

(1)提出了一个移动Agent系统的基准模型：在系统分析了移动Agent技术、

环境和现有的多个移动Agent系统的基础上，该基准模型给出了移动Agent技术的公

共概念集，从实体、服务和接口三方厦阐述了移动Agent系统的基本成份、各成份

的基本功能以及各成份之间的关系。为开展移动Agent技术的研究和探索、系统的

设计和实现提供了一个良好的基准模型。

(2)提出了一种新的移动Agent系统的结构化迁移机制：在理解和分析已有

移动Agent迁移机制的基础上，设计了一种新的结构化迁移机制，该机制的结构化

主要体现在以下三个方面：①Agent的旅行计划和功能体完全分离，便于Agent的

开发、理解、复用和维护；②旅行计划本身也具有严格定义的结构，便于旅行计

划的开发、使用：③提供了两种灵活有力的迁移模式。大大增强了迁移机制的表

达能力。在此基础上开展了结构化迁移信息描述语言的形式化研究，从语法范畴、

语法规则和动态语义三方面，给出了基于互联网的移动智能体系统(InternetBased

MobileAgent System，IBMAS)迁移逻辑描述语言SMDLan的结构化操作语义框架。

上述特点使得这种结构化的迁移机制其有较强的描述能力、复用性和用户友善性，

为以后开展的后续研究奠定了良好基础。

(3)提出了一种分层多模式通信框架：该框架中的KQML模式提供高层的基

于知识交换的KQML协作，间接访问模式以消息传递为通信手段，直接访问模式

允许Agent在直接进行基于网络协议的数据传输。在间接访问模式下，就移动Agent

特有的通信失效现象，提出了完整的解决方案。总之，上述工作使得分层多模式

通信框架具有易于使用、效率较高、可靠性较好等优点。

(4)提出了基于信任传递的授权模型：该模型和IBMAS中的访问控制、安全

通道、密写操作等功能，共同构成了一套较为完善的移动Agent系统的安全体系。

(5)设计并实现了IBMAS：结合上述工作，设计并实现了一个IBMAS，它

能够对移动Agent系统进行全面支持。IBMAS不仅提供了移动机制、通信机制和安

全机制，而且还建立了Agent的开发、运行和监控环境，从而便于用户在此基础上

迸行应用程序的开发和实际的应用。

(6)开展了一系列应用研究：在IBMAS的基础上，研究了移动智能体技术在

网络安全和互联网上信息检索系统中的应用。

1．4．本文的内容安排

本文内容分8章：
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第一章绪论，．对智能体、多智能体和移动智能体的发展历程进行综述。介绍

了移动Agent的研究现状和研究需求。阐明作者的工作动机和思路，并对论文的内

容组织作了简要说明。

第二章是移动智能体系统的基准模型，首先介绍了软件智能体的定义，并提

出了软件智能体的理论横型。其次，介绍了基准模型的定义，并在分析移动Agent

技术、环境和现有的多个移动Agent系统的基础上，给出了一个基于Intemet的移动

Agent系统的基准模型，该基准模型给出了移动Agent技术的公共概念集，并从实体、

服务和接D--方面阐述了移动Agent系统的基本成份、各成份的基本功能以及各成

份之间的关系。

第三章是互联网上移动智能体系统的设计，主要介绍基于Intemet的移动Agent

系统IBMAS的设计工作，并重点阐述了一种新的移动Agent结构化迁移机制。

第四章是移动智能体系统关键技术通信机制和安全机制的设计，提出了一种

移动Agent的分层多模式通信框架及通信失效解决方案。并简单介绍了IBMAS中的

安全体系及基于信任传递的授权模型。

第五章在详细讨论传统入侵检测系统的基础上，提出了一种基于移动Agent

的入侵检测系统MABmS，并对其实现的关键技术进行了讨论和总结。

第六章主要介绍了移动扫描智能体系统的实施策略、技术方案和应用实例。

第七章在评述了现有信息服务系统的缺陷和解决方案基础上，提出了一种基

于移动Agent的信息检索系统IRS，Agent，并与相关信息检索系统进行了比较，同时

给出了一个实例。

最后，在本文的第八章中，给出了全文的总结以及以后的工作考虑。
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2移动智能体系统的基准模型

移动智§＆体技术对于未来的分布式系统的设计、实现和维护具有重要意义，

它可有效地降低网络拥挤、适应网络的动态变化，其异步性与自主运行特性提高

了分布式系统的健壮性和容错性【109“161。移动Agent技术将成为未来主流的分布式

计算模式。关于移动Agent技术的研究方兴未艾，各种移动Agent系统的原型也层

出不穷[31,34-40,461。然而，这些系统大多数是基于各自的系统构建者对移动Agent技

术和环境的理解而建立的，缺乏共识，对构建移动Agent系统缺乏系统性的阐述，

从而使得这些系统～方面自身的功能不够全面，另一方面系统之间的互操作性较

差，很难臻于实用。虽然MAF规约给出了提高移动Agent系统互操作的原则性阐

述，但是该规约并不全面，它主要侧重于系统的外部接口和移动Agent管理，缺

乏对系统内部构件之间的接口规约，缺乏对构建～个实用的移动Agent系统的指

导和建议5刖。因此，在以上工作的基础上，结合我们对移动Agent技术和系统的研

究，给出了一个移动Agent系统的基准模型(NormModelofMobileAgentSystem，

NM MAS)，该模型阐述了基于Intemet的移动Agent系统、系统中涉及的公共术

语及其解释、通用的体系结构、标准的服务和接口。

本章共分6节：第1节介绍了软件智能体的定义，并提出了软件智能体的理

论模型。第2节介绍了一个基准模型的定义，并列举了具有代表性的基准模型：

第3节给出了移动Agent系统基准模型中的基本概念、移动Agent模型和移动Agent

服务环境模型；第4节详细阐述了移动Agent系统的基准模型NM_MAS；第5节

将本文工作和耜关工作进行了比较；第6节进行了小结。

2．1软件智能体的理论模型

本节内容基于唐超博士的工作，再加整理。我的研究工作着重在移动智能体

系统的理论方法和应用。

2．1．1软件智能体的定义“⋯

软件智能体的本质是一段具有智能性、自主性、社会性、反应性、自2动性的

计算机程序，它的根本目标是接受另外一个实体(可以是用户、计算机程序、系

统或机器等>的委托并为之提供帮助和服务，能够在该目标的驱动下主动采取包

括通讯、学习或推理等手段在内的各种智能行为，以感知、适应外界环境并对动

态环境的变化进行适当反应。因此，智能体在具体软件实现上可以是对象(即使

非常简单)，可以是组件，还可以是一个计算机程序，关键是在～个特定的应用环
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境中通过其外在行为表现，实现接受委托并提供服务。

在这个定义中，主要强调了以下三点：①接受外界实体的委托并为其提供帮

助和服务；⑦感知、适应外界环境的变化：③在目标的驱动下，主动采取包括通

讯、学习或推理等手段在内的各种智能的行为。

2．1．2智能体基础模型【“7l

·抽象智能体构建问题

智能体能够感知、适应外界环境并对动态环境的变化作出适当反应，从感知

和适应的角度上看，它是一种拟人化的软件实体，具有认识世界和在一定目标驱

动下改造世界的能力。就认识世晃的过程而言，即使相同的世界在不同人看来也

是存在差异的。因此，在建立智能体模型之前。考虑并区分两种方式的外部世界

模型。

①全知世界观测模型：观测者对外部世界的特征和变化规律具有深刻的理

解，这种理解建立在对外部世界的良好知识的基础上。

②智能体世界观测模型：智能体由于计算资源和计算能力的限制，对外部世

界的特征和变化规律只能依据不完备的信息和知识，因此对外部世界的观测可能

是局部的、片面的，甚至是不完全正确的。

我们在确定智能体的实现目标时，采用的是第一种世界观测模型，因为设计

者的目标是按照设计者的要求改变世界的状态；在设计智能体的感知和对外界环

境产生的行为时，智能体采用的是第二种世界观测模型。因此，在智能体的模型

中定义了两种概念：第一个概念是智能体外部表现行为(简称表现行为)，是一种

从智能体的外部行为表现来看的按照设计者要求改变世界状态的行为。第二个概

念是智能体规划行为，是一种从智能体的内部考虑的策略选择和执行行为。

外部世界由一系列对象构成w=(w．，W：，⋯)。每一个对象具有一些属性，

这些属性是时间的函数：f，，(t)。因此，世界的状态可以表示为这一系列对象的

属性集合，世界状态也是时间的函数。一个事件Q定义为对象的属性在[t。。，t一]

时间段内的变化，由于事件的出现，世界不断演进。如果能够清楚地确定事件的

原因，那么称这种事件为行为。例如：我们能清楚地确定某种事件是由智能体引

起的，实质上是指由智能体的行为引起的。对于其它我们所不能确定原因的对象

世界属性的改变，称为事件。本文假设行为或事件都是瞬时的，即t。。=tnd；

因此某时刻k的事件可以表示为：n。=△⋯f，△⋯f，⋯；其中△㈣f=f’矿f州
f，，表示对象吼在事件发生前属性y的值，f，。，表示对象Wx在事件发生后属性Y的

值。
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我们把智能体看成是对象世界的一个对象A∈w，从它的外部行为表现上看它

可以产生离散行为a。所以，智能体行为函数(Agent Behavior Function，ABF)

可以表示为：

ABF：(旷×A‘)一Q。

其中：w’表示W的幂集，A+表示A的幂集

智能体只能产生有限的行为C CA)，称为智能体的能力：

C(A)=(Ⅱ13 w c矿，ABF(w，A)．--a)

定义1：如果对象世界的子集使得布尔函数B：w一{True，False)为真，那

么称这个子集为布尔函数B的目标世界。

如果在一个世界中，所有的事件都是智能体的行为的结果，我们称这个世界

是一个控制的世界；如果存在有不是由于智能体行为引起的事件，我们称这个世

界是一个弱非控制的世界；如果试图产生的行为a与世界变化的事件n’不同，即

n’≠Q，我们称这个世界是～个强非控制的世界。

定义2：如果智能体具有相同的智能体行为函数，那么称智能体是等同的。

定义3：抽象智能体构建问题是寻找一个智能体行为函数ABF(1||『，A)，在有

限时间内从任意状态w到达另外一个状态k。这种状态使得B(％m)=True。

·智能体基础模型

我们所说的抽象智能体是建立在对外部世界全知的基础上的，相对于智能体，

设计者是外部世界全知的(设计者只有对外部世界的特征和变化规律具有深刻的

理解，才能用足够精确和有限的模型来描述外部世界并设计智能体)。下面我们定

义智能体的内部行为函数是建立在智能体所能获取的世界观禊4模型基础上的，同

时智能体所面对的是强非控制的世界。

设智能体以知识表达的形式反映外部对象世界，M=(m，，IⅡ2，⋯)，其中每个

对象都近似地表现对应的外部对象世界的对象i11-．一w，：称研是外部世界的一个面

向对象模型，下称世界模型(Model of World)。

定义4：称函数K：(W+)一M为知识表达，如果函数把外部对象世界的对象

集映射为面向对象模型中的对象。

由于智能体观察外部世乔受到世界模型的限制，并且只能获取到有限的信息，

所以我们不能采用定义l中的建立在外部世界上的判断函数B，因此我们在世界模

型的基础上重新定义布尔函数G：

G：M+一(True，False)

G是定义在世界模型上的目标判断函数。类似的，我们重新定义智能体行为

19
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函数为智能体策略函数(Rgent Strategy Function)：

S：(M‘×G-)一a‘

定义5：智能体基础模型AM0是一个三元组(G，S，M)，其中G是目标判断函

数，S是智能体策略函数，M是世界模型。如图2一l所示

罄
图2-1智能体的基本模型A飒

定义6：智能体构建问题是建立智能体的世界模型和在世界模型基础上的目

标判断函数，并寻找一个智能体策略函数，在有限时间内使得目标判断函数为真。

定义7：对于智能体基本模型AM=(G，S，M)，智能体策略函数S’是对智能

体策略函数S的替换，如果：S(M，G)----S’(M，G)。

2．1．3智能体理论模型AM。一考虑外部世界状态Il”】

从实现的角度上看，AM．模型中的智能体策略函数适用于应用问题较简单的情

况。一般情况下，在智能体的一个生命周期内，由一个函数处理所有的感知到的

事件，并产生所有的行为是比较困难的。为了应付这种情况，我们可以根据外部

世界模型变量的可能取值分解为不同情况进行处理，以降低实现智能体策略函数

的复杂性。

定义8：智能体的完全状态空间由世界模型中变量的全集决定。假定模型变

量的值是有限和离散的，对智能体世界模型变量M=(m。，m。，⋯，珥⋯)而言，

称m．，m：，⋯，m。决定了智能体的n阶状态。

由此定义，m。，们：，⋯，m．的具体数值m。‘，m：‘，⋯，IIl|11决定了智能体的n阶

状态x；

定义9：智能体的n阶策略函数定义为：

S。‘“((‰Ⅲnh．2⋯)，G)=S埘((m11，m2‘，⋯，砜‘，m叶1，呱+2⋯)，G)

n阶策略函数是零阶策略函数在in。，弛，⋯，IIllI为固定值的情况下的投影，或

者说零阶策略函数由一组n阶策略函数构成，这组函数的个数由m。，m2，⋯，IIlf．离

散值空间的组合决定。

定义10：智能体模型AM。是一个四元组(G，S“1，M，F)，其中G是目标判断
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函数，M是世界模型M=(m【，mz，⋯)，其中m．∈(m1．，m。⋯，nl，。)：S“’是一组

一阶智能体策略函数，S“’=(s．⋯，s：“’，⋯，s。“1)。对于模型变量的每一个取值

‰，，决定了智能体的一个一阶智能体策略函数S．“’。有限状态机转移函数V“’：(M．

x G‘)一m。决定模型变量m．变化的事件。

在智能体模型AM。中模型变量m。决定了智能体的一个一阶智能体策略函数，

有限状态机转移函数F“’描述根据模型变量‰变化的事件实现智能体策略函数的变

化。从实现的角度看，希望有限状态机的状态尽可能地越少越好，同时状态的转

换在逻辑上具有连续性。

定理l：智能体基本模型AM0的世界模型中有一模型变量m。，m。∈(m儿，in。⋯，

m．。)，那么存在一个S’是对AM0中智能体策略函数S的替换。

证明：构造映射可：(M．×G。)一ml

S(M，G)=

S。’(Jjl以G) if盯(^以G)=慨。

S，’(^厶G) if tv(M,G)=m；2

St’(M，G) if万(肘，G)=拂Ik

其中：S。’=((1112，1113⋯)，G)=S((mIi，m2，⋯)，G)； i∈{1。2，⋯，k)；ml

E(ill¨，m。⋯，nl。。)，由智能体n阶策略函数的定义可知，S。’构成一阶策略函数

S’，S’即为智能体策略函数S的替换。证毕。

定义1l：两个智能体如果具有相同的世界模型，目标函数和策略函数，就认

为这两个智能体是相同的。

如果把智能体考虑为对象聚合而成，每一个元组对应一个对象，AM。模型比AMo

模型将增加有限状态机对象，以完成策略函数的转换。

定义12：采用递归的方式来定义n阶智能体模型AM。，对于A虬一。模型中的任

一(n-1)阶策略函数S“。1’和模型变量【fI．'的一组取值，在模型变量m，，m。盹，⋯，

m。为固定值的条件下，产生一组n阶策略函数S“’。如图2—2所示：

图2-2智能体的理论模型AM。
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推论l：智能体基本模型AM。的世界模型中有n个模型变量m，，ril。，⋯I【I|'，m。

∈(m¨，m。⋯，m。。)，i∈{l，2，⋯n}。那么存在一个S’是对AM0中智能体策略

函数S的替换。

讨论：智能体理论模型AM。反映了工程实践中人们解决问题的办法，对于一些

复杂的系统，人们根据不同系统状态，采用不同的应对措施。比如对于一些非线

性系统，可以采用分段线性化的方法，根据系统运行的状态用不同的线性函数来

处理非线性系统，AM『l能够反映这样的处理复杂问腰的方法。即把n个智能体模型

变量的值域空间进行分割，由一组有限的rl阶策略函数分别进行处理。

2．1．4智能体理论模型圳，一考虑任务分解和执行时序【“订

对于复杂的系统，除了根据系统所处的不同状态，采用不同的策略函数实现

问题求解外，还可以把系统分解为子问题，串行或并行的求解。对于AM。模型来说，

它是把A地模型中的唯一策略函数分解为多个在某一时刻只能执行其中之一的策略

函数。实际上在某一时刻可以并行地执行子任务以完成子阊题。

定义13：称a为mp维调度函数，mp是一有限正整数，

O：(M’X G．×t)一(0，1，⋯，mp一1)

对于V kE(0，l，⋯，mp—1)；V M：V G，V t，3△t<t。m。“使得：

口(M，G，t+6 t)=k

其中t，。。。是调度时间间隔。调度时间间隔表达了解决子问题的具体时间段，

多维调度函数表达了被分解的子问题个数。

定义14：对于多维调度函数决定的子问题的个数。称S“”为n阶多维策略函

数：

ISo(jl^G) if盯(尬G，r)=0

s一-(M，G)：∥(吖，G)if盯(坛G，7)。1
lA
ls”1(M G)if cr(M，G，f)=mp—l

其中So，S‘，⋯，S“是n阶策略函数。

如果一个复杂任务螅求解可以分解为若干个子任务，那么就可以采用多维调

度函数来解决问题。

定义15：智能体模型A乩’是一个五元组(G，S““，M，r，o)，其中G是目

标判断函数．M是外部世界模型M=(／n，，m2，⋯)，S“⋯是n阶多维智能体策略函

数，有限状态机转移函数F”决定模型变量变化的事件。对于多维调度函数。决定
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的子问题的个数mp，有与之对应的n阶多维智能体策略函数S“h-和rl阶策略函数

So，SI，⋯，S”1以及由m个有限状态机转移函数Fo，F1，⋯，F”1构成的r。如图

2-3所示。

图2-3智能体的理论模型删．．”

定理2：智能体基本模型AM．，如果存在mp维调度函数o，那么存在一个S

是对A‰中智能体策略函数S的替换。

证明：由mp维调度函数。的定义，对于V k∈(0，l，⋯，mp一1)；VM；V G

V t，j△t<t耻h。mI州使得

S(M，G)=

So(尬G)

S’(M G)
A

o(M，G，t+At)=k。

if o-(M,G，n=0

if盯(^磊G，r)=1

S”+1(M G)if盯(M G，f)=叩一1

其中S。，k∈(0，1，⋯，mp一1)是对第k个子任务的策略函数：S’={s。Ik

∈(0，l，⋯，【Ⅱp—1))即为智能体策略函数S的替换。证毕。

卅6

2．1．5智能体理论模型AM，一考虑网络拓扑结构【“7l

智能体的发展与网络计算和分布式智能密不可分，计算由软件执行，而软件

本身又可以移动。移动智能体在平衡网络负载，增强系统效率方面具有较强优势。

因此，我们考虑智能体在网络空间中的不同物理地点实现问题求解。

定义16：设x=(x．，X：，⋯，X。)是非空有限地点集合，t c X+是x的子

集族，称(X，T)为移动空间，若t满足下列条件：

①o∈t，X∈T；
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②t中任意多个成员的并属于t：

③t中任意多个成员的交属于t。

在智能体的移动过程中，x可以是统一资源定位符(Uniform Resource

Locator)。在智能体的外部世界模型中，可以用图的形式表示智能体的移动空间。

称这个移动空间(X，T)为m⋯(风⋯EM)，称r为移动函数：
r：(矿×G．)一X

定义17：对于非空有限地点集合x=(x。，溉，⋯，x。)，称c!，”(M，G)为

移动n阶多维策略函数：

s蠕”(M，G)一

&”(^以G) if r(且巩G)=丑

S2”(M，G) if r(M，G)=X2
A

S。b”(M，G) if r(M，G)=苫。b

其中S；”，S，，⋯，S09是在任一地点的n阶多维策略函数。
m6

定义18：智能体模型爿M，是一个六元组(G'，qc，，M，Fc，，o，r)，

其中G是目标判断函数，M是外部世界模型M=(m。，m2，⋯)，存在移动空间眺。。

=(X，T)，且m，。。∈m．℃‘：”(M，G)为移动n阶多维策略函数。F‘望为一组mp

×mb个有限状态机转移函数F即．(i=0，1，⋯，mp—l，j=x-，X。，⋯，xm)。对
1所执

于非空有限地点集合的个数q，称．q竺”(M，G)为移动n阶多维策略函数，模型

中还包括n阶多维策略函数s．”，s：”一．，s，和移动函数r。如图2—4所示。

图2—4智能体的理论模型AM，
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定理3：智能体基本模型AM．，如果存在移动空间(x，t)中的移动函数r

那么存在一个s’是对AM．中智能体策略函数S的替换。

证明：由移动空间(X，t)中的移动函数r的定义，r：(~r×G’)一x

其中X=(x。，X。，⋯。X。)，

S(M，G)=

S(M G) if r(M G)=x。
2

S(^以G) if r(^以G)=X2
A

lnb

S(M，G) if r(M G)=xmb

其中S，k∈{1，2，⋯，mb)是在第k个地点执行的策略函数，S’=(s Ik

∈(1，2，⋯，mb))即为智能体策略函数S的替换。证毕。

2。2基准模型

2．2．1基准模型的定义【118】

基准模型是在特定的研究范围内一类系统模型的抽象，它描述了所有可能的

软件构件、构件提供的服务以及构件之间的关系。其中，构件之间的关系表示构

件之间的组合关系和交互关系，以构件之间的接口为表示形式。

一个基准模型可以表示为一个四元组：

NM=<Range，Entities，Services，Interfaces>

从相似系统和模型中抽取得到的基准模型主要包括研究领域抽象、实体抽象、

服务抽象和接口抽象四方面的内容：

①领域抽象：研究领域界定了该基准模型所涵盖的范围，主要包括其产生的

主要背景、所依赖的领域环境、适用人员等内容的阐述；

②实体抽象：实体抽象表现为公共的概念、统一的解释、服务和接口的抽象；

③服务抽象：服务抽象是对已有系统和模型中提供的类似服务进行抽象：

④接口抽象：接口在基准模型中起着二方面的作用：一是作为服务的使用方

式的规范描述；二是系统内部软件构件之间的关联关系及其互操作的阐述。基准

模型中的接口通常可划分为两类：水平接口和垂直接口，前者主要是模型中同层

次实体之间相互提供服务的使用接口；后者主要是模型中相邻两层实体之间相互

提供服务的使用接口。

2．2．2代表-陛基准模型
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IEEE POSIX OCE模型：IEEE POSIX(Portable Operating System Interface)

标准及基准模型是在1986年颁布的、发展至今的、庞大的标准和基准模型家族。

图2—5是IEEE 1995年公布的POSIX OCE开放系统环境的基准模型【1191。

l 应用软件实体

应用啦接口
I应用支持平台实体

外部环 境接口

外部环境

任务类应用

支持的应用

系统支持的服务

操作系统服务

物坪环墉服务

外部环境

图2—5 POSIX OCE基准模型 圈2-6TAFIM模型

POSIX OCE模型主要包括三类实体和两层接口：

①应用软件实体；

②应用编程接口；

③应用支持平台实体；

④外部环境接口：

⑤外部环境。

TAFIM模型：TAFIM(Technical Architecture Framework for Information

Management)基准模型是美国国防部(DOD USA)为提高其所辖信息管理系统的

集成度而发布的一个基准模型，该模型提供了信息系统的基础架构、定义了公共

的概念框架、服务及其接口、采纳的标准、软件构件及其配置管理策略【11 91。

TAFIM TRM主要侧重于分析和规约系统的服务，其概要图示如图2-6。

GOA模型：GOA(Generic Open Architecture)框架是SAE(Society of

Automotive Engilieers)于1996年发布的一个框架模型【120】。该模型从规约开放系

统的接口标准入手，建立了一个为软／硬件设计和实现服务的结构模型。该模型提

出了水平接口和垂直接口的概念，分别对应于同层次构件之间的交互接口标准和

相邻层次之间构件的交互接口标准。其简化模型如图2·7。
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图2．7GOA模型

其中虚线表示水平接口，实线表示垂直接口。

2．3 NM』AS概述

2．3．1 NM_MAs的领域需求和条件限定

NM M_AS是基于Intemet的移动Agent系统的基准模型，因此，该模型的研

究领域主要界定为Internet环境、移动Agent支持系统、移动Agent应用系统以及

移动Agent实体自身等几个层面。我们限定如下：

①研究内容不涉及智能Agent；

②研究内容中的通信协议不涉及IP层以下内容；

③操作系统、TCP／IP协议和JVM是研究环境中每个机器的默认软件配置。

同时，我们不在以下方面进行限定：

①不限定网络可用性。研究环境中，允许网络环境发生关于可用性的变化，

如网络物理线路故障、网络节点崩溃等；

②不限定网络是安全的。研究环境中，允许产生各种安全隐患，允许发生所

有类型的不安全事件，如窃听、伪装、重放等事件；

③不限定网络通信是可靠的。研究环境中，不限定网络数据传输和网络通信

是无延时、无丢失、保序的。
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2，3．2 Nld—MAS基本概念

NM MAS中的基本概念有：

(1)软件Agent[”5】

软件Agent是一个封装良好的计算实体，代表用户完成一定的任务，生存于

一个执行环境中并拥有以下基本特性：①封装良好：②代理能力；③自主性；④

协作性。

(2)移动Agent

移动Agent是运行于开放和动态的网络环境中的封装良好的计算实体，它代

表用户自主地在网络上移动，完成指定的任务。通常，移动Agent由数据、操作

和行为规则封装而成。它具有自主性、移动性、协作性和安全性等特性。

移动Agent可以在各主机之间自由移动，在某个执行环境中建立后，移动

Agent可携带自身状态和代码在网络中转移到另一环境中去，并可在该环境中恢复

执行。其中“状态”是指Agent在异地目标环境中恢复执行时所需的属性值。而

“代码”是Agent执行的必要条件。

(3)静止Agent

并非Agent都必须移动。Agent可以是静止的，以通常方式和周围环境交互，

如各种形式的RPC及消息传递，这种不需要或不能移动的Agent称静止Agent。

(4)Agent身份

Agent身份是其所代表的用户的标识。它可以是一个独立个人、团体或机构。

Agent身份一般用于Agent运行中的身份认证和授权。通常由一个用户标识符以及

相关资质验证属性如密码组成。

(5)Agent名

每个Agent必须有一个标识自身的名字，主要用于Agent的管理及协作，这

个名字在Agent运行的分布环境中必须是唯一的，且在Intemet范围内也应是唯一

的。

(6)移动Agent环境

移动Agent环境是架构在异构网络环境上的、一个或多个同构或异构的分布

式软件系统，移动Agent在这些系统组成的环境中得到创建、消亡、执行、迁移、

协作、安全保障及资源访问等运行需求的支持。

(7)移动Agent运行空间

当Agent在上述网络环境中运行时，这个Agent所能到达并能正常工作的网

络节点所构成的网络环境为这个Agent的运行空间，即Space。
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(8)移动Agent服务器

移动Agent网络环境由若干物理节点构成，每个物理节点上都应配置一个移

动Agent服务器，该服务器应能完成本物理节点内Agent的创建、消亡、执行、迁

移、协作、安全保障及资源访问等运行需求的支持，并能和相关节点的Agent服

务器合作，完成Agent的跨节点运行需求。

(9)移动Agent运行地点

移动Agent运行空闯中，安装了上述移动Agent服务器的物理节点上的各类

软、硬件资源和服务称为这个Agent的运行地点，即Place。

(10)基于移动Agent的应用系统

基于移动Agent的应用系统是一种运行在移动Agent环境中的分布式应用系

统，它由一系列静止或移动的Agem构成。

2．3．3移动智能体模型【叼

我们将移动Agent的体系结构定义为以下相互关联的模块：安全代理、环境

交互模块、任务求解模块、知识库、内部状态集、约束条件和路由策略。如图2-8

所示。
外部环境f服务瑷施或其它Agent)

图2-8移动Agent的结构模型

①体系结构的最外层为安全代t里(Agent Proxy)，它是Agent与外界环境通讯

的中介，执行Agent的安全策略，阻止外界环境对Agent的非法访问。

②Agent通过环境交互模块感知外部环境并作用于外部环境。环境交互模块

实现智能体通信语言(Agent Communication Language，ACL)的语义，保证使用

相同ACL的Agent和服务设施之间的正确通信和协商，而通信内容的语义与ACL

无关。
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③Agent的任务求解模块包括Agent的运行模块及Agent任务相关的推理方

法和规则。运行模块包括Agent的初始化程序和事件处理程序，前者在初始或移

动到另一节点后启动事件处理线程，后者持续自主运行，感知外部环境的请求，

并依据内部的规则和状态产生动作。Agent运行模块可以设计为任务独立的模块，

任务相关性由不同的推理方法和规则集来实现。

④知识库是Agent所感知的世界和自身模型，并保存在移动过程中获取的知

识和任务求解结果。

⑥内部状态集是Agent执行过程中的当前状态，它影响Agent的任务求解过

程，同时Agent的任务求解又作用于内部状态。内部状态必须支持Agent跨平台的

持续执行。

⑥约束条件是Agent创建者为保证Agent的行为和性能而做出的约束，如返

回时间、站点停留时间及任务完成程度等，一般只有创建者拥有对约束条件的修

改权限。

⑦路由箢略决定Agent的移动路径。路由策略可能是静态的服务设施列表(适

用于简单、明确的任务求解过程)，或者是基于规则的动态路由满足复杂和非确定

性任务的求解。

2．3．4移动智能体服务环境【4】

移动智能

图2-9移动智能体服务环境结构

ATP模块：智能体传输协议(Agent Transfer Protocol，ATP)定义了移动

智能体在各主机之间移动的语法和语义，ATP模块具体实现Agent在服务环境间的

移动机制，包括移出和移入。

ACL模块：采用ACL完成除移动智能体移动外的其它通信任务，主要用于移
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动智能体之间的通信。

姒管理与控制模块：它是移动智能体服务环境的中心部件，将有关移动智能

体正常运行所需的各项服务正确分配给相应的模块，如将有关移动智能体执行环

境的建立、启动的服务交给基本服务模块，将移动智能体身份认证的服务交给安

全控制模块，将移动智能体要完成的特殊任务交给定制服务模块，将重新移动的

任务交给ATP模块，将移动智自2体之间通信的任务交给ACL模块等，并协调各个

模块的正常运行。该模块的另一个重要功能是实施移动智能体的约束机制，并根

据约束条件控制各个模块的运行。

基本服务模块：提供基本的移动智能体服务，如移动智能体生命周期服务(包

括移动智能体初始参数的设置、安全管理器的设置、移动智能体的启动、保证移

动智能体的正常运行等)、完成与其它模块的交互(如调用安全控制模块进行移动

智能体的可靠性验证、通过MA管理、控制模块与其它移动智能体通信)等。

定制服务模块：为移动智能体提供领域相关的任务求解服务，以组件的形式

出现，以便充分利用第三方的产品。

安全控制模块：主要用于实现主机的安全性策略。如进行数字签名验证、移

动智能体代码的解密／解压缩等工作，还控制移动智能体对本地资源的安全访问，

进行付费检查等。

MA服务环境的分配有两种策略：一种是为每一个移动智能体分配单独的服务

环境，另一种是为所有的移动智能体分配同一个执行环境。显然，第一种分配策

略具有更强的安全性，而且对于异构的移动智能体必须得分配在不同的执行环境

中，但这种方法会占用更多的资源。

2．3．4，1智能体传输协议ATp【41

ATP定义了移动智能体传输的语法和语义，具体实现了移动智能体在支持ATP

的各服务设施(平台)间的移动机制。我们参考IBM公司在Aglet产品中提出的

ATP框架结构，自定义一组原语产生的接口和基础消息集，可以说这是ATP的最小

实现。其基本操作示意图见图2一lO。
派谴 一

一
召回

ATP ATP

一
提取 一

消息 ．

A B

． 响应
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2．3．4 2移动智能体生命周期模型

·生命周期视图【4】

移动智能体从创建、发送、执行任务到完成任务后返回原宿主机待命的整个

生命周期，可以用六个状态描述。一个移动Agent在其生命周期里～定处于某一

个状态，并且在某类特定事件发生时，不断发生状态的转换，最终转为结束状态，

完成用户指派的任务。各状态间的过程联系如图2．1l所示：

图2-1 1移动智能体的生命周期

●状态分析

①创建状态：移动Agent应用系统主要由若干静止或移动的Agent构成。移

动Agent首先应被创建。创建工作主要包括：给定移动Agent名及身份、确定功能

语义和迁移语义。创建工作需要移动Agent环境提供一个良好的用户使用环境和

一套丰富的移动Agent应用程序编程接口，帮助完成上述工作。

②准备状态：当Agent创建完成或被置于发送队列时称准备状态。

③执行状态：执行状态是移动Agent的核心状态，Agent在执行期间代替用户

使用各类资源．进行协作，最终完成任务。移动Agent进入执彳亍态有两种情况：

首先是创建后的Agent被激活后，转入执行状态；其次是Agent经过迁移到达一个

新的站点时，恢复原来的执行状态。

④滞留状态：移动Agent需要按照～定的规则在网络上进行移动。这种移动

是一个计算状态和计算上下文的移动，因此，Agent移动前必须暂时中止Agent的

计算，进行运行状态和运行上下文的封装，此时，移动Agent的状态将转换为滞

留状态。因此，Agent需要运行环境能够提供上述功能从而完成Agent执行的滞留。

此外，处于滞留状态的Agent无法对外界环境做出反应，此时如果有协作方的协

作要求，Agent将无法及时做出反应。因此，运行环境应对所有处于滞留状态的

Agent进行上述协作信息的暂存和缓冲，等该Agent迁移到新节点并恢复执行时。

将上述协作要求再转发至该Agent。

⑤传输状态：移动Agent的滞留是为迁移进行准备，迁移状态是一个移动

Agent按照迁移信息进行物理转移过程中所处的状态。迁移的完成必须依赖运行环
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境，借助网络和操作系统的数据传输能力才能完成。和滞留状态一样，处于传输

状态的Agent也会“丢失”此时到达的协作信息，运行环境需要对上述协作信息

进行暂存、缓冲和转发。此外，迁移是完成一个移动Agent在物理上两个节点之

间的数据和代码转移，因此，处于迁移状态的移动Agent还要求环境进行必要的

容错处理。否则将造成协作的失败和应用系统的破坏。

⑥结束状态：移动Agent应用程序完成用户赋予的工作后，该程序所创建的

所有Agent应被撤销。通常，撤销有两种方式：第一种是按照Agent的功能语义和

迁移语义，由系统主动撤销：另一种是用户在线发布撤销指令，由运行环境强行

完成Agent的撤销。

2．3．4．3移动智能体管理

一个移动Agent在其生命周期中，总是处于上述六种状态，并且不断发生位

置变迁和状态变换。这给移动Agent的协作和管理带来了不便。因此，运行环境

还必须提供一个简便、易用的移动Agent管理设施，通过提供状态登记、注册、

注销等服务记录移动Agent的运行状态信息和物理位置信息，满足Agent的需要。

2 4 NM_MAS的详细分析

2．4．1 NM_MAS的层次式多视角综合模型结构

本章第二节分别给出了IEEE POS：【X OCE模型、DOD TAFLM模型以及SAE

的GOA模型，可以发现，POSIX OCE模型描述了环境构成的三类实体以及两层

接口，该模型具有较强的通用性，可以适合通用或专用等不同目的的系统和环境

的描述和规约。因此，我们采用了POSIX OCE的模型结构，建立了NM 的_MAS

层次结构。DOD TAFIM模型以环境构件提供的服务为中心，描述和规范了DOD

下属的信息系统的互操作，而以互操作构件之间的接口标准化、规范化为出发点

的GOA模型则从设计和实现的角度给出了开放系统的互操作需求，这三类模型虽

然出发点不同，表现形式也不同，但却存在着共性和互补性。hrM_MAS在模型的

层次结构基础上，以实体、实体服务、服务接口为该模型的三要素，方便、准确

地刻画了移动Agent系统基准模型：

①基于Intemet的移动Agent系统同样属于开放软件系统环境，NM_IVIAS采

用POSEn OCE模型结构进行描述是一种最自然、最简洁的方式：

②移动Agent环境的根本任务就是为移动Agent的运行进行支持，提供Agent

所需的各种服务。因此，运用以服务为中心的TAFIM模型的基本思想和方法，给
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出环境的各类服务抽象，也是NM MAS的重要内容之一；

③建立移动Agent系统基准模型的一个主要目的就是给出一个规范的、完整

的框架模型，便于研究人员在理解、扩充、设计甚至实现一个移动Agent系统时

能有所参考、借鉴和裁剪。因此，给出NM_MAS的接口规约也是必须的。

NM_MAS刻画了一个基于Intemet的移动Agent系统的体系结构、成份、相

互关联以及相应的接口。除了采用了上述多视角结构外，NM MAS还采用了层次

式结构，分别从不同的抽象层次上对NM MAS进行了阐述。

2．4．2移动智能体系统模型

基于Intemet的移动Agent系统是架构在异构网络环境上的一个或多个同构或

异构的分布式软件系统。移动Agent应用是运行于该环境中的一个分布式应用系

统，一个移动Agent应用是由若干静止或移动Agent构成的。因此，移动Agent

环境及应用是一种Space Place Agent结构，在该结构下，NM MAS的最高层抽

象模型可以表述如图2．12。

基于移动智瞻体的应用系统蝴t务q鄂
移动智能体支持环境

例瞎G承棒◇
外部应用系统和环境

图2-12 NM_MAS最高层抽象模型

该模型中的实体有基于移动Agent的应用系统、移动Agent支持环境、外部

应用系统和环境三类。其中，基于移动Agent的应用系统主要由若干静止或移动

Agent组成，它使用移动Agent支持环境提供的API获得环境的各类支持服务，并

且能够通过移动Agent支持环境，和外部非基于移动Agent的应用环境进行交互及

合作。

上述模型是移动Agent环境的最高层抽象模型，其中基于移动Agent的应用

系统和移动Agent支持环境两个实体构成了移动Agent环境的空间模型。图2—13

是以两个移动Agent环境中的节点为例，给出的空间模型示意图：
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图2-13 NM_MAS Space模型示意图

在上图所示的模型中，移动智能体应用系统、移动智能体服务器、网络和操

作系统构成了一个节点上的Place模型。Place和Place之间通过外部应用环境交互，

或者直接关联。Place上运行的移动Agent可以在Place之间迁移，可以通过移动

智能体服务器的辅助，使用网络或者操作系统接口访问本地资源，也可以通过移

动智能体服务器的辅助和另一个Place上的移动Agent进行通信、协作，共同完成

指派的任务。

上述模型中的实体主要有：

①基于移动Agent的应用系统：具体完成用户任务的应用系统，由多个分布

在一个或多个Place上的静止或移动Agent构成。

②移动Agent服务器：分布在Space中的每一个Place节点上，负责提供移

动Agent正常运行所需的服务，如工程服务、迁移服务、通信服务、安全服务等。

由提供上述服务的构件共同组成。

③网络及操作系统：是一个Place中最底层的软件成份，主要提供各种网络

协议服务、数据传输服务和本地局部资源的访问服务。

④外部环境：外部非移动Agent应用系统。

相应的服务主要有：移动Agent提供的环境支持服务、网络和操作系统提供

的网络和操作系统服务、外部环境提供的服务等。

上述模型中的垂直接口主要有：移动Agent环境提供的应用程序编程接口、

网络协议接121、操作系统调用接口、外部环境接口。水平接口主要有：基于移动

Agent的应用程序之间的协同及互操作接口、移动Agent服务器之闻的接口、跨平
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台的网络和操作系统之间的接口。

2．5相关工作比较

移动Agent技术始于1995年的Telescript系统，迄今为止，发展十分迅速，

许多科学工作者在此方面进行了研究。移动Agent系统基准模型的研究工作也时

有报道，其中较有影响的是MAF和FIPA两个模型即】。

MAF、FIPA Mobility和NM MAS都是在移动Agent研究领域里针对Agent

的移动特性、移动支持、系统环境而开展的工作，其相似之处是不言而喻的：

①都给出了一个移动Agent系统的概念模型；

②都讨论了移动Agent的移动特性、移动支持和相应的系统环境；

③三个模型都是一个抽象模型，与实现细节无关。

然而，MAF、FIPA Mobility和NM_MAS虽然都是对移动Agent研究的讨论，

但是三者之间无论是从出发点还是从内容看，都存在较大的区别：

①MAF侧重于移动Agent环境之间的互操作问题，考虑的是在已有Agem系

统的基础上，如何借助如CORBA服务或添加最少的服务，从而提高其互操作性，

并没有给出一个新系统的构建指南；

(重)FIPAMobility标准则是沿用智能Agent的思路，采用给出移动Agent的迁移

Ontology的方法来描述和定义一个能够支持Agent移动的最小功能集合，试图从

语言、通信协议等角度规范一个移动Agent系统的设计和实现；

③NM MAS从实体、服务和接口三个方面总结和抽象出了一个良好的、实用

的移动Agent系统的基准模型，相比而言，内容更丰富、更系统，也更具有实用

往。

其实，上述三个模型是从不同的角度、不同的层次上分别刻画了一个移动

Agent系统的标准化问题，具有较强的互补性。

2．6本章小结

针对目前移动Agent的研究中缺乏统一的移动Agent系统基准模型的现状，

本章首先给出了软件智能体的定义和理论模型a其次给出了。个基于Intemet的移

动Agent系统的基准模型NM_MaS，该模型从研究领域分析、移动Agent系统的

实体模型、移动Agent的环境服务以及移动Agent环境的接口等四个方面，系统阐

述了基于Internet的移动Agent技术及其系统中涉及的公共术语及其解释、通用的



华中科技大学博士学位论文

体系结构、规范的服务及接口。和MAF模型和FIPA Mobility模型相比，NM_MAS

的内容更丰富、更系统，也更具有实用性。

37



华中科技大学博士学位论文

3互联网上移动智能体系统的设计

IBMAS以Internet为基础网络环境，采用了Space 体系结构。_Place．Agent

Space由分布于Interact上的若干Place组成。每个Place上驻留一个负责移动Agent

管理的服务器。Agent移动并运行于各个Place中。

移动Agent服务器支持移动Agent的创建、执行、传输和终止，并为移动Agent

提供通信和安全服务，满足其工作需求。其结构设计图如图3一l所示。它提供了移

动Agent运行时的全面支持环境：迁移支持子系统、通信支持子系统、安全支持

子系统和开发监控子系统。其中：迁移子系统负责管理移动Agent的迁移机制，

必要时加以干预；通信子系统负责实现移动Agent之间、移动Agent和主机之间以

及移动Agent和用户(程序)之间的通信，并解决与通信相关的问题；安全子系

统负责本地移动Agent环境的安全，以及在本地产生的移动Agent的安全；开发监

控子系统负责创建、终止移动Agem，以及对移动Agent的运行进行监控和调度。

图3-1服务器的结构图

本章首先给出了系统的设计目标和原则，然后介绍了移动Agent的设计、移

动Agent结构化迁移机制的设计及其与相关工作的比较。

3．1设计目标和原则

IBMAS的设计目标有：

①技术探索：对移动Agent技术开展细致而深入的研究十分必要，建立一个
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完整的支持环境是最好的技术探索方式；

②建立实验平台：移动Agent技术是--f7新兴的网络技术，其应用十分广泛，

建立一个完整的系统将为以后的研究工作提供一个很好的实验平台；

③进行示范应用：移动Agent技术具有广阔的应用前景，在IBMAS上我们

进行了网络安全、信息查询、电子商务等不同领域内的应用探索。

在IBMAS的设计和实现过程中，始终遵循了以下原则：

①开放性：开放性主要体现在标准的采纳上。IBMAS的设计尽可能遵循现有

的标准，使得系统具有较好的互操作和可扩展性；

②实用性：IBMAS是移动Agent的运行支持系统，实用性要求很高，在系统

设计和实现中，系统的容错能力、性能、可靠性和健壮性是重要的考虑因素；

③友善性：友善性体现在两个方面，一是采用良好的图形用户界面，简化用

户使用；二是尽量使用现有的工具。

3．2移动智能体的设计

3 2．1移动智能体名的设计

移动Agent名是移动Agent的标识，在移动Agent的移动、通信及对其监控

中的地位十分重要，可动态移动Agent的名应满足以下要求：

①在移动Agent运行的分布环境中必须是唯一的，即在整个Intemet范围内

应是唯一的：

②为便于移动Agent的寻址，该名应动态反映移动Agent位置的变化，标识

或映射某时刻移动Agent所处位置的物理地址；

③易于用户理解，方使用户使用。

基于以上要求，我们设计了双层名(包括逻辑名和物理名)的命名机制
【5I，12l。l 22】。

在IBMAS的双层名中，一个移动Agent名由如图3．2所示的两部分构成：

图3-2移动Agent的双层名

第一层名标识称为逻辑名，由两部分构成：创建移动Agent的主机的IP或域

名以及该移动Agent被用户赋予的一个符号名，显然，只要保证在～台主机上生

成的尚未消亡的移动Agent被赋予了不同的移动Agent名，命名的全局唯一性便可

以实现。而用户对名的使用如迁移或者通信等工作，则可直接使用移动Agent逻
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辑名；但是，单纯的逻辑名不能动态反映移动Agent位置的变化，无法帮助寻址

工作，因此，我们定义一个移动Agent的同时还分配了一个物理名，即第二层名

标识，该层名标识也由两部分构成：移动Agent迁移之后的当前主机的m或域名

以及该主机上移动Agent服务器为该移动Agent赋予的一个AID，该AID类似

UNIX系统中的进程号PID，由移动Agent服务程序统一管理，保证移动Agent在

这台主机上的AID唯一性。因此，在移动Agent的整个生命周期中，其逻辑名保

持不变，用户通过逻辑名来标识和使用一个移动Agent．移动Agent的物理名可以

反映其在任一时刻的位置，移动Agent每迁移到一台主机，物理名都会改变，物

理名是系统对移动Agent的标识，对用户是透明的。

在这种命名规则下，假设一个用户在192．168．1．1上创建了一个移动Agent，

用户赋予该移动Agent一个符号名为Client，其第一层名就是192．168．1．1：Client，

且该名在这个移动Agent的生命周期内不会发生变化。当该移动Agent被派遣出去，

到达一个新的节点192．168，2．26之后，该节点上的移动Agent服务器将为这个移动

Agent分配一个唯一的标识1974，此时，该移动Agent的完整名将如图3．3所示：

图3．3 Client的双层名字

显然，这种双层名的命名机制可以保证移动Agent的命名唯一性要求，同时

也动态反映了移动Agent的位置变化，记录了当前的物理位置和标识，为移动Agent

的管理和通信奠定了良好的基础。

3．2．2身份设计

移动Agent在计算、协作过程中，代表一个特定的用户完成移动Agent功能

语义所刻画的任务，不同用户在网络环境和具体网络节点中具有不同的权限，因

此，移动Agent必须含有所代表用户的信息，通常采用移动Agent身份的方式来表

达。移动Agent身份通常由一个用户标识符以及相关资质验证属性如密码组成。

3．2．3功能语义和迁移语义的分离

移动Agent代表用户完成特定的任务。在移动Agent的成份中，移动Agent

功能语义部分就是上述具体工作的描述。移动Agent的一个特色就是可以按照一

定的规则，在中断移动Agent的计算工作后，自主迁移到另一个节点上并恢复工

作。而这种迁移并非单步迁移，可以进行多次的自主迁移。因此，一个移动Agent
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必须携带反映或指导这些迁移的具体算法与信息，这部分信息的描述称为移动

Agent的迁移语义。

移动Agent应携带足够的功能语义和迁移语义。移动Agent的功能语义部分

(功能体)和迁移语义部分(旅行计划)是一个移动Agent的两个重要成份。

移动Agent的功能体由完成用户需求的若干方法构成。

移动Agent的旅行计划部分由用户制定的移动Agent旅行计划以及若干迁移

控制处理方法构成，而每个旅行计划由若干旅行步构成。

在IBMAS中，移动Agent的功能语义和迁移语义是分离的。

3．3结构化迁移机制的设计[49-56,123-t24】

移动Agent是按照一定规则在网络上漫游的Agent。移动能力是其基本需求。

因此，支持Agent移动的迁移机制是移动Agent的核心技术，它支持移动Agent

在网络上自主移动，能在合适节点上停留下来，继续计算，然后继续移动和执行，

直到完成用户的任务，最后把结果回送给用户。移动Agent的移动不仅包括代码

的移动，还包括计算的移动，迁移机制涉及许多关键技术，下面将从移动的目的、

移动支持的技术需求、各个关键技术的设计等方面阐述IBM．AS中迁移机制的设计

工作。

3．3．1迁移的目的

移动Agent迁移的目的可以从以下三个方面来描述：

①在应用程序的体系结构上，增强应用系统的网络适应性，提高灵活性和健

壮性；

②在应用程序的性能指标上，降低对网络资源可用性的要求，降低通信开销，

提高系统效率；

③在应用领域的开拓方面，移动Agent模式不仅支持传统C／S模式的应用系

统的构建，而且在移动设备支持、嵌入式设备支持、数据敏感应用以及软件协同

等方面具有传统模式较难或不能支持的应用。

3．3．2迁移的技术需求

迁移支持完成移动Agent从迁移请求开始直到在下一节点上恢复运行为止的

所有过程，图3-4是移动Agent移动过程的一个示意图：
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图3-4移动Agent的迁移过程示意图

从上图可以看出，国MAS中的迁移支持主要应包括以下一些服务：

①迁移语义的解析服务：移动Agent在运行过程中需要进行位置迁移时，通

过迁移请求要求运行环境满足其请求。此时运行环境的Migration构件应提供迁移

语义的解析服务，确定该移动Agent的下一个运行节点的位置。

②运行状态的封装服务：Migration构件完成迁移请求的解析后，应暂时中止

该移动Agent的运行，收集现场信息，进行各类状态的封装，做好移动Agent网络

迁移的准备。上述这些工作，应由Migration构件提供服务来完成。

⑧移动Agent网络传输服务：移动Agent网络传输服务主要借助于网络和操

作系统的服务，参照迁移语义解析结果，完成一个移动Agent运行实体的网络传

输。网络传输服务应由两个物理节点上的Migration构件配合完成。

④迁移容错处理服务：移动Agent的迁移可能发生在物理上相互独立的两个

机器节点之间，主要通过网络传输完成，因此，很难保证传输过程顺利进行，很

可能会发生传输故障，也就是说，单纯地依赖网络协议进行移动Agent迁移，很

难保证其正确性。因此，Migration构件必须提供迁移容错处理服务，以确保移动

Agent的完整性。

⑤恢复移动Agent运行：移动Agent通过迁移，到达某个节点后，可以借助

Migration构件提供的该服务恢复在上一个节点的运行状态，以便继续工作。

深入分析以上服务可知，迁移语义的解析是迁移机制的关键，而迁移语义解

析的核心问题是迁移语义的表达和组织形式，不同的迁移请求表达方式会导致迁

移表达能力的不同，不同的迁移语义组织形式也会导致不同的迁移处理方法以及

移动Agent应用程序的不同开发方式。[BMAS中迁移机制的设计主要是在分析迁
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移的表达方式和组织形式的基础上，设计了一个结构化的迁移表达和处理机制。

3．3．3结构化迁移机制设计思想f49舶】

移动Agent迁移机制的研究受到了来自学术界和工业界的广泛关注，代表性

的工作有：Dartmouth学院的Agent Tel、General Magic公司的Telescript、IBM公

司的Aglets[35-36]、Mitsubishi的Concordia等。

将移动Agent的迁移信息从移动Agent功能体中分离出来，用一种有足够能

力的结构进行描述，并提供灵活的迁移信息处理手段，将静态表达和动态修改有

机结台，不仅可以克服现有移动机制存在的移动与功能体难以分离、结构化程度

不高、难以理解和复用等问题，而且可以在这种结构化的、通用的移动机制基础

上研究其形式语义和移动模式复用等问题，从而为移动Agent的移动提供有效的

支持[541。

针对以上目标，我们提出了一种结构化的迁移机制，其结构思想体现在以下

方面：首先是移动Agent本身的结构化，迁移信息的描述和处理在结构上完全独

立于移动Agent功能体，因此，无论移动Agent的功能体还是移动Agent的迁移都

可单独开发和使用，而且支持两者的动态装配：其次，迁移信息的描述和处理也

是结构化的，完整地刻画了从迁移请求到恢复执行的全部信息，有足够的能力和

灵活性表达多种迁移现象；旅行计划由旅行模式和若干旅行步组成，一个旅行步

说明了一个旅行要求，旅行模式是对若干旅行步的解释方法。我们采用结构化的

方式来描述一个旅行步，同时对旅行步的解释也按照固定的规则进行，此外，该

机制还提供了两种典型的迁移模式和灵活的修改手段。使得该机制可以实现完全

的语句级迁移。

3．3．3．1功能和迁移信息的结构分离

在移动Agent结构化迁移机制中，我们采用结构化的旅行计划模型把移动

Agent的移动信息从功能体中分离出来，用户可以分别对它们进行分析和设计，在

设计功能体时不需要考虑网络的实际情况，在设计移动信息时也不需要考虑功能

体的具体实现，这样有效地降低了设计和编写移动Agent的复杂性。也便于用户

对移动Agent的调试和管理。在这种设计思想下，一个移动Agent的结构可以如图

3．5所示：
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|璺|3-5移动Agent结构示意图

如上图所示，移动Agent的迁移语义专门使用一个结构化的旅行计划表来进

行刻画，而移动Agent的功能语义部分集中在功能体部分描述。上述两个部分完

全独立，结构分离。这简化了移动Agent开发时的用户负担，用户可以单独进行

旅行计划表和功能体的开发，开发过程中不需要考虑对方的细节问题，大大提高

了移动Agent的可理解和可维护性。

旅行计划和功能体的结构分离可以实现旅行计划和功能体的动态装配。用户

可以事先完成对移动Agent功能体的开发，然后在运行时根据当前的网络情况制

定一个旅行计划，或者是从已有的旅行计划中选择一个，旅行计划和功能体动态

装配好后才开始移动；反之亦然。动态装配较大地提高了功能体和旅行计划的复

用程度，用户可以对已有功能体和旅行计划进行调整来产生一个新的移动Agent，

这充分展示了移动Agem对网络环境的适应性，如图3-6。

l 路线库l同冈同—＼．‘．—／
装配

—／f—＼
『l竺竺竺!I l竺壁竺!l l竺竺竺!l
I 智能体库

图3．6移动Agent装§B不意图

3．3．3．2旅行计划结构

IBMAS支持用户采用一种叫旅行计划表的数据结构来描述移动Agent的迁移

信息。该旅行计划表由若干旅行计划步组成，在不同方式下，这些旅行计划步分

别解释执行。一个旅行步包含了移动Agent一次移动所需的所有信息，包括目标

节点地址、在目标节点上应完成的任务等。我们用图3—7所示的结构来描述旅行步

信息：
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I旅行步控制)目标节点 入口方法 旅行计划更新方法 名字说明

P { H G l M T Name

图3．7旅行步结构图

图3—7中各个成分的含义如下：

①P是实旋该步旅行的控制。对P的验证在移动Agent迁移之前进行，P回

送为真表示该旅行步在移动Agent的这次运行过程中有效，移动Agent下一步将移

动到相应的主机上去；如果P回送为假则该旅行步在移动Agent的这次运行过程

中被略过。P近似反欧了移动Agent运行时刻对应的网络环境的F黾性。

②H通常是一个IP地址或者域名，表示这一步旅行的目标节点地址，说明移

动Agent应移动到哪台主机上去执行任务。

③G是布尔表达式或者是一个布尔方法，是入口方法M的前置控制，G方法

主要是对环境以及移动Agent本身状态进行判断，只有当O方法回送为真时，才

会执行M方法。提出G方法的目的是把用户任务的实现和对环境的判断分离开，

对同一个用户任务可以动态选择不同的G方法以改变对环境的要求，提高旅行计

划和功能体之闾装配的灵活性。

④M为入口方法，描述了用户任务的入口。移动Agent支持多入口的移动，

用户可以指定不同的入口方法。

⑤T说明了旅行计划的更新方法，只有在整个旅行计划都解释完后才会被执

行。移动Agent提供两种更新方式：BACK方式，移动Agent最后回到创建节点，

向用户报告旅行和任务的完成情况：UPDATE方式，移动Agent在旅行的最后节

点上根据本身和环境状态来调整旅行计划，然后按调整后的旅行计划继续旅行。

UPDATE可以是移动Agent的自主行为，

⑥Name表示移动Agent的名字，

Agent标识。

也可以采用获德用户指令的方式。

它和刨建节点地址构成全局唯一的移动

结构化模型要求在旅行过程中保证旅行计划结构不受破坏，不允许移动agent

在运行过程中修改旅行计划。但是不能动态修改带来的问题大大降低了旅行计划

的表达能力，要求用户在移动Agent旅行前就制定一个完善的旅行计划也不太可

能，用户无法事先对动态变化的网络环境作预测，而且灵活性也受到影响，移动

Agent不能根据当前的网络环境做出最佳选择，只能按照预先的计划进行。为了增

强旅行计划的表达能力和灵活性，同时又不影响整个旅行计划的结构化模型，我

们在旅行计划中增加了限制条件的旅行计划调整方法：在旅行步中提供旅行步控

制P和计划更新方法T，移动Agent可以通过它们对旅行计划进行动态调整。由于
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对P和T的解释执行是按照解释规则在特定时刻进行的，所以不会破坏旅行计划

的结构。P方法类似于一个条件控制，用户在其中提供了一些条件规则，只有满足

了这些规则，移动Agent才会到相应的主机上去。对P的判断是在按照旅行步移

动之前，通过P对环境以及本身状态的判断可以使移动Agent略过某些旅行步的

执行，选择到当前最佳的主机上去，间接达到调整旅行计划的效果。T是唯一可以

直接修改旅行计划的方法，但它只能在旅行计划被全部解释后执行。用户如果想

继续旅行，可以事先说明T为UPDATE方式，并在T方法中根据旅行记录以及收

集到的各种信息修改和调整旅行计划，移动Agent将按新的旅行计划开始新的旅

行。

3．3．3．3两种基本旅行模式

旅行计划表只是提供旅行计划各个旅行步骤信息的描述形式，而移动Agent

在网络上的漫游有许多方式，例如：顺序完成若干节点的漫游、有选择地完成若

干节点的漫游、在网络上复制自己并发地漫游等。为了更好地支持上述各种漫游

方式，提高移动Agent迁移信息的表达能力，我们设计了两种灵活、有力的旅行

模式：顺序旅行和并行旅行。通过分析和试验，我们认为它们基本上可必表达用

户所有的移动要求，表达能力较强。

在解释旅行模式之前，先介绍当前旅行步的概念：移动Agem按旅行步移动

到目标节点并执行，则在下一次移动之前，这个旅行步称为移动Agent的当前旅

行步。

(1)SEQ模式

SEQ模式和人们常见的旅行方式类似，移动Agent按照制定的旅行计划顺序

移动，直至做完所有的旅行步为止，执行最后旅行步的T方法，对上一次旅行进

行事后处理，同时也可以根据当前知道的信息修改旅行计划，进行下一步旅行。

顺序旅行方式适用于前后旅行顺序相关的场合，上一步旅行的结果可能对下一步

旅行有影响，例如信息检索．上一步的结果可以作为下一次的检索条件；或者顺

序的计算过程，例如在石油勘探领域，首先要进行计算，然后数据成像，再进行

数据过滤，最后把结果显示出来，整个计算过程的内在顺序性要求只能顺序执行。

SEQ模式下，移动Agent以统一的名字旅行，在旅行过程中不能修改名字．

因此Name域无效，旅行计划的结构如图3—8：



华中科技大学博士学位论文

圈3-8顺序模式旅行计划

在SEQ模式下，移动Agent按照旅行计划中的次序，顺序判断并执行各条旅

行步。首先顺序判断各条旅行步，直至得到～个有效旅行步，然后移动Agent根

据这条旅行步移动，当移动Agent到达某个Hi时，调用或判断执行条件Gi，并在

目标节点执行Mi或越过在这个节点上的运行，执行完后在当前旅行步节点上继续

判断下一条旅行步。这样不断重复判断、移动、执行，直至解释完所有旅行步，

最后执行当前旅行步的处理方法T，执行完T后如果有新的旅行计划则继续旅行，

否则结束移动Agent生命周期。

如下例中，P1和P3将回送True，而P2则回送False，这样移动Agent会先

到H1上执行(G1，M1)，然后略过H2，直接到H3上执行(G3，M3)，最后执

行T3，具体执行路径如图3-9所示。

l锄
True H1 Gl M1 T1

False H2 G2 M2 T2

True H3 G3 Ⅳf3 T3

图3-9顺序模式旅行计划示例

(2)ALL模式

ALL模式实现了一种并行移动的模式，以满足对并行性的要求。旅行计划结

构如图3-lO：
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I True H1 Gl M1 T1 ”姐” J

【ALL False H2 G2 M2 T2 ”bb” I

True H3 G3 M3 T3 ‘1cc” J

％矿 画

G孑一m图3-11 ALL模式旅行计划示例

对All模式旅行计划的解释方法是，在移动Agent的创建节点上，首先判断出

所有有效旅行步，然后根据每条有效旅行步克隆出一个新的移动Agent，并启动它

们的运行。新移动Agent的旅行计划只有一条相应的旅行步，并以SEQ模式进行

迁移。新移动Agent在旅行过程中的标识由创建节点地址和相应旅行步的Name

域组成。示例如图3．11。

分析上述两种模式可以发现，它们和结构化程序设计方法学中的顺序结构、

分支结构及循环结构有一定的相似之处：SEQ方式对应顺序结构和分支结构、ALL

方式对应循环结构。SEQ方式下，所有P值为真时，移动Agent依次顺序访问所

有目标地址，相当于执行高级语言程序的顺序结构中的每～条指令；而SEQ模式

下移动Agent只进入P为真的旅行步所确定的节点，如同典型的Switch语句中进

入入口条件为真的Case分支一样；再看ALL方式，ALL方式下“克隆”出的n

个移动Agent在n个地址上的行为相当于在不同的数据集上将移动Agent重复执行

了n次，进行了一个次数为n的循环。值得提出的是，ALL方式在移动Agent技

术的并行任务处理方面具有潜在的优势。

3．3．4结构化迁移的形式语义研究II“1

移动Agent的结构化迁移机制，将移动Agent迁移部分的语义信息和功能部

分的语义信息进行了分离，具有良好的结构性能，一方面提高了移动Agent的网

络适应性、易理解性、易维护性和可复周性；另一方面也便于对移动Agent特有

的迁移语义描述开展理论和形式化研究，刻画其语义，探讨其在Intemet环境中的

本质。

我们的主要工作就是在上述结构化迁移机制的基础上，开展移动Agent迁移
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描述的形式化研究，首先给出了一个完整的移动Agent迁移语言SMDLan的语法

描述，然后采用Plotkin于1981年提出的结构化操作语义(Structured Operational

Semantics，SOS)，给出了上述迁移描述语言的结构化操作语义的框架。为开展基

于Intemet的移动软件构件的迁移程序设计方法学的研究奠定了良好基石出【1231。

3．3．4．1 SMDLan语法

以下是SMDLan语法的BNF描述：

<旅行计划>：：=<顺序旅行计划>l<并行旅行计划>

<顺序旅行计划>：：=SEQ[<顺序旅行步串>】ENDSEQ

<并行旅行计划>：：=ALL[<并行旅行步串>]ENDALL

<jl睡序旅行步串>：：_N111l i<Jf碾序旅行步串>：(J顷序旅行步>

<并行旅行步串>：：=Null 1<并行旅行步串>；<并行旅行步>

<顺序旅行步>：：=MIG<迁移卫士函数名>-><迁移节点位置>RES<入口卫士

函数名>-><入口方法名>UPD<旅行步更新函数名>

<并行旅行步>：：=MIG<迁移卫士函数名>=><迁移节点位置>RES<入口卫士

函数名>_><入口方法名>uPD<旅行步更新函数名>NEWN<新生代理名>

<迁移卫士函数名>：：=<标识符>

<迁移节点位置>：：=<标识符>

<入口卫士函数名>：：=<标识符>

<入口方法名>：：=<标识符>

<新生代理名>：：=<标识符>

<旅行步更新函数名>：：=<标识符>

其中，迁移卫士函数、入口卫士函数、入口方法、新生代理名等都是移动Agent

中的函数或方法。

3．3．4．2 SMDLan的结构化操作语义

语义表示语言的意义，一般来说，语义学研究语言和它所指对象之间的关系。

SMDLan的语义研究意义重要且影响深远：一方面，有助于我们理解移动Agent

的迁移本质：另一方面有助于严格界定SMDLan的语义，保证移动Agent迁移程

序的正确性。通常，语义的研究有操作语义、公理语义、代数语义和指称语义几

种途径。我们采用了操作语义的途径，给出了SMDLan的形式操作语义框架。

操作语义的基本思想是用抽象方法描述语言中每一成份的执行效果，以免所

描述的语义依赖于该语言实现时所用的具体计算机。通常是设计一台抽象机，定
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义一组抽象状态，-把语言的语法表示成抽象的形式，然后指明抽象机每加工一个

语言成份时对状态作何种修改【1231。

我们采用结构化操作语义来定义操作语义框架，为了给出一个程序设计语言

的SOS描述，应同时列出其语法范畴，语法规则(含静态语义)及动态语义。其

中语法范畴是指该语言使用的所有语法符号，语法规则(含静态语义)给出所有

合法的语句结构，其中基本规则以公理形式给出，辅助规则以推理规则给出，动

态语义以转换三元组的形式给出。

为了方便表示，先引入条件语句和条件表达式结构：

定义l(条件语句)：条件语句的形式为P--E，当且仅当条件P为真时才回送

相应值E，否则相当于执行空语句。

定义2(条件表达式)：条件表达式的一般形式是：(PI—El，P2一E2，⋯，Pn

--E。)，其中要求至少有一个Pi(谓词)为真，此时整个表达式的值即是与第一个

取真值的Pi相对应的Ei。为了使该条件表达式一定有值，可以扩充为下列形式：

(P1一E1，P2一E2，⋯，Pn--E。，E。+1)

下面从语法范畴，语法规则和动态语义三方面来描述SMDLan的结构化操作

语义框架。

(I)语法范畴

①移动Agent状态是移动Agent在某个时刻所有变量值的集合，以ms表示。

移动Agem生命周期中所有移动Agent状态的集合，称为MS。

②移动Agent迁移目标地址是指移动Agent下一次迁移的目的地，以h表示。

移动Agent生命周期中的所有迁移目标地址的集合，称为MH。

③移动Agent环境状态是指移动Agent在某个时刻可以存取的网络环境变量

的值的集合，其中应有IP形式的主机地址。环境状态以host表示。移动Agent生

命周期中所有移动Agent环境状态的集合，称为HA。

④一组旅行计划步，1称为Is，成员以s表示。s可以是顺序旅行步，也可以是

并行旅行步。

⑤旅行计划t。t由多条相同类型的旅行计划步构成。T表示旅行计划集合。

⑤一组迁移卫士函数，称为MG，成员以mg表示。迁移卫士函数是一个布尔

函数或者布尔表达式，它根据当前有关的网络状态进行判断，回送一个布尔值，

并刁}修改移动Agent状态。

⑦一组入口卫士函数集，称为EG，成员以eg表示。入口卫士函数是一个布

尔方法或者布尔表达式，回送真或者假，不修改移动Agent状态。
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⑧一组入口方法，称为RF，成员以e表示。入口方法是移动Agent功能体中

实现用户任务逻辑的方法，修改移动Agent状态。

⑨一组旅行步更新函数，称为IUF，成员以u表示。旅行步更新函数可以动

态修改或创建一个移动Agent旅行计划，让移动Agent根据新的旅行计划继续旅行。

(2)语法规则

以公理形式给出SMDLan的语法规则， 卜s表示S是合法的顺序旅行步，}_s

表示S是合法的并行旅行步，卜t表示t是合法的旅行计划。

①卜Nml

②卜Null

③FMmmg=>hRES eg_>eUPDt

④}_．MIGmg=>hRES eg_>eUPDtNEWN rl

⑤ b}壁b 其中sI，s2为任意顺序旅行步
卜sl：％

⑥ 訾其中sl，s2为任意并行旅行步
⑦FsEQ[Null]ENDSEQ

⑧FALL[Null]ENDALL

⑨ l唏F塑sg导Q璺鼍i景等墼s]EtmSgQ 其中。，s。为任意顺序旅行步掣 I [slj 32：⋯s。： 县l十|8’8I刀能思腆厅自到]歹

⑩f出圣堕；i!zi：：：自!婴些垦垒￡!其中s，si为任意并行旅行步
I}ALL[s。：s2：⋯s。：g]ENDALL

两．1竖塑[!§：：：：!蛆!墅!盥；：：：!』!婴!塑 其中si为任意顺序旅行步
”lFsgQ[sl：⋯si-t；s。jsiHj⋯Sz,s]EN)SEQ

。

(3)动态语义

其中SI为任意并行旅行步

首先，给出若干定义和约定：

定义3(顺序旅行步)：mg和eg表示任意布尔函数或表达式，h表示一个网

络地址，e表示一个移动Agent方法，u表示一个旅行计划的更新方法，五元组<mg，

h，eg，e，u>称为一个顺序旅行步，表示当mg为真时，移动Agent将迁移至h节

点，在h节点上，当eg为真时，将调用e方法，当e执行结束时，将执行u方法。

定义4(并行旅行步)：mg和eg表示任意布尔函数或表达式，h表示一个网
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络地址，e表示一个移动Agent方法，u表示一个旅行计划的更新方法，n表示一

个新生移动Agent的名字，六元组<mg，h，eg．e，u，n>称为一个并行旅行步，

表示将“克隆”出一个新的移动Agent，以n为名，以顺序旅行步<mg，h，eg，e，

u>为这个新生的移动Agent旅行计划的全部旅行步，进行旅行。

在此基础上，为便于表达SMDLan的操作语义，给出下列辅助函数定义：

定义5(State谣数)：State：MH—HA，表示获得MH中元素h节点上的网

络状态。

定义6(Guard函数)：Guard：HAxMS×MG—Bool，表示在网络环境host

中．在移动Agent的状态S下计算函数g所得到的布尔值，为真或者为假。

定义7(Exec函数)：Exec：HAxMSxRF—MS，表示在网络环境host中，在

移动Agent的状态S下进行方法m的运行。该方法的运行，将改变移动Agent的

当前计算状态，我们标记Exec函数回送的新状态为S’。

定义g(More函数)：More：TxMHxMS—Bool，以t∈T表示一个顺序旅行

计划，其结构形如SEQ[Sl，S2，⋯，Sn]ENDSEQ，n≥0。其中的任一si郡是～个

<nag，h，eg，e，t)的顺序旅行步五元组。s∈MS，h∈MH。采用条件表达式方

式，定义More如下：
月

More(t，h，s)=Y Guard(State(h)，s，mg。)
j·0

该函数判断在顺序旅行计划t中，是否有剩余的有效旅行步。

定义9(ItiCreate函数)：ItiCreate：：A×MS×IUF—T。表示在当前网络环境host

中，在移动Agent的状态s下进行方法u的运行。运行结果会产生一个新的旅行计

划，标记为W。

定义10(Update函数)：Update：MHxMSxIUF×T—T。h∈MH，表示当前节

点位置，s∈MS，表示当前状态，_【l∈IUF，表示旅行计划更新方法．t∈T，表示

一个顺序旅行计划，其结构形如SEQ[sl，s2，⋯，s．]ENDSEQ，n≥O。采用条件表

达式方式定义函数如下：

Update(h．S，u-t)=(More(t，h·s)一t：RiCreate(State(h)，S，u))

Update函数将回送一个新的旅行计划，标记为t’。

定义11(组态)：host表示移动Agent当前所处的网络环境状态：CS表示移动

Agent当前的计算状态(可以理解为移动Agent在完成计算任务过程中的全体(变

量，值)构成的集合)；it表示移动Agent当前尚未完成的旅行计划，三元组<host，

eS，it>称为一个组态，表示在当前网络环境host中，移动Agent状态为CS时，尚

52



华中科技大学博士学位论文
；====自=目===t；==自_-E4自∞_；=；i,I ．．BI．I IL=,I I≈

需完成it表达的旅行任务。此外，<host，cs>以及<host>也称为一个组态，表示当

前旅行任务已经全部完成，不再进行任何移动行为。

定义11(终极组态)：终极组态是指形式上表现为<host，CS>、<host>的组态，

或者是这样的组态<host，CS，it>，对它们不存在另一个组态<host’，CS’，it’>，使

得<host，CS，it>一<host’，CS’，it’>成立，并且it≠it’。

定义12(组态转换)：<C，T，R>称为一个转换三元组，其中C是全部可能

的组态的集合，T是全部终极组态的集合，R是转换关系集，是全部公理和推理的

集合，满足R薹CxC，其中每个关系可写为<r，r>，其直观形式是：r—r

定义13(规则)：

(1)State(h)=host是一个规则，其中host为网络状态：

(2)Guard(host，S．g)-----b是一个规则，其中b为布尔值；

(3)Exec(host，S，m)=s’是一个规则，其中s’是移动Agent状态；

(4)Update(h，S，U，t)=t’是一个规则，其中t’是旅行计划；

(5)<host,CS，it>一弼ost’，as’，it’>是一个规则，表示从组态<host，CS，it>

出发，经过若干旅行步的旅行，到达新的组态<host'，CS’，it’>。当it’为N试l时，

上式右边变为<host’，as’>：

(6)有限个规则的并和交仍是规则；

(7)若r1和r2是规则，则二L也是规则，表示若rt成立，则r2也成立。
r2

下面给出SMDLan的结构化操作语义的动态语义描述；

(1)<host，cs，SEQ[Null]ENDSEQ>一<host，cs>

(2)<hostt cs，ALL[NuU]ENDALL>一<host，cs>

(3)顺序旅行语句的动态语义：

规则1：

Guard(host，珊，mg)=False

<host，∞，艇研<rag，h，eg，e，Ⅳ>；s2；⋯s。]ENDSEQ>---’．<host，∞，船区s2；而；⋯s．]ENDSEQ>

规则2；

堡!型(!型!：曼：塑2：型丝堡!型!塑塑12：!：型三坐
<host，口，S￡Q[mg，h，eg，e，u>；5z；⋯s。】￡Ⅳos￡Q>_<State(h)，C5，update(h。e8，Ⅱ，sEots2；一j。IF-JgDS￡Q)：

规则3：

． 里兰!型!丝些：!兰：!堕!三!壁!墨垒兰竺!!!堡丝竺!：!!堡!三!!竺 ．。．

(host，cs,SEQ[<tag,h，eg，P，H>，s2，．s．]ENDSEQ>---}<state(h)，Exec(State(h)，“，P)，update(h。。’，H，SEQ[s：；．．J,IEiVDSEQ)>
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(4)并行旅行计划的动态语义

一个并行旅行计划的执行将克隆出多个移动Agent，每个移动Agent将以顺序

旅行方式进行相应的迁移，其顺序旅行计划由对应序号的单条旅行步构成。因此，

我们将并行旅行计划的动态语义描述如下：

<host，CS，ALL【Sl；S2；⋯an]ENDALL>一

【<host，CS，SEQ[St]ENDSEQ>，

<host，es，SEQ[S2]ENDSEQ>，

<host，cs，SEQ[S。]ENDSEQ>】

3．3．5相关工作比较和结构化迁移机制的特点

从系统实现上看，移动Agem的迁移分线程迁移和对象迁移，线程迁移又称

强迁移，移动Agent迁移时线程尚未执行结束，系统必须捕获所有执行线程的状

态，封装移动Agent执行环境并完成上述内容的迁移，因此系统工作量大，迁移

时通信量也大。另外，因标准JVM不支持线程运行状态的捕获，采用JAVA语言

实现线程迁移时，要么修改JVM，要么系统自行完成该任务，所以除General Magic

公司的Telescrim和Dartmouth学院的Agent Tcl【3州采用自行设计的语言实现线程迁

移外，大部分使用JAVA的移动Agent系统都采用了对象迁移。对象迁移又称弱迁

移，是指迁移时系统只考虑Agent对象的迁移，不考虑其执行状态的迁移，一般

以Java为实现语言的系统皆以ⅣM提供的序列化机制为基础来实现。如Aglets，

Concordia和IBMAS。相对而言，对象迁移的系统实现简单。

从用户的角度看，迁移又分语句级和过程级迁移。语句级迁移指迁移信息和

动作命令在程序体中描述，迁移行为在线程结束前发生。如Telescript、Agent TCL、

Aglets等。语句级迁移涉及线程状态的处理，如Telescript和Agent TCL均采用了

线程迁移，而Aglets则在对象迁移的基础上将线程状态的处理工作交给了用户，

用户负担较重。而过程级迁移将迁移信息和Agent功能体完全分离，没有显式的

迁移指令，迁移动作不发生在线程执行过程中，Agent在某个host上执行的所有线

程运行完毕即进行下一次迁移，Agent系统根据旅行计划自动完成该迁移动作。显

然，过程级迁移可用对象迁移技术进行实现。如Concordia和mMAs就属过程级

对象迁移。

综合系统实现和用户使用两方面的因素，我们认为，以Aglets为代表的语句

级对象迁移和以IBMAS为代表的过程级对象迁移较为合理，其中后者更为理想，

原因如下：
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①语句级迁移的迁移指令可在程序中书写，其迁移前置条件及后继处理等迁

移信息是隐含在程序的上下文中的，因此其描述功能较强，能够表达较复杂的迁

移情况，但是，如将迁移的描述、表达和程序设计相比较，Telescript中的Go方法、

Aglets中的迁移机制等语句级迁移相当于程序设计中的Goto机制。相比之下，

IBMAS的迁移机制不仅能完整地刻画迁移行为中的必要信息，它还提供了三种类

似于结构化程序设计中的顺序、分支和循环的移动方式及多种旅行计划的修改、

更新手段，因此，在极端情况下，IBMAS迁移机制可以模拟实现全动态的语句级

迁移。例如可以使用单步指令顺序移动方式及旅行计划动态调整来实现语句级迁

移。因此IBMAS虽然是过程级迁移，但也有足够的能力和灵活性处理各种迁移现

象。

②以Aglets为代表的语句级对象迁移虽然能有效减轻系统的负担，但它是以

增加用户负担为代价的。用户必须在迁移前收集足够的线程状态信息，在恢复时

根据这些信息自行寻找恢复点。而IBMAS的用户完全没有这方面的负担。因此，

过程级迁移和对象迁移实现是一种更自然的组合。

③语句级迁移中迁移信息和Agent代码是混合在一起的，一方面增加了用户

的编程负担，不能集中于Agent功能体的设计和实现；另一方面，降低了Agent

移动的灵活性，不能很好地适应网络环境的多变性及在不同网络环境中Agent的

复用。而过程级迁移中旅行计划和功能体的分离则减轻了用户的编程负担，用户

可进行脱离具体移动环境的功能体的单独开发，也可进行纯移动功能的开发。旅

行计划的动态装配增加了网络环境中Agent移动的灵活性，可较好地适应网络环

境的多变性。此外，在不同网络环境中Agent的复用度也可以得到保证。因此，

用户更乐意使用过程级迁移。

另外，就Concordia和IBMAS而言，两者的旅行计划和功能体都是分离的，

但是Coneordia旅行计划的描述信息较少．也未提供对旅行计划进行动态调整的手

段，因此，其能力和灵活性都不够，不能有效地表达各种迁移现象，只是IBMAS

的特例，IBMAS具有更强的迁移灵活性和描述能力；其次，Concordia要求用户必

须额外设计一个完成旅行计划制订和装配的类，而IBMAS提供了Agent类库和旅

行计划库，提供了一个图形化的开发工具，用户可以方便地使用该工具分别完成

上述装载、装配和运行工作：最后，IBMAS旅行计划在IBMAS运行过程中可以

根据环境动态调整，较好地体现了Agent特有的自适应能力，这是IBMAS的特点。
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系统 迁移表达 迁移信息模型 入口方式 网络适应性 复用性 J

Aglet 命令方式 无 固定入口 较差 差 l

Grasshopper 命令方式 无 固定入口 较差 差 I

COFICOrdia 计划方式 目的地列表 多入口 较差 一般 |

结构化旅行
IBMAS 旅行计划 多入口 较好 较好 I

计划模型

表3．12 IBMAS结构化迁移机制同其它代表性系统迁移机制的比较

总之，IBMAS中的结构化迁移机制具有以下特点：

①结构化程度较高，易于使用。IBMAS中旅行计划和功能体的完全分离，使

其可独立开发，装配使用，易于Agent的理解、开发使用和复用。

②功能较强。IBMAS中的迁移机制有足够的能力和灵活性表达多种迁移现

象。Concordia模型可视为IBMAS中的特例。

③动态方式和静态方式有机结合，具有较强的灵活性。在极端情况下．该机

制可以表达完全动态的迁移。

④便于对迁移机制进行深入研究。旅行计划具有完全的独立性和良好的结构，

便于定义其上的操作，抽取其设计模式，刻画其语义，研究其本质。

⑤系统实现采用过程级的对象迁移，简单高效且用户负担较小。

3，4本章小结

基于Intemet的移动Agent技术可以实现数据、代码和计算的同时移动，表现

出良好的网络适应性，提供了～种全新的、统一的网络计算模式，引起了学术界

和工业界的广泛关注。然而，在许多移动Agent系统中，还存在以下问题：缺乏

全面、系统地对移动Agent计算的支持系统；在若干关键技术上，如Agent的迁移

机制、Agent的通信机制、Agent的安全机制、Agent的开发和运行支持等方面，

尚有不足之处。

在移动Agent迁移机制方面，本章提出了将迁移机制和功能体分离的恩想，

并在此基础上提出了能力较强的结构化迁移机制，不仅简化了移动Agent的理解、

开发、使用和复用，而且也较好地体现了移动Agent的灵活性和网络适应性。
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4．1本章概述

4通信机制和安全机制的设计

如何实现远程Agent通信的位置透明性、保证消息不会因为目标Agent迁移

而丢失。一直是移动Agent通信所面临的难题，在现有的很多移动Agent系统中都

没有得到解决。我们在IBMAS中提出的通信算法初步实现了通信的位置透明性和

可靠的消息传输。另外，移动Agent系统中的安全问题是阻碍其广泛应用的原因

之一。通过对Agent的安全问题及其研究现状的分析，提出了解决一些安全问题

的方法，对防止和解决移动Agent系统中的安全问题有一定的作用。

本章主要阐述移动Agent的分层多模式通信框架、安全体系的设计、及上述

内容和相关工作的比较。

4．2分层多模式通信机制的设计【42，5。62，125。26

移动Agent的本质是代表用户在网上寻找合作伙伴，进行交互并最终完成用

户指派的任务。因此，协作性是移动Agent的必然要求，移动Agent环境必须提供

移动Agent对周围合作伙伴的感知需求以及基本的通信需求。下面将在分析移动

Agent协作需求的基础上，介绍一种分层多模式通信框架，详细分析该框架中间接

通信层的基本成份以及提高移动Agent通信可靠性的一个通信失效解决算法。最

后和相关工作进行了比较【I”J。

4．2．1协作的目的

协作性是移动Agent的必然要求，它包括以下几个方面：

(1)合作每个Agent的知识是有限的，因而能力也是有限的，然而用户的

需求可能是复杂的，可能需要多个完成特定功能的Agent合作才能圆满完成任务，

因此，这些Agent之间有必要进行合作。

(2)管理在网络上漫游的Agent，没有一个Agent能够具有全局的控制能

力，每个Agent都在寻找合适的合作伙伴，这些Agent会导致网络上Agent的混乱

局面，因此，必须提供一种协调能力，对Agent进行有序的管理，降低网络上移

动Agent的复杂程度。

(3)交流移动Agent在网络上漫游，其合作伙伴可能是陌生的，它必须具

有对外界环境和陌生Agent的感知能力，了解和交换各自的能力，从而开展合作，

因此，交流的需求也是移动Agent协作的一个本质。
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(4)协同协作Agent之间的关系不是相互独立的，必定会存在一些内在的

相互依赖关系，这使得Agent之间的协作可能会出现各种方式，比如：同步、异

步、组协同等。

4．2．2协作的技术需求

Agent协作体现为若干移动Agent在网络中相互协作并合作完成某一任务，主

要包括功能互通、协作联盟／模式和通信机制三个层次：

①功能互通：功能互通主要解决陌生Agent之间如何相互“认识”并深入了

解对方的功能，以便开展有效协作，功能互通不可避免地涉及到语义层次，目前

除了在理论研究方面进行一些语义理解的工作以外，其它方面代表性的工作有

XML处理机制和最新的“语义网络”(Semantic Web)的工作【50，127】：

②协作联盟，模式：对于多Agent系统的构建具有重要意义，其主要目的在于

提供Agent之间开展协作的方法，主要的工作有基于集中管理的组织模式，如

Master／Slave和Client／Server模式，以及基于分布协同的合同网模式；

③通信机制：功能互通和协作模式两方面的研究在智能Agent领域比较普遍，

而在移动Agent系统中，对软件Agent协同性的支持主要集中于通信机制的研究。

代表性的研究工作有两类，一是基于知识交换的KQML等工作，二是基于消息传

递的Aglets系统等。

IBMAS中移动Agent协同技术的研究主要集中在通信机制上，我们仔细分析

了现有通信机制，发现存在两方面的不足：

①对移动Agent的通信支持不够全面。一方面，上述知识交换以及消息传递

的工作实际上是分离的，没有同时支持KQML和消息传递两种协作方式的通信机

制；另一方面，在实际应用中，移动Agent之间的信息交流是多级别、多层次的，

因此，我们认为一个系统的移动Agent通信机制应支持Agent之间开展不同层次的

协作通信。

②对通信可靠性的支持不够。网络环境的多变性，Agent本身也在不断运动，

在一个多变的环境中，运动着的Agent之间很容易产生各种通信异常，如安全问

题、容错问题、通信失效问题、通信因果顺序问题等。这些问题如不解决，移动

Agent之间的协作便不可能顺利进行。

基于上述分析，在IBMAS通信机制的设计中，我们提出了一个分层多模式通

信框架，支持多层次、多模式的Agem信息交流。

4．2．3分层多模式通信框架[57-621
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移动Agent之间的信息交流是多方面的，包括以下三个层次：

①移动Agent之间可能需要传输大量数据，这种层次的信息交流往往只是完

成数据的转移，数据的处理逻辑并不重要。这种情况下，交流的主要需求是性能

上的要求，此时系统应提供或允许用户使用高效的传输通道；

②数据交换的通信手段要求用户对网络传输比较了解，很多的底层细节需要

用户自行处理，显然不能用于所有的信息交换，因此，移动Agent往往采用消息

传递模型来进行不涉及大量数据的、简单的处理信息和数据信息的传递。消息传

递机制具有较好的灵活性和较强的处理能力，可以帮助用户完成这种信息交流；

③消息传递机制仍然是一种将消息传递的技术细节留给用户的做法，用户无

法利用这种机制进行复杂的通信协作模式和协议的建立和实施。因此，在Agent

协作领域出现了基于XML或KQML的高层的基于知识交换的通信模式，支持用

户进行知识交换和自动处理。

因此．我们在通信机制的设计过程中，提出了一种分层多模式的通信框架，

其体系结构见图4．1。厨 垦

图4—1分层多模式通僖框架

其中KQML层支持移动Agent之间进行高层的基于知识交换的协作，间接访

问模式以消息传递为通信手段，直接访问模式允许Agent直接进行基于网络协议

的数据传输。移动Agent可以使用其中的任意一种模式进行通信协作。

从技术支持上看，我们采用自底向上的方法构建整个通信机制，每一底层都

向紧邻上层提供实现支持。目前的工作主要集中于间接访问层的构建上，在JVM

的基础上，遵循MPt标准，设计和实现IBMAS的通信机制。

4．2．4通信基础平台

通信基础平台中设置了双层名命名机制，为Agent通信提供了透明寻址，采

用基于消息传递的通信方式，仿照MPI，提供了一组常用的、完整的同步和异步
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通信原语，支持IBMAS进行点对点、广播和组通信。其基础架构采用一种基于

Home．Commumcator的通信模型。每个Agent Server中拥有一对上述构件。其中

Home构件负责记录该Host上创建的Agent的动态信息，和Communicator合作完

成透明寻址和通信失效解决工作。Communicator构件记录该Host上所有Agent的

信息，负责Agent之间通信的目标寻址、信件转发和通信失效解决等工作。既为

处于同一台主机的Agent提供了高效的本地通信方式。又支持不同主机上Agem

之间的异地通信，为Agent用户提供了较大的灵活性。如图4．2所示。

图4-2间接访问模式通信结构

4．2．5 Agent的寻址和通信

要实现通信，必须明确消息接收者所处的地址，而移动Agent位置不断变更

为目标Agent的寻址带来了困难。因此，一个实用的移动Agent系统应允许用户通

信时只需指定通信目标Agent名称，系统自动完成从Agent名到其物理位置的映射，

并完成信件传输。即实现Agent的按名使用，透明寻址。

Agent Server中的Home．Communicator构件可以合作完成Agent通信的寻址

和信件转发工作。其中，Home构件负责记录该Host创建的Agent的动态信息，

Agent每次迁移到一个新的Host，必须及时向创建该Agent的Host上的Home登

记其包含当前地址信息的物理名。而Communicator构件记录该Host上所有Agent

的信息，负责Agent之间通信的目标寻址、信件转发和通信失效解决等工作。
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图4—3 Agent通信中的寻址和信件发送

如图4-3所示，Agent要求与其它Agent通信时，可以使用目标Agent的名通

过通信原语直接通信。通信请求被本地Communicator截获(如1)，Communicator

首先检查目标Agent是否也在本地。若是，则直接将消息放入其信箱(如2’)，从

而实现高效的本地通信；否则，根据目标Agent名查出其逻辑名。向它的Home

询问其物理名(如2，3)，按照物理名中包含的当前地址信息，将消息发往该地址

(如4)。消息被目标主机的Communicator截获，放入目标Agent的信箱中(如5)，

从而完成一次通信。从以上通信过程中可以看出，目标Agent的寻址对程序员完

全透明，只要在程序中指出目标Agent名，便可完成通信。

采用这种基于Communicator的辅助通信方式，由Communicator集中实现寻

址和消息路由，而不是由Agent获得目标地址后直接建立网络连接发送消息，有

以下优点：①便于使用；②灵活性较强；③Communicator功能易扩充。
4．2．6通信可靠性研究

4 2．6．1通信失效定义和现象分析

在这种基础通信架构中，移动Agent依靠通信来完成其合作。在假设无故障

的理想状况下，网络通信协议如TCP／IP可以保证无网络位置变迁的“静止”对象

或软件之间的通信是“有效”的，即软件A向B发出的一封信在有限时间内一定

会被B收到。但是在移动Agent的通信环境中，因为通信中的主体Agent在任意

时刻都可能发生网络位置的变化，故单纯的网络通信协议已不能保证其正常的通

信，例如：Agent A向Agent B发出一封信，当该信在途中时，Agent B移动到了

另一个地址，B将不能及时收到该信。这种在移动Agent环境中因通信主体物理位

置变化而造成不能正常通信的现象称为移动通信失效。通信失效是移动Agent协

作的致命缺陷。它使得协作中的Agent不能及时甚至无法正确得到协同信息，从

而导致协作的失败甚至是错误的阱作，由于问题复杂，大多试验性系统私．这方面

的处理均不理想，如德国斯图加特大学的Mole系统，在提及该问题时，给出了三
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种方案：①将失效信件抛弃；②抛弃的同时回送错误信息；③将失效信件就地保

存，待被通信Agent回送时交付，显然，这几种方法难以令人满意，并未真正解

决问题。

针对移动Agent的通信失效现象，我们详细分析了移动通信失效的现象和根

本原因，在此基础上，提出了一个能有效解决通信失效问题的架构模型，并给出

一个示例。

上述模型和路由通信算法能有效地支持大部分情况下的移动Agent之间的本

地和异地通信协作，但它不能排除通信失效现象的出现，在以下几种情况下可能

会出现本地或异地的通信失效：

①本地通信失效：如图4．4，当A和B同处一地时，C1在截获通信请求分析

出B在本地后，如果B发生了位置移动，此时c1再执行2，向B的信箱送信就会

出现异常。

图4-4本地通信失效

②异地通信失效：如图4—5，在第3步或第4步过程中如果B发生了位置变

化，迁移到了H3，C2所执行的第5步将会出现异常。

⋯—一●

0：：信件发送

图4—5异地通信失效

仔细分析上述两种现象可知，虽然它们的表现形式不同，但其本质是～样的：

①无论本地通信还是异地通信，其通信模型是一致的。Communicator获得目

标Agent名和相关信件．通过路由机制获得目标Agent的地址，然后向该Agent

发送信件。其中本她通信只是该模型的简化。

②通信失效本质上都是因为在路由信件和实际信件传输过程中，目标Agent
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发生了物理位置的变化，而这种变化是随机的，不可预知的。

③从操作系统的角度来讲，通信和移动所共享的“位置”信息未进行同步控

制是造成通信失效的根本原因。当两者竞争使用该资源时，移动优先于通信的做

法将产生通信失效，通信优先于移动的做法将束缚移动的完成，造成安全和协作

上的隐患。只有以移动请求和通信请求发生的时间为使用权的衡量标准才能合理、

有效地解决通信失效问题。

实际上，通信失效现象并不是IBMAS特有的现象。它是困Agent移动带来的

可能会出现在任意一个移动Agent系统中的普遍现象。

4．2．6．2通信失效问题解决方案纂本思路

通信失效是由信件接收者的随机移动造成的，主要问题在于通信和移动所共

享的“位置”信息的同步使用问题，也就是Agent位置的改变。因此，我们从区

分Agent的移动状态和非移动状态的角度出发．将一个移动Agent的生命周期划分

如下图4．6：

创建 结束

I移动态l静止态f穆动态j静止态l l

l l 1 I 1 1

图4-6Agent状态划分

其中Agent处于“静止态”指Agent从到达某个站点被恢复执行开始，到该

Agent开始向另一个站点迁移为止的这一段时间内所表现出的物理位置的无变化

状态。“静止”不是指Agent不执行，而是指不发生位置的变化。Agent处于“移

动态”指Agent从开始迁移直到在某一站点被恢复执行为止这一段时间内所表现

出的物理位置的不确定状态。显然，处于移动态的Agent的“移动”拥有“位置”

资源的使用权，只有当它处于“静止态”时，才能接受信件，“通信”才能使用“位

罨”资源，反之，在通信过程中，“移动”将被限制，Agent不允许发生状态的变

化，否则，同样会出现通信失效。具体来讲，如果向一个处于“移动态”的Agent

发送信件，必定会出现通信失效现象。此外，因为网络传输的时间延时，信件传

输过程中，如果通信对象Agent发生了从“静止态”到“移动态”的状态变化，

也必定会造成通信失效。因此，接收者的“状态”在通信失效问题中具有决定性

的意义，当通信和移动相矛盾时，该“状态”就成为了一个必须互斥使用的“资

源”。解决了这个互斥问题就能解决通信失效问题。所以，我们认为，在一个链够

避免通信失效的移动Agent系统中，必须做到以下三条：

①准确记录Agent的状态信息。
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②只能向一个处于“静止态”的Agent发送信件。

⑨信件发送过程中必须限制接收者从“静止态”向“移动态”的状态转换。

基于以上分析，我们在IBMAS中原有通信机制的基础上，增加了相应的设施，

修改了相关路由通信和移动管理算法，新的通信机制一方面有效地解决了系统中

的通信失效问题，另一方面合理地处理了Agent的移动和通信的矛盾。

4．2．6．3通信基础架构的改进

(1)Home结构的改进

首先，我们增加了Agem状态描述信息，Agent状态分为静止态和移动态，该

值由Agent在原创建节点中的home结构维护，其状态的设定和修改遵循以下规则：

①当一个Agent在某个节点上执行时，其状态值定义为静止态。

②当一个Agent按旅行计划准备向另一个节点迁移时，当前节点上的Host

Server必须通知该Agent的Home，Home接受到通知后应将状态值改为移动态。

③当一个Agent到达某个新节点时，新节点上的Host Server必须向Agent的

Home通知该Agent的到达，Home收到通知后将状态值改为静止态。

实际上，上述三条可以“准确记录Agent的状态信息”。

其次，在Home中增加了“寻址信件回复等待队列”，负责管理移动态Agent

对应的Home收到寻址信件后的回复工作。

(2)Communicator的改进

在Commtmicator中，为每个Agent设置了“在途信件数”：Mail Num OnTrip。

该值记录了当前时刻以该Agent为通信对象的在途信件数。“在途”指Home回复

了寻址信件后开始，直到这次通信的信件到达B为止的这段时间。以图4．7为例，

“在途”涵盖了3，4，5三段时间。显然，Home在回复了寻址信件后应及时向

H2提交“增加在途信件”通知。H2在完成5后应及时将该值减l。

实际上，“在途信件数”非0反映了目前“通信”功能已经在使用“位置”资

源，所以，当一个Agent准备离开某个节点时，它所对应的“在途信件数”必须

为0，否则，移动要求将被暂缓。

(3)路由算法的改进

以图4．7为例，当C1截获A的通信请求后，Cl向H中的Home结构发去一

封寻址信件(2)，Home收到该信后，分析B的状态，当状态为“静止”时，Home

回复cl，告知B的地址是H2(3)，然后向H2的Communicmor发去一封“增加

一封在途信件”的通知(3’)。如果B的状态是“移动态”，Home将该寻址信件放

入“寻址信件回复暂缓队列”中，直到未来某时刻B的状态变为”静止态”，再一
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次回复所有“暂缓信件”。

这种路由算法实际上保证了“不向移动态的Agent发送信件”。

(4)移动管理的改进

在新的通信机制中，Agent的移动管理在两方面进行了改进以满足移动和通信

协调的需要(以图4—7为例)：

①B准备向H3移动时，B先向H2的Host Server“申请移动”，Host Server

通过c2向H的Home提交“移动登汜”(图中I)。Home在收到“移动登记”信

件后，先将B的状态改为”移动态”，然后回复H2“登记成功”(图中／1)。当H2

收到“登记成功”后，检查B对应的“在途信件数”是否为0。如果非0，B的“申

请移动”将被堵塞直到“在途信件数”减为0。这个方法能有效地在通信尚未完成

时暂缓Agent的移动。

②当B成功地移动到H3时，B应通过c3向H的Home发送“到达登记”(图

中Ⅳ)，Home应修改B的地址和状态并处理可能的“寻址回复暂缓队歹lj”。

(5)信号量设置

系统为每个Agent引入了2个信号量：迁移状态和在途信件数。

①迁移状态：保存在Agent对应的Home结构中。它记录Agent是否处于迁

移过程中，其值可能为“迁移”态或“静止”态。当～个Agent在某个Host上执

行时，其状态值定义为静止态，当一个Agent按旅行计划准备向另一个Host迁移

时，当前Agent Server必须通知该Agent的Home将状态值改为移动态；当一个

Agent到达某个新Host时，新Host上的Agent Server必须向Agent的Home通知

该Agent的到达并将状态值改为静止态。

②在途信件数：保存在Agent当前所处的主机上。该值记录了当前时刻以该

Agent为通信对象的在途信件数。显然，Home在回复了寻址信件后应及时向目标

Host提交“增加在途信件”通知，目标Host在完成信件入箱后应及时将该值减l。

实际上，“在途信件数”非0反映了目前“通信”功能已经在使用“位置”资源．

所以，当一个Agent准备离开某个节点时，它所对应的“在途信件数”必须为0，

否则。移动要求将被暂缓。

4 2．6 4通信失效的解决示例
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图4—7通信失效解决示例

上述改进的基于MP的移动Agent通信机制能够有效地全面支持移动Agent

之间的通信，避免移动通信失效现象的出现。下例(图4．7)是一个在异地通信的

同时发生Agent请求移动的处理流程。假设B创建于H，目前在H2，下一站是

H3，位于H1的A向B发出一封信M。假设M在传输过程中，B要求移动到H3。

其处理如下：

迁移状态初始化为“静止”态，在途信件数为0。

(1)远程通信

①A向B发出信件。

③H1上的Communicator截获通信要求，检查B是否在H】上。

③向目标Agent的Home发送寻址消息。

④H上的Home收到寻址消息后，检查该Agent的迁移状态。若状态为“静

止”态。向Hl上C1回送目标Agent的当前地址H2，同时通知B所在主机的

Communicator将其在途信件数加1(如图中3’)。若状态为“迁移”态，表明目标

Agent B正在迁移过程中，不回送物理地址，将寻址信件放人通信阻塞队列中，直

至B到达新的Host并向Home登记后，才将寻址信件从阻塞队列中释放，并回送

更新后的地址。

⑤C1获得B的地址H2后，将信件发往C2。

⑥c2将消息直接放入B信箱，然后将B的在途信件数减I。

(2)迁移请求

①B通过Communicator向其Home提出迁移请求。

②Home收到请求后，修改B的迁移状态置为“迁移”，并回送确认信息。

③Agent收到确认信息后，检查在途信件数是否为0。若为0，表明没有信件

在发送途中，可以立即迁移；若不为0，则等待至所有途中的信件到达，即在途信

件数减为0为止。Agent B进入实际迁移状态。
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(3)地址注册

Agent B到达新的H3后，向Home注册其当前物理地址。Home收到注册信

息后，更新其保存的B的物理名，将B的迁移状态置为“静止”。释放通信阻塞队

列中所有等待与B通信的其它寻址信件，并一一通知H3的Communicator B的“在

途信件数加l”。

4．2．7相关工作比较

移动Agent之间的协同是一个具有挑战性的关键技术，其中的通信机制在移

动Agent研究领域受到了广泛关注，代表性的工作有基于知识交换的KQML通信

语言以及IBM公司研制的Aglets系统。它们分别从Agent通信语言研究和Agent

通信的消息传递的系统支持角度展开深入研究。然而，我们尚未见到同时支持

KQML和消息传递两种协作方式的Agent通信机制。而在实际的应用中，信息的

交流是多级射、多层次的，因此，我们提出了一种分层多模式的移动Agent通信

机制，并介绍了关键的间接访问模式的设计工作。

IBMAS中的通信机制充分考虑了在移动Agent环境下基于消息传递的Agent

移动通信所面临的困难，有效地解决了移动Agent系统中特有的Agent标识唯一性

问题、Agent通信的透明寻址问题和保证Agent通信可靠性等问题，一方面支持多

种形式的Agent协作通信，另一方面保证了Agent通信的可靠性和高效性。总之。

该通信机制具有结构灵活、使用方便、效率较高、通信的可靠性较高等优点，为

进行各种后续研究奠定了良好基础。

4．3安全机制的设计[63-75,1281

4．3．1移动Agent系统中妁安全分析

4．3．1．1移动Agent系统中的安全特性

相比传统的安全技术，移动Agent系统具有自己的特色，使得移动Agent安

全问题显得更加突出和困难：①难以追踪Agent来源：②匿名用户拥有使用权力{

③大量跨网域Agent的执行：④操作系统的安全保障能力不足。

总之，网络的发展是开放、分布和互联的，而这正和安全的内在要求，即封

闭、独立和集中相矛盾，尤其是在移动Agent技术中表现更为突出。

4．3．1．2移动Agent系统中安全问题的分类

Robert S．Gray把移动Agent系统中的安全问题分为西类091：
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①保护主机：主机在支持Agent移动和运行的同时，必须确保自身不受恶意

的或者有错Agent的破坏。这类安全问题主要是Agent利用主机上安全设施的不足

或缺陷发起针对主杌韵攻击，主要有伪装、拒绝骓务和未授权访问。

②保护其它移动Agent：恶意Agent不仅可能攻击主机，还会攻击在同一主

机上运行的其它Agent，甚至能够攻击其它主机上的Agent。这类问题是指Agent

可能会利用系统的缺陷对在主机上运行的其它Agent进行攻击，

③保护移动Agent自身：Intemet上，不仅Agent不可信任，主机本身也不可

信任。恶意的主机可以获得Agent所有的代码和数据，进行仔细分析，从而发起

有效的攻击。这是所有问题中最难，也是移动Agent带来的新的安全问题。正因

为如此，人们进行了大量研究。德国斯墨掘特大学的FritzH曲i仔缁区分出主机攻

击Agent的12种不同的途径，主要包括窥视、篡改、非正确运行、伪装、DOS等。

④保护主机构成的网络：有时，单个Agent的行为是正常的，但从一组主机

构成的网络的角度来看却是有危害的，Agent可以在一个站点上只消耗少量资源．

其行为也完全符合站点的安全策略，但它却暗中以隐蔽的方式破坏网络的可用性，

进而会使一些主机瘫痪。这类攻击的防范也比较困难，从单台主机着手显然不能

解决问题，必须从网络整体考虑。

4 3．1．3研究现状

在移动Agent提出后不久，人们就意识到安全问题，开始着手研究，借鉴了

现代分布式系统中的许多技术和方法，根据移动Agent的特点，进行了改进和扩

充，取得了一定进展，提出了许多提高移动Agem系统安全性的方法，其串有些

方法已经应用到实验系统中去了。

其代表性的工作主要有：基于软件的错误隔离、数字签名技术、携带证明的

代码(ProofCarrying Code)、用加密的函数进行计算、混淆代码(Obfuscated Code)

等工作。但是，这些方法大多仍处于研究状态，其实用性不强，而且有些问题用

目前的技术还难以解决，需要探索新技术[64,67．89,129】。

4 3．2安全子系统的设计目标

安全子系统的设计目标如下：

①系统性：安全体系的建立是一个系统工程，任何～个极小的安全漏洞都可

能导致整个安全体系的崩溃，因此要求安全保护工作具有系统性，从而对移动

Agent系统的安全特性和安全需求进行全面支持。

②保密性：保密性是安全体系的首要任务，要求保证受保护的信息具有隐私
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性，无法被窃听或破译。这主要包括：移动Agent之间的通信必须保密，移动Agent

本身在移动时应保密，站点和Agent上的数据应保密。

⑨完整性：信息保密的同时也需要保证完整性，完整性要求受保护数据具有

完整性，不能被破坏或者被修改，一旦发生破坏完整性的行为，应及时通知相关

对象。

④可用性：可用性是指保证受保护的对象具有可以自由使用的特性。这主要

是针对DOS攻击而提出的一种安全要求。

4．3．3 IBMAS安全体系的建立

针对以上四个目标，结合我们对移动Agent系统中安全特性和安全需求的分

析，在充分考虑了实现可行性的情况下，在不考虑进行移动Agent自身保护的前

提下，我们在IBMAS中建立了一个较为完善的移动Agent安全体系，该安全子系

统由六部分组成，另外还有～些辅助设麓，总体结构如图4-8所示。
_一一一一一一。_●。’一一一一‘一‘一一一一’’一_’。一一一一‘一●●。。一一一一’‘_‘‘一一一1^

一T拶 ≥车=<蔓卜阑一 ￡互联网√

嚣卜—1密钥管理器 一CA中心

图4-8[BMAS安全子系统结构示意图

上述体系结构中，CA中心和密钥管理器构成了IBMAS中安全体系的基础环

境，我们在其上建立了IBMAS的安全支持：安全传输通道、授权和访问控制。

①安全传输通道：分析IBMAS中的安全需求，发现通信是移动Agent系统中

的基本行为，也是最容易遭受攻击的行为，大量的攻击行为都发生在通信过程中，

因此，保障通信的安全，将是移动Agent系统中最基本的需求。因此，我们参照

Netscape的SSL技术，在IBMAS中提供了一个安全传输通道，所有通信行为都可

以在这个安全的传输通道中进行。安全的传输通道是IBMAS安全体系的核心。无

论是保护节点、保护其它Agent还是保护通信方面都起到了关键作用。

②授权和访问控制：授权和访问控制是操作系统中最普遍采用的对系统资源

的保护方式。在IBMAS安全体系中，对站点的安全保护也采用了授权和访问控制
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的方式，然而，传统的授权和访问控制方式在移动Agent系统中存在缺陷，不能

有效迸行站点的保护，因此，我们提出了一种基于信任传递的授权模型，很好地

解决了移动Agent系统中站点保护问题。

IBMAS未提供移动Agent本身的安全保护支持，其主要原因是技术难度较大、

现有技术的不成熟以及实现开销等方面的考虑。然而，这一部分内容并不影响其

它方面的安全保护。下面我们将简述安全传输通道和基于信任传递的安全模型的

设计。

4．3．4安全传输通道

安全传输通道基于Netscape公司推出的安全套接字SSL技术，综合运用现代

密码学技术，在可能不安全的网络传输层服务之上建立一个可靠的安全通道，安

全传输通道的结构如图4-9所示【啪】。

图4-9安全传输通道结构示惹图

整个安全通道分为三层：输入／输出流层，记录层和套接字层。

4 3．5基于信任传递的授权模型

授权是给一个用户的Agent设最可访问的资源，在移动Agent系统中，其依

据实际上是Agent平台的管理者和Agent用户之间的信任关系。如果Agent平台管

理者对Agent用户比较信任，他认为Agent不会有恶意的行为，就会分配较大的权

力：反之，如果Agent用户是～个不可信的甚至是匿名的，那么Agent平台管理者

只能分配很少的权力给Agent，以确保自身的安全。显然，在上述过程中，授权是

关键，它决定了站点安全的程度。

然而，传统的授权方式忽视了Agent的流动性，尚有不足。Agent的一次旅行

可能会经历多台主机，从Agent服务器管理者的角度来讲实际上涉及到三类用户，

一是Agent的发送者，二是管理者自身，三是Agent旅行中其它服务器上的用户。
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上述模型仅考虑了前两类用户，忽视了第三类。例如在图4．10所示的一个网络环

境中，A和B是相对友善的节点，B给予A上用户的权限较高。但是网络中存在

不友好的X和丫节点。当某个Agent开始旅行时，它从最初用户的A计算机出发，

经历了多台中间的Agent服务器X和Y，最后到达服务器B，那么服务器B上的

管理者在给Agent授权时不仅要考虑自己和A用户之间的信任关系，实际上还要

考虑他和中间所有Agent服务器X、丫上用户的信任关系。由于目前安全技术尚有

许多不足，特别是针对恶意的主机还没有保护Agent的有效方法，所以即使是一

个信任的用户发出的Agent，在经过途中一个恶意站点时仍有可能被篡改，变成一

个恶意的Agent，所以在授权时必须考虑所有的三类用户。

图4．10移动环境中的授权失败

因此，服务器管理者在配置安全策略时不仅要设置每个用户的Agent可以访

问哪些资源，而且要对每一项资源设置可访问的信任主机，即Agent访问过的服

务器必须全部属于这些列出的信任主机时才能访问该资源，否则不可以。这种新

的基于用户信任关系和访问历史的授权模型将给Agent服务器管理者更加细致的

安全控制，如图4一11所示。
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图4-1 1基于信任传递的授权模型

在上图所示的情景中，m经历了B和c两个节点，到达了I节点，迁移过程

中，安全支持环境采用数字签名和联锁机制将每次迁移的路径信息进行记录，当m

到达I节点时，节点I可以得到m的所有迁移节点信息，其授权采用所有经过的

节点的访问权限集舍的交集。显然这种基于信任传递的安全授权方法，对Agent

的限制最强，另一方面，对节点的安全保护也最严格。

4．3．6相关工作比较和lBMAS安全机制的特点

相比其它系统，IBMAS的安全设旋在安全体系的建立及基于信任传递的授权

模型方面有一定特色，如表4．12所示。

系统 认证 授权 传输通道 代码数字签名
Domain Symmetric

Aglets GUI—Customizable NO
Authemication Atgorithms

ldentity
Concordia Preference File SSL protocol No

Encrypted

X．509 GUI_Customizable
Grasshopper SSL protocol Yes

Certificates Security Preference

odyssey No NO NO NO

Voyager Security
Voyager No No NO

Manager Class

X．509 GUI Customizable SSL-Like
【BMAS Yes

Certificates Travel History intb Based protocoI

表4—12 IBMAS安全设施和其它系统安全设施的比较
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4．4本章小结

在移动Agent通信机制方面，本章提出了分层多模式通信模型，并解决了移

动Agent特有的通信失效问题。一方面支持多种形式的Agent协作通信，另～方面

保证了Agent通信的可靠性和高效率。

在移动Agent安全保障方面，本章提出了基于信任传递的授权模型，它和

IBMAS中的访问控制、安全通道、密写操作等功能，共同构成了一套较为完善的

Agent系统安全体系。
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5移动智能体在入侵检测系统中的应用

5．1本章概述㈣州02m1]IⅢ8

网络和电子商务已经成为企业制胜的必由之路，越来越多的企业将自己的关

键业务置于弼络之上，并取得了卓越的成绩。然而，高度发达的网络也带来了商

风险，网络安全已经成为一个非常重要的问题。防范网络攻击最常用的方法就是

防火墙，利用防火墙技术，经过仔细的配置，通常能够在内外网之间提供安全的

网络保护，降低网络的安全风险。但防火墙并不是万能的，因为入侵者可以寻找

防火墙背后可能敞开的后门；其次防火墙完全不能阻止内部袭击，对于企业内部

一tl,怀不满的员工来说防火墙形同虚设：第三，由于性能的限制，防火墙通常不能

提供实时的入侵检测能力。入侵检测系统是近年来出现的新型网络安全技术，它

可以弥补防火墙的不足，为网络安全提供实时的入侵检测及采取相应的防护手段，

如记录证据用于跟踪和恢复、断开网络连接等。

本章在详细讨论传统入侵检测系统的基础上，提出了一种基于移动Agent的

入侵检测系统(Mobile Agent Based Intrusion Detection System，凇BIDS)，

并对其实现的关键技术进行了讨论和总结。

5 2问题的提出p弘，$-102307,151-1351

随着计算机技术的迅速发展，出计算机处理的事务从单机系统向网络迁移。

网络技术的普及、攻击工具和技术的公开，使更多的人知道了网络，但也给～些

人创造了破坏的可能性。黑客攻击的案例已经屡见不鲜。2000年初，美国包括

Yahoo、AOL在内的多家企业遭到黑客攻击，国内也有很多类似的事件发生。

目前要完全预防和保护网络不受攻击是不可能的。但是，我们可以通过检测

已经发生的入侵或入侵企图，来预防进一步的入侵和修复损失。入侵检测定义为

“检查并确认那些未经授权而使用计算机系统，以及可以合法访河系统但是滥用

了权利的用户”。而入浸检测系统就是用来检测入侵任务的计算机程序。入侵检测

技术是近20年来出现的主动保护网络免受黑客攻击的一种新型网络安全技术。入

侵检测技术不但可以帮助系统对付网络攻击，而且扩展了系统管理员的安全管理

能力‘(包括安全审计、监视、进攻识别和响应)．提高了信息安全基础结构的完整

性。它从计算机网络系统中的若干关键点收集信息，并分析这些信息，检查网络

中是否有违反安全策略的行为和遭到袭击的迹象。

74
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入侵检测系统是防火墙之后的第二道安全闸门．它能在不影响网络性能的情

况下对网络进行监视，从而提供对内部攻击、外部攻击和误操作的实时保护。此

外，它还可以弥补防火墙的不足，为网络安全提供实时的入侵检测及采取相应的

防护手段。它以监测与控制为技术本质，起着主动防御的作用，是网络安全中极

其重要的部分。

5．3传统的入侵检测系统

5．3．1入侵检测系统分类[4,“,95-102,107,13t-1 35】

入侵检测系统可分为两类：基于主机的入侵检测系统和基于网络的入侵检测

系统。前者用于保护关键应用的服务器，实时监视可疑的连接、系统日志检查、

非法访问的闯入等，提供对典型应用的监视，如Web服务器应用监视。后者则主

要用于实时监控网络传输的数据信息。两种入侵检测系统都具有自己的优点和不

足，互相补充。前者是对网络中各种系统和设备上的与网络安全相关的活动进行

监控，可以精确地判断针对本主机的入侵事件，并能立即对入侵事件做出反应，

但它会占用主机宝贵的资源。而后者只能监视经过本网段的活动，仅仅监控在连

接媒介上通过的数据包，并且精确度较差，在交换网络环境难于配置，防范入侵

欺骗的能力也比较差，但是它可以提供实时的细粒度的网络监视。因此，在实际

应用中，二者通常是配合在一起使用的，以提供跨平台的入侵检测解决方案。

5．3，2传统的入侵检测系统

传统的入侵检测系统是基于Denning的入侵检测模型，在这一模型中，将审

计记录、网络包以及任何其它可观察到的活动作为检测系统中非正常操作的根据，

并且使用跟踪和与己知攻击方式进行比较的方法来进行检测。具体实现时，这种

模型可以分为异常入侵检测(Anomaly Detection)与误用入侵检测(Misuse

Detection)两类。

①异常入侵检测记录用户在系统上的活动，并且根据这些记录创建活动的统

计报告。如果报告表明它与正常用户的使用有明显的不同，那么检测系统就会将

这样的活动视为入侵。

②误用入侵检测是事先对己知的入侵方式进行定义，并且将这些方式写进系

统中．将网络上检测到的攻击与系统定义的已知入侵方式进行对比，如果两者相

同，则认为发生了入侵。

5．3 3传统入侵检测系统的缺点‘””。”·”7∞。㈣
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基于主机或网络的传统入侵检测系统大都采用单一的体系结构。在这些系统

中，数据由一个主机收集．并由单一的模块来分析。有些检测系统使用位于网络

节点上的模块实现分布式数据收集，但是所收集的数据被传输到一个中心主机上

用单一的引擎进行处理和分析。这些系统具有以下一些问题：

①中心主机是一个单一失效点。如果入侵者能够防止其工作，或者系统不能

正常工作时，整个网络就失去了保护。

②检测系统的可伸展性受到很大限制。在单一的主机上处理所有的数据和信

息限制了所能检测的网络规模。

③检测系统缺乏灵活性和扩展性。当系统需要加入新的模块和功能时，整个

系统就需要修改和重新安装。

为了有效解决上述问题，建立一个健壮、灵活和具有良好伸展性的入侵检测

系统，我们提出了基于移动智能体技术的入侵检测系统。

5．4基于移动智能体的入侵检测系统[4,84,95-102,107,]31-13．‘51

5．4．1移动智能体的应用优势

将移动智能体技术应用到入侵检测系统中可以有以下优势：

①智能体通过迁移到所需资源的地方后，不需要通过网络即可与中间数据进

行交互，显著地降低应用对带宽的要求：

②移动智能体允许传统的客户机和服务器根据机器的性能和当前的负载，在

客户机和服务器之间分配任务；

③智能体允许将自己的组件动态地配置到任意的网络中，并根据网络条件的

变化重新配置这些组件；

④移动智能体能够按顺序通过一系列机器进行迁移，派遣一批子智能体的方

式来并行访问多台机器，仅用一些代码就可实现程序的复用性、高效性和健壮性。

移动智能体分布式应用的特点正好弥补了传统的入侵检测系统分布于独立的

网段中、彼此协调性差的缺点，使在不同网段中的多个系统能够联合起来，协同

工作，及时发现安全问题，更好地保护企业内部重要信息资源的安全。

5．4．2基于移动智能体的入侵检；91|i系统【4“J

各种检测方法和技术手段都有其局限性，没有比较通用的检测方法。一个解

决方法就是对不同的检测环境进行分类

术手段。这就是分布式入侵检测的思想

对不同的环境采用不同的检测方法和技

它采用多个检测部件，各个检测部件选
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用不同的检测方法，协同合作，完成检测任务。从而取各种检测方法之长，以便

大幅度她提高检测的效率和准确性。

Agent是能独立运行的实体，它能从系统中加入或移出，各个Agent能在运行

时动态配置而无须重新启动系统。多个Agent可以组成一个组，通过各自简单的

功能来共同完成一项复杂的任务。系统中各个Agent运行和停止是相对独立的，

一个Agent如果需要增加或者更新功能，只要它的外部接口保持不变，系统的其

余部分将不受影响，甚至不用重新启动整个系统。系统通过Agent收集本机的网

络信息，可以检测到底层网络攻击。Agent可以单独编程和运行，从而使得它能从

系统审计信息中获得数据，捕获网络数据包，或者从别的地方获得数据。所以，

用Agem组成的入侵检测系统跨越了传统的基于主杌和基于网络入侵检测系统的

界线。

基于移动Agent的入侵检测系统是基于网络和基于主机的入侵检测的结合，

并使用了移动Agent技术和智能代理的概念，其系统结构如图5-1所示，主要由以

下几种元件组成：网络检测点、主机检测点和检测控制中心。在每一个元件上，

可分为移动Agent平台和入侵检测智能体(Intrusion Detection Agent，IDA)。IDA

可以在完成任务后返回控制中心，如图中实线表示：也可以在完成任务后继续移

动到下一个检测点，如图中虚线所示。

图5一l基于移动Agent的入侵检测系统示惹圉

系统的检测任务主要由检测点上的检测程序执行并向检测控制中心报告。系

统中，多个检测点同时存在，网络检测点运行网络检测程序，主机检测点运行主

机检测程序．这些检测程序都由移动Agent负贡安装、维护和升级。这些检测程

序都可以看作静态Agent，一旦到达目标节点就不再移动，而是寄宿在检测点上。

系统中同时有很多的移动Agent在网络中巡游，并将检测结果或过滤后的数据传

输给检测控制中心，也可以在检测点进行一些操作。在每一个监视点上必须运行

移动Agent平合，移动Agent平台为Agent的迁移和执行提供运行环境。检测控制
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中心是系统中的最高级别的实体，在一个系统中必须至少有一个检测控制中心。

在检测大型网络时，也可以有多个组织成层次结构的检测控制中心。检测控制中

心对移动Agent有绝对的控制权，可以创建、派遣、回收Agent。同时，检测控制

中心接收Agent发回的报告或经Agent过滤后的数据，并进行分析和处理。检测控

制中心收集所有Agent发回的信息，所以它们可以检测涉及多个主机或整个网络

的入侵，以及采用多种手段和技术的高级入侵。另外，检测控制中心还应该为用

户界面提供信息和命令接口。

①主机检测点

系统中的一些重要服务器，需要重点检测，都需要设置为主机检测点。主机

检测点运行主机检测程序，检查主机日志、流量、系统资源等审计信息，并进行

进一步入侵分析。主枧检测程序需要和控制中心保持长时间稳定的链接，运行后

向控制中心注册，并建立其TCP连接。主机检测程序的运行需要额外消耗系统资

源，对于服务繁多的服务器就不太适合。

②网络检测点

网络检测点安装在网络中附加的一台主机上，它的运行不影响其它机器的正

常工作。网络检测程序收集网络底层的数据通讯，对于通讯量比较大的网段，通

常有很多数据包，检测程序还要对这些数据进行相应的处理和过滤，最后把结果

和有用的数据发给控制中心。对于采取交换机的情况，网络检测点一定要连接在

sPANNING端口上，才能检测到整个网段的数据包。

③检测控制中心

检测控制中心的任务可以分为两大类：

一类是管理入侵检测Agent。检测控制中心创建所有的入侵检测Agent、记录

这些入侵检测Agent的状态并对这些Agent进行管理。控制中心对入侵检测Agent

拥有完全的控制权。检测控制中心可以在需要的时候向被监控的网络和主机分发

入侵检测Agent，例如当检测控制中心接收到入侵检测Agent发回的某些特定的警

告或者事件时。同时当Agent完成检测任务时，或在网络中有过多的Agent并对网

络设备的正常运行造成影响时，检测控制中心负责将不需要的Agent收回或使之

消亡。另外，根据需要检测控制中心可以要求移动Agent平台挂起、恢复、传输

检测Agent。

检测控制中心的另一类功能则是数据管理和检测入侵。控制中心负责收集、

存储Agent发回的信息和数据，并进行处理和分析以确定是否有入侵发生。检测

控制中心所碍到的信息是由多个移动Agem收集的。这些信息为被监控网络的状

78
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态和知识提供了～个全局、高级的视图。检测控制中心可以方便地检测到涉及多

个主机或整个网络的高级、复杂的入侵活动。

④入侵检测Agent

入侵检测Agent是一些独立运行的软件实体，它们代表监视器或用户在网络

中巡游并执行入侵检测任务。基于移动Agent技术，这些检测Agent可以在异质的

网络节点问迁移并收集从主机检测点和网络检测点中得到的信息。检测Agent在

检测到入侵时，可以简单地向控制中心发回一个表述入侵的警告。当Agent不能

确定某个入侵时，就将相关的数据过滤后传回控制中心作进一步的调查和分析。

Agent之间也可以相互合作以确定某个入侵是否发生。

系统中对检测Agent的功能没有任何特别的要求和限制，检测Agent可以采

用任意的检测技术。检测Agent可以是一个简单的用来检测某个已知的系统漏漏

是否被系统管理员修复的程序，也可以是使用多种分类算法或相关规则组的复杂

系统。检测Agent是一个相对独立的实体，也可以采用基于人工智能的技术。当

需要完成较复杂的功能时，可咀派出多个入侵检测Agent共同合作。

⑤移动Agent平台

移动Agent平台是整个系统的基础。在每个检测点上必须有一个移动Agent

平台。移动Agent平台为检测Agent的传输和执行提供了必要的机制和运行环境。

移动Agent平台主要提供以下功能：
· 代表检测控制中心管理位于同一节点上的检测Agent。移动Agent平台可

以启动、挂起或停止检测Agent。

·在网络节点间传输检测Agent。相关的任务包括初始化检测Agent的传输、

接收和分发检测Agent。

· 当准备迁移时，Agent首先要确定迁移的终点。当目标节点确定后，检测

Agent向源节点的移动Agent平台请求将自己传输到目标节点。当目标节点收到源

节点的传输请求后，在源节点上的移动Agent平台将执行下列初始化过程：

挂起检测Agent：序列化检测Agent的Java类和状态的实例；选择传输协议

对序列化后的检测Agent进行编码：认证目标系统；传输检测Agent。

在检测Agent被目标节点接收前，目标节点的守护进程必须确定其是否能解

释这个检测Agent。如果确定则可以接收，进而目标节点的移动Agent平台就执行

下歹口接收过程：

认证对方：用相同的协议对检测Agent解码；反序列化检测Agent的类和状

态；实例化检测Agent：恢复检测Agent的状态：恢复检测Agent的执行。
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·移动Agent平台要为检测Agent和检测点提供必要的安全保护。因为检测

Agent能够在网络中迁移，一个恶意的Agent会对主机及检测系统造成危害。移动

Agent平台必须负责对检测Agent进行身份认证。同时，移动Agent平台要保证

Agent只在允许的范围内访问主机资源，如文件系统、CPU、内存等。

基于移动Agent的入侵检测系统将大大减少系统的通信负载，并且能够检测

到新的或未知形式的攻击。另外，为了解决入侵检测系统互操作问题，目前提出

了一些互操作标准，如CIDF、CHECKPOINT的OPSEC、CCI以及ISS的ANSA

等，对于基于移动Agent的入侵检测系统，MASIF(Mobile Agent System

Interoperability Facifity)规范可以很好地解决互操作问题。

5．4．3入侵检测智能体的工作流程

IDA是本系统的基本检测单元，它们分布在主机和网络各处，每个IDA独立

承担一定的检测任务，检测系统或网络安全的一个方面。在系统中，各IDA有独

立的数据源、运行模式和响应方式，各IDA之间进行相互协作，对系统和网络用

户的异常或可疑行为进行检测。不同的IDA按照检测环境的不同，采用不同的检

测方法和技术。

在本系统中，各IDA的行为模式是很相似的，一般都经过以下几个步骤：

(1)截获系统或网络信息，作日志：

(2)进行审计分析(模式匹配或异常越界检查，并对相应事件进行响应)；

(3)进行数据处理，确定可疑度；

(4)与其它IDA通信，对可疑级别达到一定程度的事件进行可疑广播；

(5)如果需要将数据传送给其它IDA，就通过Agent平台将数据送出：

(6)记录用户信息。

5，4．3．1入侵检测智能体检测数据的获取

入侵检测首先需要对系统作日志和审计，丽日志和审计涉及到登记和分析系

统状态，计算机系统的特点是通过实体集E和活动集A来表现的。E是系统的组成

部分和各自的状态，A是引起系统状态变化的事件集合。对所有的e∈E，VAL(e)

是与实体e相关的状态集合，VAL(E)={VAL(e)I e∈E}。字符串集合N。，Nv，Ⅵ用于

命名集合E，VAL(e)和A中的实体，h。：E—N。，h。：VAL(E)一N，和h。：A—N^是3个

命名函数。为了描述方便，我们指定集合A中包含空事件。

定义1：系统状态s是一个一元组(E)。所有可能状态的集合S组成状态空间。

系统相关状态盯‘s是s中要考虑的部分。∑是相关状态空间，∑={o-1盯￡s八s
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∈S)}。

定义2：系统是一个四元组(A，S．S。，T)，其中S。是初始状态，T：A×S—S

是系统迁移。T是反映状态改变的映射函数。在系统的生命期内，一系列映射函数

T将被执行，系统状态将随之而变化。

定义3：设N是自然数集，系统历史函数1-I：N--AxS，其中n(0)=(a0，s。)，

s。是系统的初始状态。

Vn∈N[II(n)=(a，s)八II(n+1)：(a．，s+)]—·s+∈T(a，S)

相关状态历史是函数Ⅱ：N—A：X∑，因此

v11∈N[Ⅱ(n)=(a，s)一Ⅱ(n)=(a，dr)]

如果ri(i)=(a，s)，Ⅱ(i+1)=(a’，s+)，我们把使系统状态从s变为s‘的转换

函数T的成员记为T。。也就是说，T，：S—S和T：a×S—S是相同的，其中a是兀

(i+1)=(a，s)的第1个元素。

相关状态转换映射函数一：A：×∑一∑。

定义4：如果条件vi{T。(s；一，)=si一|T。[T．(盯。)=仃。])成立，则我们说相关

状态空间∑是蕴含的。

也就是说，如果盯的元素包含足够的系统状态信息，使得盯。在T。的一些转

换关系下映射为dr．，那么在转换关系T，下，下一状态的相关部分只通过查看盯，

就可以决定．这样．只有盯。cS。的那些部分是相关的。如果假定系统状态的相关

部分是蕴含的，我们只需处理相关部分就可以了。

日志函数分析和提炼系统状态的相关部分，并把它们转化为输出。

定义5：九。“∑一NExN，，x。。。是状态日志函数。

定义6：x。⋯：A：×z--N．×№×N。凡。。状态转换日志函数。

合起来，^：九。。U^。。是日志函数。

^：Ax∑一O，O=N。×N，U N^xN。xN，，0是日志函数的输出集合。

直观上来说，状态日志函数记录相关部件的系统状态，状态变化日志函数记

录特殊的活动，这些活动会使系统状态的相关部分发生变化。日志函数的输出是

记录系统状态和变化的数据。在一个日志系统中，两类日志函数需要同时发挥作

用。

定义7：如果存在难一的事件a，实体e和实体的状态VAL(e)使得h一(a)=n。，

h。(e)=n。和h。(VAL(e))=n。。我们就说o=(n。，rl。，n，)(或o=(n。，n，))是可逆的。

直观上说，输出是可逆的则意味着实体的状态可从日志信息中得出。

定义8：系统日志就是一系列输出0。，0，，⋯，其中可i jj[^(Ⅱ(j))=o，]，

8
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如果每个O。都是可逆的，那么日志是唯一的。如果日志是唯一的，并且产生输出

Ot(i>10)的相关状态序列就是系统的相关状态历史，那么日志是完备的。

命题假定盯。，口。，⋯是相关状态历史记录，日志L=(O。，O．，⋯，O。)是完

备的，当且仅当下列条件成立：

(1)每个O。是可逆的；

(2)Oo=x。。(口。)；

(3)对所有i≥1，Oi=九(II(i))。

这表示只有变化日志是不够完备的，相对于系统初始状态，还必须进行状态

目志。要正确地追踪系统，状态日志部分必须是蕴含的。转换执行后，引起转换

的活动和新的状态必须记录。

5．4 3．2审计分析

审计包括日志的求精、结果分析和用户或程序的结论。函数r：O—O求精从

^输出的日志信息；函数a：0--Q分析求精后的日志，输出审计信息序列∞∈Q；

函数n：Q一∑x Q给出结果的恰当分类，可能引起系统修改相关状态部分。为方

便起见，我们将它们合并成一个函数Q：o一(∑X Q)。设0i={O。|k≤i}。如果d

(0；)=(仃。，u)，那么审计函数不改变系统的状态，也就是说只提供信息。如果n

(0；)=((3-。，u．)，其中j≠i，审计函数反馈一个信息给系统，修改系统的状态，

这是反馈性的。

5．4．3．3入{曼检测智能体之间的协作

在我们的系统模型中，一个关键思想是，同时存在许多IDA，但每个IDA都是

独立的检测分析单元，没有控制核心，每个IDA监控主机或网络安全的一个方面。

有时单个IDA所收集的信息可能不能判定可疑行为，需要数个IDA一起才能涵盖

入侵的所有方面。为了正确检测到可疑行为，这些IDA必须相互协作来完成检测

任务。

(1)数据收集

在分布式环境下，一些IDA的检测数据是来自多台主机的审计数据，这时就

需要相应主机上有IDA来完成数据收集任务。在我们的模型中，数据收集是通过

IDA间的通信实现的，当一个IDA收集到的数据能满足对方的要求或部分要求时，

则会将自己所收集的数据中的相应部分发送给对方。

设有N个IDA为IDA B收集数据，如果A，的审计信息输出u．t是和B相关的，
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B的日志函数输出为Ok=Y姆，(‘】．。是凡的审计信息序列。IDA B的日志信息序列
』，O

集合：Oj=f0。J k≤i}，如果Vk a。(Oi)=(盯。cI)。)，那么事计函数不改变系统的状

态，也就是说只提供信息。如果jka。(O，)=(cr。m。。)，其中j≠i，审计函数反

馈一个信息给A。，修改札的相关系统状态，这是反馈性的。

(2)可疑广播

在我们的模型下，有一种警告广播包。当一个IDA接收到这种广播包时，就

表示有IDA相信可能有与可疑相关的活动发生，希望提醒相关IDA注意。该IDA

将提升自己的可疑度，当该IDA进行后续分析时，也可以进行可疑广播。最终．

某个IDA的可疑度将超过预先设定的闽值，它就可以向操作员发出警告信息，请

管理员检查是否发生了入侵事件。

设有M个IDA相互协作，如果A，的可疑度广播值是vm Aj的可疑度为Bm．=
M

8j一罗元v☆·B．。=o，九．是加权因子o≤^。≤l。
：=

另外，我们引入了一个定时器函数：o：T—N，可以让IDA的可疑度随时间

而下降，直到降到一个规定的下限为止。如果IDA接收到一个可疑广播，将提升

自己的可疑度。如果没有其他广播来提升，它就会逐渐恢复到正常操作状态，并

继续监控。

5．4．4基于移动智能体的入侵检测系统的特点[4,84,95-102,107,131-135l

基于移动智能体的入侵检测系统具有以下特点：

①独立性 入侵检测智能体是单独运行的程序实体，可以独立开发，在放入

具体运行环境前，可以进行独立测试；

②灵活性入侵检测智能体可以单独地启动和停止，也可以进行动态配置，

而不影响其它入侵检测智能体的正常运行。要收集新的数据或检测新类型的入侵，

可以通过对原入侵检测智能体进行重新配置或设计新的入侵检测智能体来实现；

③可扩展性好无论是新增检测主机，还是在主机中增加入侵检测智能体都

简单、方便；

④错误扩散小如果某个入侵检测智能体出现问题或受到破坏，那么，仅仅

与该入侵检测智能体相关的检测部分失效，其父节点会很快检测到它的状态，进

行相应的处理，使危害限制在最小的范围内；

⑤数据源不受限制不同的入侵检测智能体可选用不同的数据源。由于入侵

检测智能体是单独实现的，所以数据源可以采用多种形式：如审计数据、检查系

R’
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统配置、捕获网络包或其它合适的来源；

⑥兼容性该模型可以既包含基于主机的入侵检测智能体，又包含基于网络

的入侵检测智能体，超越了传统入侵检测模型的界限；

⑦跨平台 由于移动智能体本身的移动性，开发出来的入侵检测应用自然可

以在不同平台上运行；

⑥协作性每个入侵检测智能体检测主机或网络安全的一个方面，它们之间

迸行信息共享，便于综合分析。

5．4．5基于移动智能体的入侵检测系统的优点14,84,95-102,107,131-135I

MABIDS是一个具有高度可扩展性和灵活性的系统。入侵检测智能体是

MABIDS中的可扩展元件。向MABIDS中加入新的模块和功能就变得很容易实现，

只需要加入新的检测智能体即可。同时检测智能体的设计和实现与入侵检测系统

分离开来，新的入侵检测智能体也很容易实现。而对现有的检测智能体的升级也

可以通过简单的更换来完成。

检测系统所造成的网络流量将大大减少。在NL4．BIDS中，很大一部分检、设4工

作是由监控器上的检测智能体来完成的。由于智能体具有可移动性，智能体可以

被传输到数据所在的网络节点上执行检测任务，而不是将所有的数据都通过网络

传输到一个中心节点来处理。而对智能体不能确定或完成的检测，智能体可以根

据一定的知识规则对数据进行过滤，只将过滤后的数据传输给检测控制中心，这

样通过网络的数据流量将显著减少。同时，由于检测智能体所需要处理的数据量

的减少，在监视大型网络时，检测系统的可扩展性也得到很大改善。在MABIDS

中，随着被监视网络节点的增多，并没有较大地增加捡{贝4控制中心主机的负荷，

所以MABIDS可以实现对大型网络的监控。

与传统的入侵检测系统相比，MABIDS具有更好的稳定性和健杜性。在

MABIDS中，由于检测入侵的任务是由多个检测智能体分散实现的，在MABIDS

中不再有单一失效点。监控器不能正常工作时，检测智能体仍然可以独立地执行

入侵检测的任务。

5．5 MABI DS实现的关键技术

①安全的移动Agent技术 由于无法保证网络和主机系统的安全性，并且允

许Agent运行的Agent服务器有可能将恶意代码植入Agent中，因此必须保证派遣

Agent的系统、允许Agent运行的系统和Agent本身的安全。
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③派遣Agent的策略使用移动Agent的目的是既要减少网络流量，又要提

高系统的性能。所以，如何派遣Agent和分配Agent的任务需要一些好算法。

⑧Agent的控制问题Agent具有高度的自主性，因此必须要有好的控制策略，

对Agent进行有效的管理，使它不会失效，不会对其它系统造成危害。

@Agent在网络中的路由好的路由策略可以使Agent更高效地完成任务，不

会造成额外资源的耗费。

⑤实时数据截取技术监控器的核心是数据截取部分。实际实现时通过直接

访问数据链路层，使应用层程序实时捕获底层数据包。

⑥多个入侵检测系统问的互操作与协作为了提高入侵检测的效率，多个入

侵检测系统之闻必须相互协作。

⑦实时、安全数据库知识库和信息库都需要一个安全数据库的物理支持，

可以采用安全性较高的多平台数据库。

⑧系统的支撑平台它必须具有很高的安全性和高效性。

5．6应用实例

MABIDS采用集中管理的分布式网络安全监测模式，安全控制中心完成整个

分布式安全监测预警系统的管理与配置。监控器监测其所在网段上的数据流，实

时进行攻击自动识别和响应。

监控器安装在开放的外部网络与被保护的内部网络之间或内部网络中敏感主

机的网段上，对流经的数据进行实时检测。当一个企业内部网络有多个出口或多

个敏感部位的时候，可以在每个需要监测的位罱安放一个监控器。每个监控器就

是一个哨位，而哨位可以按照用户系统的安全要求分布在每个需要它的地方。当

监控器发现安全违规事件的时候，将有关的报警信息和目志信息发送到安全控制

中心。

一个企业的安全管理应该是由安全管理部门统一负责的。虽然监控器的设置

是分布式的，但是对于它的管理和控制却应该是集中的。安全控制中心是整个企

业网络的安全控制中心，它通过移动Agent来启动监控器、向监控器加载安全规

则、处理各个监控器发来的实时报警和臼志信息、定义和生成各个监控器应执行

的安全规则、提供对报警和日志信息的查询接口和生成系统安全审计报告等任务。

例如一个企业的网络结构如图5．2所示，那么我们就需要安装5个监控器和1

个控制中心。
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图5-2基于移动智能体的入侵检测系统的应用实例

监控器l：安装在防火墙的非信任边的监控器可以侦测入侵企图。它同时会产

生安全管理员不感兴趣的警报。记录可能的威胁将有助于决定是否使用IDS，但是

对正确配置的防火墙，这将不是严重的问题。只有到达子网的攻击才可能导致破

坏。

监控器2：很多站点选择将需要外部访问的设备安装在独立的子网上，通常成

为非管制区(Demilitarized Zone，DMZ)。在那里放置一个监控器很重要，因为那

里提供的很多服务是常被攻击的对象。

监控器3：这是一个企业放置IDS监控器最关键的地方。扫描那些通过防护

的网络流量信息，找出可疑行为，产生代表潜在严重安全威胁的警告。

监控器4和5：用于观测内部活动。大型企业内部网有很多可以获取的访问点，

如：Modem接入、危险的帐号、不忠的雇员及有组织的进攻等，都是入侵者可以

越过防火墙的例子。

IDS控制中心：它通过派遣移动Agent来启动监控器、向监控器加载安全规

则，并处理各个监控器发来的实时报警和日志信息、定义和生成各个监控器应执

行的安全规则、提供对报警和日志信息的查询接口和生成系统安全审计报告等任

务。系统界面如图5．3所示。



华中科技大学博士学位论文

5．7本章小结

图5-3IDS控制中心

网络技术在不断地发展，安全防范技术也在不停地经受考验，本章阐述的基

于移动Agent的入侵检测系统MABIDS是一种安全性强、移植性好、效率高的入

侵检测系统。检测控制中心可以派遣检测Agent自动迁移到监控器上，收集只与

入侵有关的信息，不再需要将系统日志传输给检测控制中心，而且亦可与其它基

于移动Agent的入侵检测系统有效协作，大大提高了入侵检测能力。

但是，IDS和防火墙是无法互相替代的，作为一个完整的网络安全体系，二

者缺一不可。防火墙属于第一级的防护措施，而IDS属于第二级，前者是主动的

防护行为，针对外部的入侵行为可以采取截断的行为，但是通常只依据简单的规

则(包过滤型)并且可能会影响网络的传输。而后者IDS是被动的监控行为，首

先不会影响网络的传输或者说系统负荷儿乎为零，其次不仅对于外部的攻击而且

对于来自内部的攻击都可以检测到。因此，为了保护网络，不能一概而论地采取

某种技术和方法，而应该从各个层面来提高整体的安全性。
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6移动智能体在网络漏洞扫描系统中的应用

6．1本章概述“⋯州

1994年阻来，由于互联网在全球迅猛发展。在信息化极大地促进了经济发展

的同时，网络与信息安全也随之成为众所瞩目的闯题。在我国，利用计算机网络

进行的各类违法行为每年以30％递增。由于利用系统缺陷或后门进行攻击，以及

内部用户的窃密、泄密和破坏行为，在非法入侵案件中占到50％以上的比例，所

以各部门计算机系统管理员应加强对系统的安全检测和防护能力，及时检测安全

漏洞和配置错误，对发现的系统弱点和漏洞及时采取措施进行修补改造、升级，

做到防微杜渐，防范未来。

支持这一防范策略的软件，称漏洞扫描系统即网络安全性分析系统。它应能

对Internet／Intranet中所有部件如Web站点、防火墙、路由器、TCP／tP及相关

协议、服务等进行攻击性扫描、分析和评估。发现并评估系统存在的弱点和漏洞，

据以估计安全风险，建议补救措施。然而，当网络规模较大，结构复杂时，其远

程执行有挤占带宽、效率不高且不能有效执行的缺点。为了有效解决此问题，我

们试图将网络安全性分析系统的“功能体系”包装成移动智能体的智能行为机制，

将网络上纳入扫描范围的各个设备状态作为外部世界描述，当执行扫描的移动智

能体向被扫描对象发出攻击探测信号时，被扫描的对象产生的反应信号就被分析

处理从而得到网络是否存在安全漏洞、何种漏洞、如何补救等信息。因此。网络

安全管理人员可根据网络责任范围及有关入侵知识制定适当的扫描策略和相应修

补措施，使系统在遭到实际进攻时有备无患或使黑客无隙可入，达到主动防御的

效果。这种模拟遭受入侵达到增强网络系统抗入侵能力的移动智能体系统称为免

疫扫描智能体系统。本章将阐述其技术基础、系统实现和应用实例。

6．2问题的提出“”。

入侵检测系统面临着如下问题：

①传统的入侵检测系统是一种“被动”的系统。不论是基于主机的入侵检测

系统还是基于网络的入侵检测系统，都是在发现入侵的行为后采取相应措施。如

果能在入侵者行动之前采取适当措施，使得系统对于一些已知的入侵行为(如利

用系统漏洞的入侵方式)具有“免疫”能力，从而使整个系统能够在事前具有抵

抗入侵的能力：
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②网络系统的拓扑结构和功能在不断变化，传统的漏洞扫描系统不能及时地

适应这种变化。同时，由于没有经过适当定制的扫描系统可能使网络系统或主机

的运幸亍受到影响，不能够根据已有的扫描结果自主确定再次扫描的优先次序，只

能运行在指定的软件平台上，如果通过广域网远程扫描系统，还可能耗费网络带

宽资源。

对于以上二个问题，我们可以利用具有模拟攻击能力的智能体来发现系统的

漏洞，并针对发现的问题由智能体采取相应的策略予以解决。同时控制这种攻击

带来的影响，使得尽可能地在攻击真正到来之前对某种攻击行为具有免疫能力。

这种智能体能够在网络主机空闲时运行，有选择性地扫描以避免损害主机的运行，

一旦发现漏洞，则加以记忆，在扫描下一个网络主机或节点时或再次扫描该网络

时利用，这样使得智能体具有自我更新的能力。由于模拟攻击行为，特别是拒绝

服务、穷举密码等攻击行为消耗网络带宽资源较大，如果通过广域网远程扫描系

统，可能浪费网络带宽资源。如果智能体具有移动能力和跨平台运行能力，则能

较好地解决这些问题。因此免疫扫描智能体是一种较好的技术选择，它是一种具

有网络拓扑结构感应能力和行为自主性的软件智能体。

6．3基于移动智能体的网络漏洞扫描系统””1“

基于上述移动智能体系统的优越性能，使移动智能体携带网络漏洞扫描任务。

将选定的扫描执行组件嵌入创建中的移动扫描智能体作为其任务求解模块的内

核。在网络节点上移动，并在相应节点上完成指派的扫描任务，并将扫描结果向

其控制中心报告。首先，在智能体服务设施或技术平台包装器Wrapper(一种

Enabler)支持下，创建漏洞扫描智能体。具体作法是将高性能漏洞扫描机制装备

给移动网络漏洞扫描智能体姒，该智能体接受智能体控制中心给定的跨网段扫描

任务，按派遣规定在本地或远程执行特定进攻性扫描过程，并将分析结果报告控

制中心，为网络安全性分析提供依据。为便于浣明，图6一l绘出由广域网顺序相

连的两个局域网上各主机和网络设备被扫描的情况，图中的序号表明过程。

6．3．1免疫扫描系统螅实趋策略

随着网络配置不断更改，黑客Hacker进攻手段不断更新，网络中的最薄弱环

节也就随之变化，因此，最有效的安全防御策略应立足于及时发现和修正网络存

在的弱点和漏洞，不仅要把维系网络安全的检查、分析和评估当成经常性的工怍，

还要根据Hacker采用的最新手段更新系统知识库(攻击模式库)，即网络系统安
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全性体现为一个动态过程。通过各类别免疫扫描过程不断增强网络自身的抗入侵

能力。

6．3．2移动智能体技术方案

网络漏洞扫描系统的工作原理实际上是模拟黑客进攻方式，根据网络上各个受

攻击的主机、路由器、交换枫、防火墙等的反应作出判断的。

设已知漏洞Ⅵ，那么漏洞系列是一个向量组矿=(”l，v2，⋯v。)；一个确定的

网络系统，存在可自％受攻击有限主机蟹={hl，h2，⋯n。)；每一个漏洞对于确定的

主机而言的风险程度不同，与时间和主机的软硬件环境有关。那么存在安全状态

矩阵弘

ZI(VI，8】，f)

^1(v2，el，t)

其中厶(v。，e，，t)为主机呜由于漏洞v．产生的风险，风险的大小与对阃t和软硬

件环境ej相关，其中f∈{1，2⋯n}，，∈(1，2⋯m)。甲反应了系统在已知漏洞攻击

方式下的安全程度。称系统在已知漏洞攻击的安全程度P不劣于吵，如果

兀’(v。，e，，f)≤‘(q，P，，f)：称系统在已知漏洞攻击的安全程度P优于甲，如果

兀1(V，，．，，r)≤厶(V，，ej,f)，且至少存在一个f，J，使得兀’(V。，口』，O<L(V，，P，，f)。免疫

扫描智能体首先通过可以控带4危害程度的模拟攻击，获取安全状态矩阵甲，然后针

对具体的漏洞采取措施使得新的基于已知漏洞攻击的安全程度甲’优于原有的、壬，。

如果把一个网络考虑为若干子网，子网内部带宽资源丰富，而子网之间带宽

资源紧张，那么没有必要在对每一子网扫描全部漏洞，而是有选择性的扫描。对

于每～个漏洞的扫描可能性为Pj，移动智能体在某子网的漏洞扫描为三元组鄹∥

。(V，P¨co)，其中V。(Vl，v2，⋯Vn>；，，2(∥，，砖～．辟)为在主机
扁处漏洞扫描的可能性向量；脚为扫描阂值，若砷>卯则进行扫描，否则不进行扫

描。

若∥，2(钟，∥-·⋯砖)，那么∥t2(∥“，P?一，⋯砖t)，P。，Pt，P2>0·

矽“=胪+Po 若在岛处发现漏洞Vi；

砂．-=砂--PI．若在hj处没有发现漏洞v。；

矽．-=∥+P2若在hj处没有扫描漏洞v1。

O％0"，O

D

，

，色巳

¨

”

p

p

2

2』^
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但是，经常使用网络漏洞扫描系统，特别是广域网上远程操作会占用相当昂

贵的广域网带宽资源，影响网络正常运作，导致经常性检查的成本过赢，更有甚

者导致系统自身的安全问题。为此，我们提出的技术方案是，将网络漏洞扫描系

统的机铝4和功能作为面向任务智能体的任务模型执行程序，装入移动智能俸外壳。

在移动智能体内部结构中，扫描执行程序就是作为组件包装入任务求解模块的。

当该智能体处于执行态时．两络扫描过程印被执行。远程作业时，网上移动的是

智能体而并非原网络漏洞扫描系统产品的应用程序和／或响应数据。大大缓解了带

宽占用矛盾。进而利用智能体的记忆能力从黑客和网络配置两方面在不同条件下

的攻防力量对比建立较有完备的资料作到防患于未来，而且由于资料齐备，还可

以设置陷阱，主动完全变被动防守策略，诱敌。

6．4应用实例

图6-i表明由移动智能体眦和控制台A组成的网络扫描智能体系统，由广域

网左端局域网跨过广域网到达右端局域网执行扫描的过程，现姆扫描执行过程简

述如下：

图6一l网络扫描智能体系统

①启动系统，检查所创建的移动智能体MA，由用户确定扫描任务涉及的网络设备

和主机(IP地址)，姒处于准备态。网络管理员操作控制台A时。界面如图6-2
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所不。

②按ATP，MA由准备态转入传输态，被遣送到装备了智能体平台的服务器B，在

服务器B支持下，执行左端局域网上的第一波扫描，此时嗽处于执行态。在

服务器B显示器的界面上，看到MA己到达，正在执行扫描任务，尚无扫描结

果，见图6—3。

③扫描左端局域网上备有扫描智能体服务设施的设备．如交换机c、路由器E。

④在C的环境支持下对D组无MA执行环境的工作站进行扫描。

⑤(5a)对D组工作站的扫描结束后，服务器B将扫描结果送到控制中心A。在服

务器B显示器界面上可见扫描结果，此结果同时在控制台界面上显示，见图6-4。

(5b)由服务器B支持下实现跨广域网传输，到达右端局域网的服务器F。

⑥在服务器F支持下，执行右端局域网上各设备和主机的扫描，路径(6a)完成对

有智能体服务设施的各主机I组的扫描，路径(6b)则表现在I组各主机支持下

对H组无智能体服务设旄的各主机的扫描(图略)。

⑦移动扫描智能体№返回控制台，提交全部的扫描结果。完成全部任务进入结

束态，等待新的任务指派，见图6—5。

⑧控制台按收集到的各IP地址上的安全状况，评估弱点、漏洞，通过人一机交

互，制定修正和调制措施，为下一轮系统安全评估作准备。

图6-2控制台
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图6-3移动智能体到达服务器B

图6—4服务器B上D组的扫描结果

图6一j控制台上所有的扫描结果

93
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＼兰竺J
运行控制台l管理系统

暴MA r服分配扫描任务 l

创建并派遣 l

服务器I执行扫描任务l堡竖-I扫描结果分析
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服务器执行扫描任务y L竺
保存扫描结果 I

图6—6系统的工作流程

免疫漏洞扫描系统实现采用Delphi语言实现，MA采用面向对象方法实现，即

面向任务的移动智能体，而控制台在整个生命周期活动中提供运行环境和使能工

具的支持，图6—2至图6-5表明控制台人一机交互界面所见到的姒任务执行过程

(其中，移动智能体到达服务器F，并在服务器F上对H组、I组主机扫描的界面

与图6-3、图6-4类似)。系统的工作流程见图6-6。

6．5程序解释

6．5．1移动扫描智能体

移动扫描智能体负责建立自己的运行状态数据(agentState．ini)和运行环

境数据(vulns．txt)。agentState．ini是～个典型的WINDOWS格式的配置文件，

程序通过类TIniFile来读取和配置。在程序中的使用如下：

TotalNodes：=IniFile．ReadInteger(’移动站点序列’，’总站点数目’，1)：

CurrentNode：=IniFi le．ReadInteger(’运行状态’，’当前所在站点’，1)：

CurrentNodelP：=IniFile．ReadString(’移动站点序列’，’移动站点

’+Inttostr(CurrentNode)．

’127．0．0．r)：

IniFile．WriteInteger(’运行状态’，’当前所在站点’，CurrentNode+1)；

vulns．txt是一个以TAB为分隔符的文本文件，代表了智能体的漏洞知识库。

每一行即表明了～个漏洞的名称，风险级别和详细描述。对于这个知识库的解释

函数为Split，见cStrings．pas，其函数原型为。

Function Split(const S：String：eonst Delimiter：String)：StringArray：

移动扫描智能体的移动是依靠向下一站的UDP端口5999来实现的，移动过程

中每一机器必须安装ATP server。向UDP端口5999发送数据过程如下：

WSocketI Proto：=’udp 7：

WSocketl．Addr：=lniFile．ReadString(’移动站蓖序列’，’移动站点

’+Inttostr(CurrentNode+1)．
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6，5，3移动扫描智能体控制中心

移动扫描智能体控制中心创建并派出移动智能体到达第一站，具体做法是把

移动扫描智能体的状态数据设置为第一站，请求第一站加载运行移动扫描智能体。

IniFite．WriteInteger(’运行状态’，’当前所在站点’．1)：

IniPi le．UpdateFi le：

wsocketlI Proto：=’udp’：

WSocketl．Addr：=IniFile，ReadString(’移动站点序列’，’移动站点

’+Inttostr(1>．’127，0．0．1’)：

WSocketl．Port：=’5999’：

WSocketl．LocalPort：=’0’：

WSocketl-Connect：

船ocketI．SendStr(ftpserver)：

WSocketl、Close：

6．6本章小结

网络系统的安全性主要取决于网络系统中最薄弱的环节，然而安全策略的制

定和实施在实际应用中相差甚远。最有效的方法就是定期对网络系统进行安全性

分析，及时发现并修正存在的弱点和漏洞，保证系统的安全。人工分析和发现系

统的漏洞是不实际的，也是不全面的。因此，我们提出了增强网络安全性的移动

扫描智能体系统，其主要任务是扫描、分析网络系统，检查和报告系统存在的弱

点和漏洞，建议补救措旎和应实施的安全策略，最终达到增强网络安全性的目的。

经过实践证明，移动扫描智能体是一种能够帮助用户分析网络系统是否安全的有

效工具。
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7移动智能体在互联网上信息检索系统中的应用

7．1本章概述

Intemet是个庞大的分布式信息空间，已成为全球范围内传播信息的最主要渠

道。随着Web信息量的爆炸性增长．一方面为用户提供了一个极具价值的海量信

息源：另一方面，因为Intemet的开放性和异构性，使人们获取所需信息变得越来

越复杂和困难，如何提高信息服务的有效性，使用户能够准确、快速且智能地提

取出所需信息，已成为网络信息服务领域中的一项有待解决的重要课题。

Intemet上存在着多种信息服务系统，如www、FTP等，这些服务系统都是

采用典型的客户／服务器体系结构。CIS模型是基于消息传递和远端过程调用的，

在提供信息服务时，需要服务器端同客户端保持稳定的连接和同步工作，因此基

于C／S模型的系统较适用于局域网络环境。但在具有广域、异构、低带宽、分布

信息源和不稳定连接等特点的Intemet环境中，采用C／S结构的系统的服务能力大

大降低。

近年来，移动Agent技术为提高分布式网络环境中的信息服务效率提供了一

些新的思路。移动Agent具有动态执行、异步计算、并行求解、智能化路由、转

接和控制机制等特点。利用移动Agent技术能很好地解决Intemet环境中异构、低

带宽和不稳定连接等问题，提高信息的服务与获取能力。

本章主要阐述了现有信息检索系统的缺陷和解决方案，提出了一种基于移动

Agent的信息检索系统(Mobile Agent based Information Retrieval System，

IRS．Agent)，并与相关的信息检索系统进行了比较，最后给出了一个应用实例。

7．2问题的提出11'4，103-105,108,140>14I-144]

WWw和其它形式信息服务的迅速发展，使人们能够更容易、更直接地获取

各种形式的信息。但由于Intemet信息空间中的信息资源是异构的，而且信息是动

态变化的，人们要想从Intemet信息空间中发现、收集和维护自己需要的信息需要

花费大量的时间和精力。虽然目前Intemet上有很多搜索引擎如Yahoo、Sohu、

Ooogle、WebCmwler等用于帮助人们发现和收集Imemet上的各种信息，但是它们

还存在着一些缺陷，如信息导引能力差，即不能帮助用户确定所需信息所在的领

域，导致大量无关信息的涌现；使用简单的关键字匹配查询，信息检索的精确度

不高：一般不具备学习功能，不能主动地从Internet信息空间中发现和收集用户需
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要的信息。同时，现有的基础网络在速度、稳定性等方面还远不能满足用户的需

求。因此，人们迫切需要一种工具来有效地利用Intemet信息空间中的各种信息资

源。

Agent技术是当今计算机科学研究的一个热点，它的不断发展为我们提供了

一个将信息发现个性化和智能化的契机。有鉴于此，我们提出了一个基于移动

Agent技术的个性化的信息搜索系统。这个信息搜索系统是一个以用户为中心的信

息发现系统，它采用了先进的智能Agent和移动Agent技术。在系统中，用户根据

个人的兴趣爱好进行个性化的配置，并通过多种Agent之间的协作来实现信息发

现。

7．3现有信息检索系统的缺陷和解决方案

7．3．1现有信息检索系统的缺陷¨t‘03‘呱108，‘40‘41‘144】

智能信息检索和个性化智能信息检索系统是帮助人们快速获取信息的有效手

段。然而，现有系统仍然存在如下一些缺陷或不足：

①非个性化检索方式适应用户兴趣变化的能力较差。现有大部分信息检索系

统采用关键词输入方式进行检索，对任何用户都是一种模式，很容易让用户感到

迷茫，使得用户无法准确地表述自己的兴趣。尽管有些系统进行了改进，确实改

善了检索效率。但是，由于没有不同个性化模式之间的相互学习和信息共享机制，

因此不能很好地适应用户兴趣变化；

②没有综合利用个性化检索和集中浏览的优点。现有信息检索系统不是注重

发展大范围信息检索系统，就是注重解决特定需求信息检索问题，没有综合地考

虑这两种检索方式的优点；

③用户与检索系统的交互方式比较单调。现有系统普逮采用相关的反馈技术

作为用户和系统进行交互的主要手段。针对不同需求的用户，提供不同的输入方

式是现有系统所缺少的；

④缺少分布式智能信息检索和适应信息源信启、变化的能力。现有系统主要通

过学习用户的历史关联信息，在线引导用户检索感兴趣的信息。这种为用户导航

的方式每次只能浏览一个站点，效益比较低，而且无法避免用户浏览以前已经浏

览过而现在不需要再看的文档或链接。此外，由于没有有效地适应信息源信息变

化的机制，不能及时为用户提供新的信息，因而无法为用户快速定位感兴趣的主

题。

7．3．2解决方案
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移动智能体在信息检索系统中的应用优势如下：

(1)移动智能体技术可在以下几个方面改善信息服务的质量和水平，从而解

决目前信息服务中存在的“资源过盛，信息匮乏”的问题：

①资源导航根据用户的器求和意图，代替用户在网上寻找信息，并在筛选

出符合用户要求的信息后以不同的形式(如全文、摘要、标题)呈现给用户；

②知识发现从网上大量的原始数据中，整理出能反映其中特定规律的知识

要素呈现给用户；

③用户问题解惑根据用户提出的某些方面的具体问题，可自动搜索网上的

信息资源，以获得答案。

(2)采用移动Agent技术进行Web数据库搜索时，查询处理是在本地进行

的，用户得到的是最终结果，避免了大量中间数据的传递，因而显著地降低了网

络延迟，节省了网络带宽，并且能够实现负载平衡和动态调度任务。

(3)当用户创建移动Agent后，它离开用户机器后能自主地在网络上执行用

户任务，而不再需要用户机器的参与，只是将最终结果返回给用户。移动Agent

在用户机器断开网络连接后也能正常工作的能力在恶劣网络环境中是非常关键

的，应用传统技术在这种情况下是很难实现的。

(4)在以网络为中心的计算模式中，可扩展性也是特别需要考虑的一个方面，

移动Agent模式能够提供更加灵活、扩展性好的应用系统结构。因此，选择移动

Agent技术进行Intemet上的信息检索将会被广泛采用。

7．4基于移动智能体的信息检索系统[I,4,t03-t05,108,140,141-14,1‘1

7．4．1基于移动智能体的信息检索系统

基于移动Agent的信息检索系统由用户Agent、Agent宿主系统、资源服务系

统、Agent转接系统四部分组成(如图7．1所示)。通常宿主系统和资源服务系统

运行在同一台服务器中，当Agent用户需要信息服务时，系统创建相应任务的移

动Agent，并根据用户需求通过ATP将移动Agent传送到目标服务器的Agent宿主

系统中执行。在服务器端，移动Agent通过Agent宿主系统同服务资源进行交互，

提取用户所需信息，移动Agent可根据任务设定通过ATP将自身传送或复制

(Ctone)到其它服务器的Agent宿主系统中继续运行。任务求解完毕后，移动Agent

返回用户端，并将检索到的信息提交绘用户。模型中Agent转接系统是为了适应

低可靠性网络环境和解决网络拥塞问题而设置的。当网络连接中断时，Agent可以

暂时驻留在Agent转接系统中．待连接恢复时再进行自身的转移。模型中Agent
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宿主系统是资源服务器上的移动Agent支持环境，可以以插件的形式存在于操作

系统或传统的资源服务系统(如WwW。FTP)中，而不须改变原系统的资源服务

和安全机制。因此，采用此模型的移动Agent信息服务系统仍然能够向普通用户

图7-1基于移动Agent的信息检索系统IRS—Agent

7．4．2 IRS-Agent工作流程

利用移动Agent进行信息检索的工作流程如下：

①进行信息检索前，Agent用户先对创建的Agent进行状态、知识库、约束

条件等的初始化。将代表用户目标的特征表示和匹配尺度写入Agent的知识库、

并设置返回时间、站点停留时间、任务完成度、检索范围等约束：

②Agent初始化后，根据路由策略首先将自身转移到服务器A；

③Agent到达服务器A后，通过Agent宿主系统A的接口层访问服务器A

的资源并进行识别，将符合要求的信息发送回用户或记录到Agent的结果数据区；

④服务器A检索完毕后，Agent根据路由策略、约束条件、网络状态和服务

器负载等条件决定下步行为(假设需要转移到服务器B)：

⑤Agent保存相应的历史记录和当前状态后暂停自身的工作，向Agent宿主

系统B发出转移请求．得到准许应答后开始向服务器B复制，复制完成后向Agent

宿主系统A发送清除请求；

⑥Agent在Agent宿主系统B中’恢复执行，进入执行态，继续进行信息检索：

⑦任务完成或到达返回时间，Agent将返回用户端。返回前先判别网络的连

通性，如果网络是连通的，而且用户的Agent宿主系统已经启动，Agent则可以直

接返回。如果网络存在故障或负载太重或用户没有启动Agent宿主系统，Agent可

以暂时驻留在网络中的Agent转接系统上。Agent转移到Agent转接系统后，服务

00
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器根据网络和自身的负载情况将Agent的部分或全部从内存卸载到硬盘上，并替

代Agent监视其目的节点，一旦具备传送条件．就会激活Agent，将其传送到目的

节点：

⑧到达用户节点后，Agent将搜寻结果提交给用户，并将自身全部卸载，结

束任务周期。

7．4．3相关算法

IRS—Agent从用户的角度出发，为满足不同用户个性化检索的需求，采用了相

关反馈学习算法和基于用户个性化模式库的智能信息滤波算法，过滤掉大量的与

用户个性化要求不相关的文档，从而有效消除了用户在Internet上的信息检索时

的迷茫问题．提高信息检索精度。

●文档矢量空间模型表示

为了刻划Web文档，系统采用常用的文档矢量空间模型(Vector Space Model，

VSM)作为其特征的表示方法。将信息组织划分为文档集合、文档、标引词三个级

别来刻画。将每一个(或每一类)文档映射为由一组正交规范化词条矢量所张成

的向量空间的一个点，从而对文档的一些处理采取向量空间中的矢量处理方法来

进行处理。

设D是一个包含m篇文档的文档集合，即：

D=(d．，d2，⋯，dt，⋯，d．)，i=l，2，⋯，m

其中v d。∈O，文档d．可以表示为标引词空间中的一个n维矢量，即：

dL=(d¨，di2，⋯，d⋯⋯，d。。)，i=l，2，⋯，m，j=1，2，⋯，n

其中的d．，为文档的第j个标引词分量。

该系统中d。．的取值有如下几种方法：简单的二值取值、基于词频的取值。

(1)简单的二值取值

f1第j个标引词属于文档d。 I

句210第j个标引词不属于文档df
(2)基于词频的取值

fm，第i个标引词在文档击中的次数1

哟21 0第j个标引词不属于文档dJ f
· 文档相似度的计算公式

考虑两个文档dt、d一的矢量表示：

d．=(d。。d。，⋯，d。，⋯．d．。)
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dj=(d⋯dj=：’⋯，d”⋯，d。)

采用矢量方法来处理文档相似度问题，假设相似度的取值区间为[O．．1]，通

过用求矢量点积的方法来求得的余弦值作为两矢量的相似度，即：

Simul(&，西)=
∑(以·办)

在系统的相关反馈学习、信息滤波、文档聚类中都用上面的公式来计算文档

之间的相似度，从而实现对检索过程中结果的量化处理。
·反馈和信息滤波算法

首先用户提交一项个性化查询，通过与用户个性化模式库的交互学习，产生

精确化了的用户个性化检索模式，再由用户Agent选择相关的信息检索引擎来进行

信息检索。返回的检索结果经过滤波后显示绘用户，若为用户感兴趣的文档，则

经反馈、聚类、生成个性化的模式，存入用户库中；否则将结果提交给强化学习

模块，进行进一步的学习来精化检索结果，直到用户满意为止。图7-2、图7-3为

相关反馈算法、信息滤波算法的图示。 ．

图7—2相关反馈算法

判定反馈文档标题是否
属于已经检索的文档

提取反馈

文档标引词

生成主题域
词矢量

层次分类、
计算相似度

按相似度大小
来过滤文档

l 竺墨 J

图7—3信息滤波算法

7．5 l RS-Agent的特点与关键技术¨'4 103‘旧5’108’H 0’14卜”4
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IRS—Agent具有以下特点：

①具有较高的搜索效率：由于采用移动Agent技术，能够直接到数据源所在

站点进行数据搜索，避免大量的中间数据通过网络传送，从而提高了搜索效率；

②具有较强的安全性、容错性：系统中专门增加了安全机制和容错机制，系

统较好地解决了Agent迁移失效和通信失效的问题，使得系统在面临不可预知的

网络失败时有了可靠的迁移和通信保障，大大增强了系统的健壮性；

③良好的适应性：得益于编程语言的跨平台性及良好的面向对象风格的程序

设计，系统不加或稍加改动即可应用于不同平台上，可以真正实现异构分布式系

统的处理。另一方面，系统对用户屡蔽了不同站点数据库系统的差异，更增加了

系统的适应性。

移动Agent服务体系的实现需涉及计算机踊络、分布式计算和人工智能等多

个领域，为实现智能化服务和智能化任务求解的目标，必须解决好以下关键技术：

①Agent通信语言：它是实现Agent与Agent服务器，Agent之间进行通信的

基础，Agent通信语言应具有环境无关性、应用普遍性、简捷性、语法语义一致性

等特点：

②Agent传输协议(ATP)：ATP定义了一组在服务器之间进行Agent传输控

制的协议，Agent利用ATP实现在异构网络中的迁移；

③异{勾环境支持：移动Agent应具有平台独立性和在异构环境中的互操作能

力。这就要求Agent实现语言与平台无关，才能使得Agent的实现代码能够在不同

的软硬件环境下正常执行：

④安全机制：移动Agent系统的开放性和移动性会产生许多不确定因素，因

此完善的安全机制是移动Agent系统不可缺少的部分。这种安全机制应是双向的，

既要保证系统不受恶意Agent的攻击，又要保护合法Agent不受宿主系统的非法侵

害；

⑤容错机制：为了保证Agent在复杂的异构网络环境中正常运行，必须考虑

到网络故障、服务器故障、节点脱离、服务器关机等异常情况的出现；

⑥智能化路由：Agem完成任务的效率和准确度很大程度上取决于路由策略

的优劣，路由策略应具有根据所处网络环境和服务器负载等因素动态选择最佳移

动路径和移动目标的能力：

⑦转接机制：为了能够进行系统负载均衡和适应低带宽、非稳定连接网络的

要求，必须在系统中设定转接服务器，向移动Agent提供驻留和转发节点，避免

Agent的丢失：

03
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⑧控制机制：在Agent具有高度自主性的同时．还要使创建者能够对移动

Agent具有有效的控制能力，使得创建者能够对Agent的行为负责，避免Agent的

迷途和过度复制而对整个系统产生危害，并能够协调Agent的工作。

7．6与相关系统的比较[1,4,103-105,108,140,14|-144J

移动Agent技术目前已成为解决Interact信息空间问题的有效方法。利用基于

移动Agent技术的IRS-Agent来帮助查找用户所需要的信息比搜索引擎有许多优

点。表7-4就IRS．Agent的功能与搜索引擎的相关部分作了一个简单的比较。

技术特征 搜索引擎 IRS-Agent

查询技术 搜索引擎的信息检索是基于关键字匹配技术，用户必 IRS-Agent的信息检索基于

须准确输入信息主题关键字。搜索BI擎可能给出大量 概念查询技术。查询命中

用户不需要的信息或找不到用户所需的信息。 率和准确度高。

动态信息 搜索引擎不负责监视信息的动态变化，用户只能通过 对于用户感兴趣的信息，

监测 再次发出同样的查询任务的方法来检查同一信息是 IRS—Agem负责监视它们的

否发生变化。 动态变化，并将变化信患

及时通知给用户。

信息引导 搜索引擎需要用户正确地输入所需信息的关键字集， IRS—Agem提供友好的界

但这种做法是不好的，因为用户有时不能准确地概括 面，引导用户逐渐定位到

所需信息的主题。 所需信息的主题。

学习功能 搜索引擎搜集到的结果往往包含很多用户不需要的 IRS-Agent能够学习用户的

信息，准确性不高。用户往往需要从几百、几千甚至 信息需求。建立用户模型．

上万个结果中寻找自己所需要的信息。搜索引擎没有 主动地从信息空间搜集用

学习功能。对于同一个捡索任务，搜索引擎没有改进 户所需的信息。

之处。

7．7应用实例

表7—4 IRS—Agent与搜索BI擎的比较

随着互联网的发展，大量的信息分散在异构的网络服务资源中。面对如此纷

繁多样的海量信息，广大用户往往苦于寻找不到自己真正需要的信息。这就对个

性化信息检索提出了迫切的需求。

如图7．5所示，MA应用系统首先根据用户所需的信息定制移动Agent。随后，

Agent移动到目录服务节点并获得相应的服务资源列表(服务资源节点列表也可由

用户给出)，进而相继访问各个内容服务节点，与内容服务节点进行本地交互获得
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用户需要的信息，并汇总。携结果返回源主机，并将结果提交给用户。

利用移动Agent实现个性化信息检索，具有许多优点。移动Agent与内容服

务节点的交互是高效的本地交互，而且移动Agent在各个内容服务节点获得信息

后可立即汇总。因此可大大减少网络上传输中间数据的通信量。此外，只有在移

动Agent的传输过程中，网络连接才要求是可靠的，因此在网络连接不稳定和网

络带宽较小的应用环境下，采用移动Agent方式更有效。最后，由于移动Agent

代码具有平台无关性，非常适合于异构的网络环境。

7．8本章小结

①定制MA；②获取服务资源列表；③信息检索、汇总

图7-5个性化信息检索示意图

移动Agent是分布式计算技术和人工智能技术相结合的产物，将移动Agent

技术引入信息服务领域，能使传统的信息服务更好地适应网络环境的多样性与多

态性。同时，Intemet的飞速发展和跨平台动态语言的出现，又为移动Agent技术

的研究提供了～个良好的应用环境，进一步促进了移动Agent技术的发展。

本章提出了一个基于Intemet的信息检索系统[RS—Agent，它是将移动Agent

技术应用于信息服务领域的～个有益尝试，它采用多Agent体系结构，用于发现

和收集分布在Internet上的信息。本系统能够学习用户的兴趣、爱好和特性，主动

地帮助用户完成信息检索任务，方便了用户，节约了用户的时间和精力。该系统

与传统搜索引擎相比，具有明显优势和良好的应用前景。
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8．1全文研究总结

8全文总结和展望

分析移动Agent技术的研究现状可以发现，尽管移动Agent技术的研究已经

成为Agent技术研究中的热点，但是这种技术还存在大量有待解决的闻题，移动

Agent技术的研究正在进行之中，标准化工作正在起步，尚缺乏较大规模的、有说

服力的标志性应用。我们认为，当前移动Agent技术的研究需要解决三方诼的问

题：理论模型、关键技术和示范性的典型应用。基于以上分析，本文的主要工作

就是在系统模型、关键技术和典型应用等三方面开展研究工作。这些工作主要包

括以下几个方面：

(1)在系统模型的建立方面，提出了一个移动Agent系统基准模型。在分析

代表性基准模型的基础上，建立了移动Agent系统模型，接着分车斥了移动Agent

生命周期及其状态，最后，采纳IEEE POSIX OCE模型结构，运用以服务为中心

的TAFIM模型的基本思想和方法，参考GOA的接口模型的优点，从实体、服务

和接I二I---方面较为完整地阐述了移动Agent系统的基本成份、各成份的基本功能

以及各成份之间的关系。为开展移动Agent技术的研究和探索、系统的设计和实

现提供了一个良好的基准模型。

(2)在关键技术方面的研究

关于移动Agent迁移技术，设计了一种新的结构化迁移机制，该机制的结构

特性主要体现在Agent的旅行计划和功能体的完全分离、结构化定义的旅行计划

和两种灵活有力的迁移模式三方面。另外，还针对系统中使用的结构化迁移信息

描述语言开展了结构化操作语义的初步研究，从语法范畴、语法规则和动态语义

三方面给出了一个结构化操作语义框架。这种结构化的迁移机制具有较强的描述

能力、复用性和用户友善性；

关于移动Agent通信技术，分层多模式通信框架同时支持Agent之间开展高

层的基于知识交换的KQML协作、基于消息传递的通信协作和基于网络协议的数

据传输。在间接访问模式下，就移动Agent特有的通信失效现象，提出了完整的

解决方案。这种分层多模式通信框架具有易于使用、效率较高、可靠性较好等优

点：

关于移动Agent系统的安全技术，我们提出了基于信任传递的授权模型，它

和IBMAS中的访问控制、安全通道、密写操作等功能，共同构成了一套较为完善

的Agent系统安全体系。
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(3)在应用研究方面，在基于Intemet的移动Agent系统IBMAS的基础上，

开展了移动智能体在入侵检测系统、漏洞扫描系统、信息检索系统和电子商务系

统中的应用研究。

8．2研究展望

本文对移动Agent技术进行了较为全面的剖析，探讨了其技术特点、技术优

势、各类支持技术以及具体的系统设计和实现工作，为进行移动Agent技术的后

继研究工作奠定了良好基础。结合我们所发现的问题，对移动Agent技术发展的

预测以及Intemet技术的发展，考虑近期工作如下：

(1)基于Agent的新型软件方法学的研究：目前在软件领域占主导地位的软

件方法是面向对象方法。面向对象技术是主流的软件平台技术。然而，从Intemet

的角度。经典的面向对象方法存在粒度偏小、自主性不够、协同方式单一等缺点，

不能很好地适应Intemet平台的开放性、动态性和个性化使用等特性。而软件Agent

技术为研究新型软件方法学和平台技术提供了技术基础。我们可以研究一个以实

体主体化和协同模式多元化为特征的新型网络软件方法学。

(2)进一步开展软件Agent的研究：目前开展的移动Agent技术的研究主要

集中于Agent运行环境的构建和若干关键技术方面，尚未涉及Agent自身性质的研

究，这些将是我们后继工作中的内容。

(3)进～步开展移动Agent关键技术的研究：主要包括移动Agent开发、调

试和监控技术、容错技术、协同技术、安全技术。其中移动Agent的功能互通、

高级通信以及移动Agent自身的安全保护工作特别重要。

(4)进一步完善IBMAS，提高其健壮性、可靠性：IBMAS仍然是原型系统，

和实用尚有距离。其健壮性、可靠性仍有待提高，基于IBMAS的应用程序开发尚

缺乏良好的开发界面和完备的API。

(s)进一步开展应用研究：虽然我们已经做了一些工作，在网络安全、信息

搜索和电子商务方面取得了～定的成果，但是我们还需要不断开拓新的应用领域

并力争使软件产品化和商品化，使移动Agenl技术真正走向实用。
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附录3论文涉及的术语中英文对照

英文术语 英文简称 中文意思

Artificial Intelligence Af 人工智能

Multi—Agent System MAS 多智能体系统

Agent Oriented Programming AOP 面向智能体的程序设计

Mobile Agent MA 移动智能体

Distributed Component Object Model DCOM 分布式组件对象模型

Virtual Machine VM 虚拟机

Mobile Agent System Interoperability Facility MASIF 移动智能体的标准化草案

Intmsion Detection System {DS 入侵检测系统

Internet Based Mobile Agent System IBMAS 基于互联网的移动智能体系统

Norm Model ofMobile Agent System NM MAS 移动智能体系统的基准模型

Agent Behavior Function ABF 智能体行为函数

Agent Communication Language ACL 智能体通信语言

Agent Transfer Protocol ATP 智能体传输协议

Structured Operational Semantics SOS 结构化操作语义

Mobile Agent Based Intrusion Detection
MABlDS 基于移动智能体的入侵检测系统

System

Intrusion Detection Agent IDA 入侵检测智能体

Demilitarized Zone DMZ 菲管制区

Mobile Agent based Information Retrieval
IRS-Agent 基于移动Agent的信息检索系统

System

Vector Space Model VSM 矢量空间模型
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