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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本标准中的一些内容可能涉及某些专利，本标准对任何这样的专利权均不负有鉴别责任。

本标准由中国机械工业联合会提出。

本标准由全国工业过程测量和控制标准化技术委员会归口。

本标准起草单位：重庆邮电大学、浙江大学、浙江中控技术股份有限公司、机械工业仪器仪表综合技

术经济研究所、中国科学院沈阳自动化研究所、大连理工大学、上海工业自动化仪表研究所、上海自动化

仪表股份有限公司、中国四联仪器仪表集团有限公司、西南大学、天津天仪集团仪表有限公司、北京华控

技术有限公司。

本标准起草人：王浩、王平、金建祥、冯冬芹、欧阳劲松、梅恪、徐皑冬、仲崇权、缪学勤、包伟华、刘进、

张庆军、秘明睿、刘杰、刘枫、杨彬、周勇。
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引　　言

　　随着各种通信技术在工业控制网络中的广泛应用，在实现更多功能的同时，工业控制网络的安全问

题日益凸显。

本评估标准是一种针对工业控制网络的安全风险评估方法。通过对工业控制网络的安全风险评估

可以发现网络的安全隐患，通过采用相应的安全措施弥补安全漏洞，从而增强工业控制网络的安全。

本标准规定了工业控制网络安全风险评估的一般方法和准则，描述了工业控制网络安全风险评估

的一般步骤，侧重于评估对象的分析和评估计划的设计。

Ⅳ

犌犅／犜２６３３３—２０１０



工业控制网络安全风险评估规范

１　范围

本标准规定了评估的步骤，对评估方法给出了建议。

本标准适用于工业控制网络的安全风险评估，定义了评估的要点。

本标准讨论工业控制网络的通信安全，它主要取决于系统所采用的防护措施。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ９３６１—１９８８　计算机场地安全要求

ＧＢ／Ｔ９３８７．２—１９９５　信息处理系统　开放系统互连　基本参考模型　第２部分：安全体系结构

ＧＢ１７８５９—１９９９　计算机信息系统　安全保护等级划分准则

ＧＢ／Ｔ１７９０３．１—２００８　信息技术　安全技术　抗抵赖　第１部分：概述

ＧＢ／Ｔ１７９６５—２０００　信息技术　开放系统互连　高层安全模型（ｉｄｔＩＳＯ／ＩＥＣ１０７４５：１９９５）

ＧＢ／Ｔ１８２７２．１—２０００　工业过程测量和控制　系统评估中系统特性的评定　第１部分：总则和方

法学

ＧＢ／Ｔ１８２７２．２—２０００　工业过程测量和控制　系统评估中系统特性的评定　第２部分：评估方

法学

ＧＢ／Ｔ１８２７２．３—２０００　工业过程测量和控制　系统评估中系统特性的评定　第３部分：系统功能

性评估

ＧＢ／Ｔ１８２７２．７—２００６　工业过程测量和控制　系统评估中系统特性的评定　第７部分：系统安全

性评估

ＧＢ／Ｔ１８３３６．１—２００８　信息技术　安全技术　信息技术安全性评估准则　第１部分：简介和一般

模型（ＩＳＯ／ＩＥＣ１５４０８１：２００５，ＩＤＴ）

ＧＢ／Ｔ１８３３６．２—２００８　信息技术　安全技术　信息技术安全性评估准则　第２部分：安全功能要

求（ＩＳＯ／ＩＥＣ１５４０８２：２００５，ＩＤＴ）

ＧＢ／Ｔ１８３３６．３—２００８　信息技术　安全技术　信息技术安全性评估准则　第３部分：安全保证要

求（ＩＳＯ／ＩＥＣ１５４０８３：２００５，ＩＤＴ）

ＧＢ／Ｔ１９７１５．１—２００５　信息技术　信息技术安全管理指南　第１部分：信息技术安全概念和模型

ＧＢ／Ｔ２００００．４—２００３　标准化工作指南　第４部分：标准中涉及安全的内容

ＧＢ／Ｔ２０２６９—２００６　信息安全技术　信息系统安全管理要求

ＧＢ／Ｔ２０２７０—２００６　信息安全技术　网络基础安全技术要求

ＧＢ／Ｔ２０２７１—２００６　信息安全技术　信息系统通用安全技术要求

ＧＢ／Ｔ２０２７５—２００６　信息安全技术　入侵检测系统技术要求和测试评价方法

ＧＢ／Ｔ２０２７８—２００６　信息安全技术　网络脆弱性扫描产品技术要求

ＧＢ／Ｔ２０２８１—２００６　信息安全技术　防火墙技术要求和测试评价方法

ＧＢ／Ｔ２０９４５—２００７　信息安全技术　信息系统安全审计产品技术要求和测试评价方法
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