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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
本标准使用翻译法等同采用ISO22301:2012《公共安全 业务连续性管理体系 要求》(英文

版),仅有编辑性修改。
本标准由全国公共安全基础标准化技术委员会(SAC/TC351)提出并归口。
本标准起草单位:中国标准化研究院、中国信息安全认证中心、中金数据系统有限公司。
本标准主要起草人:王金玉、秦挺鑫、董晓媛、刘俊华、张超、李忠强、魏军、尤其、王明、尹晖。
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引  言

  

0.1 总则

本标准规定了建立和管理一个有效的业务连续性管理体系(BCMS)的要求。

BCMS强调以下方面的重要性:
———理解组织的需求以及制定业务连续性管理方针和目标的必要性;
———实施和运行控制措施来管理组织应对中断事件的整体能力;
———监视和评审业务连续性管理体系的绩效和有效性;
———基于客观测量的持续改进。
和其他管理体系一样,BCMS包括以下关键部分:

a) 方针;

b) 职责明确的人员;

c) 与以下几点相关的管理过程:

1) 方针;

2) 策划;

3) 实施和运行;

4) 绩效评估;

5) 管理评审;

6) 改进;

d) 提供含有审核证据的文件;

e) 任何和组织有关的业务连续性管理过程。
业务连续性有助于构建更具弹性的社会,更宽泛的群体以及组织环境对组织的影响会要求其他的

组织参与到恢复过程中来。

0.2 策划—实施—检查—处置(PDCA)模型

本标准采用了“策划(Plan)—实施(Do)—检查(Check)—改进(Act)”(PDCA)模型来策划、建立、实
施、运行、监视、评审、保持和改进组织BCMS的有效性。

PDCA模型的采用在一定程度上保证了与其他管理体系标准(例如GB/T19001质量管理体系、

GB/T24001环境管理体系、GB/T22080信息安全管理体系、GB/T24405.1信息技术———服务管理和

ISO28000供应链的安全管理体系规范)的一致性,从而支持与相关管理体系整合后的实施与运行。
图1说明了BCMS如何把相关方的业务连续性管理要求作为输入,并通过必要的措施和过程,产

生满足这些要求的连续性结果(例如受控的业务连续性)。表1对PDCA模型进行了解释。
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图1 应用于BCMS过程的PDCA模型

表1 PDCA模型的解释

策划

(建立)
建立与改进业务连续性管理相关的业务连续性方针、目标、指标、控制措施、过程和程序,以提供与

组织的总方针和总目标相一致的结果

实施

(实施和运行)
实施和运行业务连续性的方针、控制措施、过程和程序

检查

(监视和评审)
对照业务连续性方针和目标,监视和评审业务连续性的绩效,并将结果报告管理者以供评审,确定

和授权纠正与预防措施

改进

(保持和改进)
基于管理评审以及重新评审的业务连续性管理体系的范围、方针和目标的结果,采取纠正措施,以
持续改进BCMS

0.3 本标准中PDCA组成部分

如图1所示的策划(Plan)—实施(Do)—检查(Check)—改进(Act)模型,本标准中的第4章至第10
章包括以下组成部分:

———第4章属于策划部分。它提出了将本标准应用于组织建立BCMS的环境、需求、要求和范围

时的必要的要求。
———第5章属于策划部分。它总结了对业务连续性管理体系中最高管理者角色的要求,以及领导

层如何通过方针声明向组织阐明它的期望。
———第6章属于策划部分。它描述了制定整个BCMS的战略目标和指导原则的相关要求。第6

章的内容与风险评估中的风险处置机会,以及业务影响分析(BIA)中建立恢复目标的内容

不同。
注:第8章对业务影响分析和风险评估过程的要求进行了规定。

———第7章属于策划部分。它为BCMS的运行提供了支撑,涉及能力的建立、在循环/必要的基础

上与相关方的沟通,以及对记录、管理、保持和保留所需文件的要求。
———第8章属于实施部分。它定义了业务连续性的要求,确定了怎样达到要求以及如何通过制定

程序来管理中断事件。
———第9章属于检查部分。它汇总了测量业务连续性管理绩效、BCMS与本标准和管理层期望的

符合性,以及从管理层的期望值方面寻求反馈信息的必要要求。
———第10章属于改进部分。它识别并通过采取纠正措施处置BCMS的不符合。
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公共安全 业务连续性管理体系 要求

1 范围

本标准为策划、建立、实施、运行、监视、评审、保持和持续改进一个文件化的业务连续性管理体系规

定了要求,用以实施保护,减少中断事件发生的可能性,以及当中断事件发生时准备、响应并恢复。
本标准规定的所有要求是通用的,适用于各种类型、规模和特性的组织或组织的一部分。这些要求

的适用范围取决于组织的运行环境和复杂性。
本标准的目的不是要规定统一的业务连续性管理体系(BCMS)结构,而是为组织设计一个适合其

自身需要且同时符合相关方要求的BCMS。这些需求由法律、法规、标准、产品和服务、工作流程、组织

的规模和结构以及相关方的要求等方面构成。
本标准适用于有如下期望的各种类型和规模的组织:

a) 建立、实施、保持和改进BCMS;

b) 确保符合声明的业务连续性方针;

c) 向其他组织证明自身的符合性;

d) 欲使其BCMS获得被认可的第三方认证机构的认证/注册;

e) 做出符合本标准的自我声明。
本标准可用于评估一个组织满足自身连续性需求和要求的能力。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。
无规范性引用文件。

3 术语和定义

下列术语和定义适用于本文件。

3.1
活动 activity
由组织(或其代表)为生产或支持一个或者多个产品和服务而执行的过程或者一组过程。
示例:此类过程包括账务、呼叫中心服务、信息技术、生产和配送。

3.2
审核 audit
为获得审核证据并对其进行客观的评价,以确定满足审核准则的程度所进行的系统的、独立的并形

成文件的过程。
注1:审核可以是内部审核(第一方审核)或是外部审核(第二或第三方审核),也可以是结合审核(结合两个或两个

以上管理体系)。

注2:GB/T19011中定义了“审核证据”和“审核准则”。
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