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摘 要

安全算法是并行计算的其中一个应用分支，包括对密码算法，随机序列等

的各种安全检测算法。这些安全算法的性能直接影响着整个应用系统的性能。

随着软硬件技术的提高，人们对安全算法提出了新的要求。本文主要研究了安

全算法的一般并行实现方式，并使用OpenMP进行仿真实现，指出并行实现过

程中遇到的一般问题与其相对应的解决思路与方案以及并行程序的性能优化

方法。

重点介绍了并行随机数生成器的实现方式、优缺点和检测方法。设计了具

有良好可扩展性的两种高性能并行生成器的并行实现步骤。总结了在并行环境

下，对并行随机数生成器的检测方法的新的要求和发展趋势。

最后给出MD6的两种并行实现思路，通过对两个程序实现结果的分析和对比，

明确指出并行实现需考虑和解决的问题以及0penMP实现并行的局限性。

关键词：并行 安全算法openMP并行随机数生成器MD6
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Abstract

Securit)，algorithm，、Ⅳhich includes test甜goriths in Cipher algoritllIn andmdom

n啪bers，is oneof the applicatioIlS in parallel computing．Tlle perf．omaIlce ofme cipher

algoritllIll and r觚dom numbers used iIl the印plication system directly afrects the saf．et)，

pe晌锄aulce of the entire system．Witll t11e improvement of hardware aIld so晰e
technologies，people make a new requirement for me research on Securit)，algorimm．

Based on the deep undersl：anding of the security algorit№s and experience in parallel

implementing，mis paper firSt s咖撕zes the general implementing ideaS of the

Sec嘶t)，algorithm，aIld then puts fonⅣard the generalteclulique of parallel computing in

implementing， aJso me solutiollS t0 tlle problems enco吼tered in me process of

progra][ming．Examples of parallel computing in OpenMP and p删lel pe晌rrnance

optimization used by Intel soa=、)~，are are presented．

And then，methods of the parallelimplementing，relati、，e merits aIld test methods

in parallel mdom nUmber generators are described．Focusing on the scalabili够of the

application，steps of implementing艄，0 lli曲-perfo肌ance mdom n啪ber generators

appIied to a variety ofh莉ware are proposed．Then the deVelopment仃end and rlew

requirementS for tlle test methods in parallel enViro肌ent are concluded．

A“ast，t、Vo methods of p锄llel implementiIlg on MD6 haSh向ncion are designed

aIld implemented．By a11alyzing a11d comparing the results of these似，o methods，the

problems needed to be collsidered and solved i11 p删1el computing arc straightly

pointed out，also the irlllerent restrictiollS of implementing using Oper蝴P．

Keywords：Parallel Securi锣aIgorithm openMP

ParaIIel Random Number Generator MD6
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第～章绪论

第一章 绪论

本章从计算机的发展和应用需求出发说明对并行计算研究的必要性以及

紧迫性。以及并行计算在安全算法中的地位。最后简单介绍后续章节的内容安

排。

1．1并行计算的发展背景

1．1．1计算机科学的发展

1965年，戈登·摩尔(Gordon Moore)发现了这样一条规律：半导体厂商能够

集成在芯片中的晶体管数量大约每18～24个月翻一番⋯摩尔定律【11。

在过去的四十年中，摩尔定律一直引导着计算机设计人员的思维和计算机

产业的发展。而计算机也从晶体管数字计算机发展到集成电路数字计算机、大

规模集成电路数字计算机。晶体管尺寸缩小是集成电路集成度增加、性能提高

的主要方法，但是晶体管的尺寸缩小必将有一个极限。若不能在设计原理、工

艺技术和原材料方面有所突破，再往后将无法在更大程度上缩小晶体管尺寸，

届时摩尔定律将走到终点。

随着应用和科学的发展，人们对计算机性能的要求越来越高，而受到来自

硬件技术的限制，计算机体系结构设计师们试图采用其他的技术来提高处理器

性能，如指令集并行技术，使不相关的指令得以并行执行，进而保持处理器的

执行单元尽量处于工作状态。

随着软件技术的不断发展以及需求的提高，逐渐出现了多线程技术以及支

持超线程的CPU。2005年4月18日，Intel全球同步首发基于双核技术产品Intel

Pentium D处理器，正式揭开x86处理器多核新时代，从而实现了真正意义上

的并行。

1．1．2对并行计算的迫切需求

并行计算，就是在并行计算机上所做的计算，它和常说的高性能计算是同

义词，因为任何的高性能计算总离不开使用并行技术。随着计算机和计算方法

的飞速发展，几乎所有的学科都走向定量化和精确化，在理论模型复杂甚至理

论尚未建立，或者实验费昂贵甚至试验无法进行的情况下，此时计算就成为求

解问题的唯一或主要手段。

在当代科学与工程问题中，如1993年美国科学、工程、技术联邦协调理

事会向国会提交了题为“重大挑战项副2】【3】：高性能计算和通信”的报告，其中
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汇总了磁记录技术、新药设计、高速民航、催化作用、燃料燃烧、海洋建模、

臭氧耗损、数字解析、大气污染、蛋白质结构设计、图像理解、密码破译等，

都对计算性能有着极高的要求。在其他的应用领域中，计算性能也起着关键性

的作用，它的效率甚至影响着结果的准确性、精确度，比如数值气象预报、商

务应用、网络计算等，这些应用都迫切的需要高性能的计算来支撑。随着计算

机的高速发展，研究并行计算机上的计算已经成为历史的潮流，必然的趋势。

1．2安全算法的分析研究

安全算法包括密码安全检测算法，随机序列检测算法等等。毋庸置疑，对

安全算法的研究直接影响甚至决定着整个应用系统的安全。

密码安全检测算法。密码算法的安全性取决于哪些因素呢?对称密码的安

全性取决于密钥的安全，如果一个对称密码系统的密钥被攻破，则意味着整个

系统被攻破。非对称密码的安全性取决于数学的难解问题。这两种密码体制，

都可以用穷搜索或者其他的方法进行攻击，串行计算中相对安全的密码算法，

在并行计算中不一定安全，甚至很容易被攻击。串行中需要一个月才能找到密

码算法的密钥，在高性能计算机中，可能只需要l～2天。

随机序列检测算法，包括经验性检测算法和统计性检测算法。一般用以检

测随机数的随机性。被广泛使用的随机数，其随机特性直接影响着整个系统的

性能。而现有的检测算法均有其局限性，没有一个检测算法足以说明一个随机

序列具有随机性。随着并行伪随机数生成器的提出，对其实现方式的研究和检

测也面临着新的问题。

高性能计算机的出现，使得密码算法的并行计算研究迫在眉睫。而对密码

算法的分析也不只局限于串行，并行分析也已成为一种及其有效的方法。而对

现有的安全算法的并行分析，并不只是将其简单的并行化，在串行分析中安全

的算法，并不足以证明其在并行环境下也是安全的，因此并行计算的出现使得

对安全算法的分析与研究变得更加复杂。

1．3论文的研究内容及论文安排

安全算法是一个特殊的领域，它有着不同于其他应用的特点，本文针对其

算法特性，对安全算法进行并行计算的研究与分析。

安全算法包括密码安全检测算法，随机序列检测算法，本文主要总结了这

些算法的一般思路，提出在并行算法设计上的实现技巧和算法实现中可能遇到

的问题及其解决方案，对现有的并行伪随机数生成器进行并行实现和检测研

究。最后设计并实现了两种MD6的并行实现方法。



第一章绪论

论文分为六章，各章内容如下：

第一章：简单介绍了对安全算法进行并行计算研究的必要性和紧迫性。

第二章：首先介绍了有关于并行计算的一些发展与分析，而后概述并行设

计的一般技术以及可能遇到的问题及其解决方案。

第三章：总结安全算法的一般思想步骤，设计一般可行的并行实现方法。

简单介绍现有的可实现多线程功能的函数库。并重点使用OpenMP对算法思路

进行并行实现。

第四章：介绍现有的并行伪随机数生成器的优缺点及其并行检测技术，并

设计生成器的并行实现算法，给出检测技术的并行实现思路，总结检测技术的

发展趋势。

第五章：提出两种MD6的并行实现方法，对其程序实现结果进行分析对

比，直接给出了并行程序设计过程中必须要考虑和解决的问题，同时揭示了

OpenMP并行设计固有的局限性。

第六章：总结了全文所做的工作，提出了并行研究的发展方向。
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第二章并行计算的实现技术

计算机的发展从主频的提高到改变硬件构造，最后发展到拥有高主频的并

行机。而对应的软件技术也有了很大的发展，包括多线程技术，并行实现函数

库。实现并行计算要求程序设计者需将软件技术结合硬件结构，才能编写出高

效的并行代码。由于并行计算打破了传统的串行实现方式，对程序设计者也提

出了新的挑战。

2．1．1计算机的发展

2．1 硬件背景

1946年，世界上第一台电子数字计算机(ENIAC)在美国诞生。这台计

算机共用了18000多个电于管组成，占地170m2，总重量为30t，耗电140kw，

运算速度达到每秒能进行5000次加法、300次乘法。

之后，电子计算机在短短的50多年里经过了电子管、晶体管、集成电路

(IC)和超大规模集成电路(VLSI)四个阶段的发展，使计算机的体积越来越

小，功能越来越强，价格越来越低，应用越来越广泛，目前正朝智能化(第五

代)【8】计算机方向发展。

(1)第一代电子计算机

第一代电于计算机是从1946年至1958年。它们体积较大，运算速度较低，

存储容量不大，而且价格昂贵。使用也不方便，为了解决一个问题，所编制的

程序的复杂程度难以表述。这一代计算机主要用于科学计算，只在重要部门或

科学研究部门使用。

(2)第二代电子计算机

第二代计算机是从1958年到1965年，它们全部采用晶体管作为电子器件，

其运算速度比第一代计算机的速度提高了近百倍，体积为原来的几十分之一。

在软件方面开始使用计算机算法语言。这一代计算机不仅用于科学计算，还用

于数据处理和事务处理及工业控制。

(3)第三代电子计算机

第三代计算机是从1965年到1970年。这一时期的主要特征是以中、小规

模集成电路为电子器件，并且出现操作系统，使计算机的功能越来越强，应用

范围越来越广。它们不仅用于科学计算，还用于文字处理、企业管理、自动控

制等领域，出现了计算机技术与通信技术相结合的信息管理系统，可用于生产

管理、交通管理、情报检索等领域。
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(4)第四代电子计算机

第四代计算机是指从1970年以后采用大规模集成电路(LSI)和超大规模

集成电路(VLSI)为主要电子器件制成的计算机。它的另一个重要分支是以大

规模、超大规模集成电路为基础发展起来的微处理器和微型计算机。

微型计算机的性能主要取决于它的核心器件——微处理器(CPU)的性能。

目前的电子计算机虽然能以惊人的信息处理来完成人类无法完成的工作(例如

遥控已发射的火箭)，但是它仍不能满足某些科技领域的高速、大量的计算任

务的要求。例如，原子反应堆事故和核聚变反应的模拟实验、资源探测卫星发

回的图象数据的实时解析、飞行器的风洞实验、天气预报、地震预测等要求极

高的计算速度和精度，都远远超出目前电子计算机的能力极限。由此可见，当

今的电子计算机已不能适应信息社会的需要，必须在崭新的理论和技术基础上

创制新一代计算机。

(5)第五代计算机

第五代计算机是把信息采集、存储、处理、通信同人工智能结合在一起的

智能计算机系统。它能进行数值计算或处理一般的信息，主要能面向知识处理，

具有形式化推理、联想、学习和解释的能力，能够帮助人们进行判断、决策、

开拓未知领域和获得新的知识。人．机之间可以直接通过自然语言(声音、文

字)或图形图象交换信息。第五代计算机又称新一代计算机。它突破了传统的

冯‘诺伊曼式机器的概念，舍弃了二迸制结构，把许多处理机并联起来，并行

处理信息，速度大大提高。1991年，美国加州理工学院推出了一种大容量并

行处理系统，用528台处理器并行进行工作，其运算速度可达到每秒320亿次

浮点运算。

2．1．2并行机的发展

开发并行度和提高性能是研究并行计算机体系结构的根本出发点。以下介

绍对微处理器级开发并行度的过程，而并行机体系结构发展提高了计算机的使

用性能。

(1)微处理器级并行度的开发【3】

位级并行(1970年．1986年)处理器芯片上位并行的演变。由4位微处理器

芯片到8位、16位。20世纪80年代中期32位的微处理器出现，而lO年之后

才出现部分采用64位操作的芯片。

指令集并行(20世纪80年代中期．90年代中期)并发地执行多条机器指令

的部分叫做指令集并行。全字长操作意味着指令执行的基本步(指令译码、整

数运算、地址计算)可在单周期内完成。精简指令集计算机RISC方法展示了平
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均几乎每个周期可执行一条指令。RISC微处理器性能的进展，开拓了指令级

并行度。

线程级并行(2000年以后)单控制线程内的指令级并行度是有限的，为了

获得可观的并行度，必须同时施行多控制线程，即一台处理机有多个控制线程，

能同时执行多条指令序列。多线程控制为大型多处理机隐藏掉较长的时延提供

了一种有效机制。

(2)并行结构的发展变化

SIMD阵列处理机(1964年．1975年)按照Flynn的分类法，阵列处理机属

于单指令多数据流SIMD并行机，其名称反映出多台处理器排成阵列的拓补结

构，利用资源重复的方法开拓并行性。单一的指令运行在大型规则的数据结构

上，使阵列处理机也常叫做数据并行结构。

并行向量处理机PVP(1976年．1990年)在向量机中，标量处理器被集成

为一组功能单元，它们以流水线方式执行存储器中的向量数据。能够操作于存

储器中任何地方的向量就没必要将应用数据结构映射到不变的互连结构上，从

而大大地简化了数据对准的问题。

大规模并行处理机MPP(1990年．1995年)分布式存储的多指令多数据流

MIMD计算机。其主要特点为采用高通信带宽和低延迟的互联网络，能扩放至

成百上千个处理器。主要应用于科学计算、工程模拟和信号处理等以计算为主

的领域。

各种体系结构并存(1995年后)PVP、MPP、SMP(对称多处理机)、DSM(分

布共享存储)、COW(工作站机群)。SMP的系统是对称的，每个处理器可等同

地访问共享存储器、I／O设备和操作系统服务。正是对称，才能开拓较高的并

行度；也正是共享存储，限制了系统中的处理器不能太多，同时总线和交叉开

关互连一旦做成也难于扩展。DSM结合了MPP和SMP的优点。COW的每个

节点都是一个完整的工作站，一个节点可以是一个PC或SMP，节点间通过一

种低成本的商品网络互连。

2．2并行程序设计

并行程序设计的整个概念都集中在设计、开发、设置应用程序的多线程和

协调各线程及其操作之间的关系这四个方面。

2．2．1设计方式

将串行转换成并行程序，设计人员必须将程序中能够并行执行的部分识别出

来。将应用程序划分成多个独立的任务，并确定这些任务之间的相互依赖关系的
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过程称为分解。分解问题的方式主要有三种：任务分解、数据分解和数据流分解【l】。

(1)任务分解(功能并行性)。对应用程序根据其执行的功能进行分解的过程

称为任务分解。任务分解是一种能够简单实现并行执行的方法。开发人员可以对

众多的独立任务进行调度，实现并行。当然开发人员应该尽量避免这些任务之间

的冲突。

(2)数据分解(数据并行性)，是将应用程序根据各任务所处理的数据来进行

分解的方法。一般来讲，能够按照数据分解方式进行分解的应用程序都包含多个

线程，这些线程分别对不同的数据对象执行相同的操作。数据分解方式所能处理

的问题规模随着处理器核数量的增加而增长。这就意味着采用数据分解之后，在

相同的时间内能够完成更多的工作量。

(3)数据流分解(流水线技术)。很多情况下，当对一个问题进行分解的时候，

关键问题不在于采用一些什么任务来完成这个工作，而在于数据在这些任务之间

是如何流动的。这种时候就需要采用数据流分解方式，根据任务之间的数据流关

系对问题进行分解。当一个线程的输出为另一个线程的输入时，应如何减少由于

第一个线程的延迟而引起的第二个线程的暂停时间。其基本思想是将一个计算任

务f分成一系列子任务‘，如，⋯，f。，使得一旦厶完成，后继的子任务就可立即开始，

并以同样的速率进行计算。

各种分解方式都有自身的优势。根据不同的问题域和条件，开发人员必须经

过认真的计划和测试，才能决定采用何种并行程序设计方法来实现应用程序的正

确方案。相对于传统单线程程序设计而言，并行程序设计更需要以丰富的程序设

计经验作为背景，从而对时序和评估作出正确的判断。

2．2．2性能测评

一般来讲，采用多线程来实现应用程序的一个源动力就是性能，那么如何去

衡量并行程序设计所带来的性能收益?直觉告诉我们，如果我们将任务划分为许

多不同的子任务，然后同时处理这些子任务，就能够大幅度提高性能。在子任务

完全不相关的情况下，可以获得性能提升是显然的，但是大多数实际情况并没有

如此简单。一种衡量指标就是用最优串行算法的执行时间除以并行程序的执行时

间所得到的比值，这就是加速比【1】【2】【3】的概念，加速比能够准确描述对程序并行化

之后所获得的性能收益。加速叭班嚣器黼 科)
(1)Amdahl定律。用以计算并行程序相对于最优串行算法在性能提升上的理论

最大值。
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加速比=虿赢 式(2-2)

式(2．2)中，S表示执行程序中串行部分的比例，胛表示处理器核的数量。当

，zj oo时，公式(2．2)就变成了公式(2．3)：
1

加速比=去 式(2—3)
6

公式(2．3)表明，串行部分执行时间为S的应用程序并行化之后能够达到的加速

比上限为％，无限的处理器核并不能带来性能上的无限增长，无论如何，程序性

能总是存在一个上限，即应用程序从可并行部分所获得的性能提升最大值受限于

串行部分所占的比例。

AmdaJll定律本身做了几个假设：1)最优串行算法的性能严格受限于CPU资源

的可用性。但是实际情况并非如此，多核处理器可能会为每个核实现一个单独的

cache，这样，cache中就能够存放更多的数据，从而降低了存储延迟。2)串行算法

是给定问题的最优解决方案。但是，一些问题本质上就是并行的，因此采用并行

实现时所需的计算步骤就会比串行算法减少很多。3)关于问题大小的假设。

AmdaJll定律假设在处理器核数量增长的时候，问题的规模却保持不变。这在大多

数情况下都是不成立的。一般来讲，当给予更多的计算资源的时候，问题规模都

会随之增大以适应资源规模的扩大。事实上，应用程序的执行时间保持不变才是

多数情况。

(2)Gustafson定律：

扩展加速比=Ⅳ+(1-Ⅳ)S 式(2—4)

式(2-4)中，Ⅳ表示处理器核的数量，S表示执行程序中串行部分的比例。从

公式看，加速比是线性增长的，属增长式回报。GustafSon定律对多核处理器上并

行计算的潜力有着更加现实和乐观的展望。

由以上加速定律可知，增加处理器数和求解问题的规模都可提高加速比，而

影响加速的因素有：①求解问题中的串行分量；②并行处理所引起的额外开销(通

信、等待、竞争、冗余操作和同步等)；⑨加大的处理器数超过了算法中的并发程

度。增加问题的规模有利于提高加速的因素是：①较大的问题规模可提供较高的

并发度；②额外开销的增加可能慢于有效计算的增加：③算法中的串行分量比例

不是固定不变的。一般情况下，增加处理器数，是会增大额外开销和降低处理器

的利用率的，所以对于一个特定的并行系统、并行算法或并行程序，它们能否有

效利用不断增加的处理器的能力是受限的，而度量这种能力就是可扩放性这一指

标。

可扩放性最简朴的含义是在确定的应用背景下，计算机系统性能随处理器数

的增加而按比例提高的能力。其研究的主要目的是：①确定解决某类问题用何种
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并行算法与何种并行体系结构的组合，可以有效地利用大量的处理器；②对于运

行于某种体系结构的并行机上的某种算法，根据算法在小规模处理机上的运行性

能，预测该并行算法当移植到大规模处理机上后运行的性能；③对固定的问题规

模，确定在某类并行机上最优的处理器数与可获得的最大的加速比；④用于指导

改进并行算法和并行机体系结构，以使并行算法尽可能地充分利用可扩充的大量

处理器。

2．3具体实现技术

针对不同的操作系统，不同的计算机体系结构，有着不同的实现技术。在诸

如SMP的共享存储系统中，可以使用OperMP这种API，分布式存储系统中，可以

使用MPI这种被广泛采用的消息传递标准。在WlIldows平台下可以通过Windows的

线程库来实现多线程编程，可以利用win32 API或MFC以及．Net Fr锄ewo出提供的
接口来实现。Pthreads现在己成为Linux操作系统中多线程接口的标准，并且也已广

泛使用在大多数的UNIX平台上。针对Windows操作系统，Pthreads也存在一个开放

源代码的版本，称为pthreads．win32。

一般来讲，应用程序线程可以采用内建的API调用来实现，这就是线程在应用

程序中的实现方式。最常用的API是Ope枷P库和显式低级线程库(例如Pthreads库
和Windows线程库)。具体选择哪种API是由具体的需求和系统平台来决定的。一般

来讲，采用低级线程库的好处就是可以对线程进行细粒度的控制。相对来说，

OperMP库的使用更加方便，并且实现多线程的方式更加友好。采用OpeIlMP进行

实现需要支持OpeIlMP API的编译器。采用低级线程实现则只需要访问操作系统的

多线程库即可11 J【4J。

2．3．1共享存储系统

(1)Win32 API是Windows操作系统为内核以及应用程序之间提供的接口，将

内核提供的功能进行函数封装，应用程序通过调用相关的函数获得相应的系统功

能。包括创建线程、管理线程、终止线程、线程同步等。用Win32 API直接编写

应用程序要求程序员对Windows操作系统具有一定的了解，否则会占用程序员很

多的时间来对系统的资源进行管理，降低程序员的工作效率。但直接用Will32API

编写的应用程序，程序的执行代码小，运行效率高。

(2)MFC是由微软公司提供的，称为“微软基础函数类库”(MicrosoR FouIldation

Classes)，即用类库的方式将Win32 API进行封装，以类的方式提供给开发者。在

MFC类库中，提供了对多线程的支持。由于MFC是在Win32 API基础之上进行

封装的，其基本原理与Win32 API的基本实现原理很类似，且MFC对同步对象作
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了封装，因为对用户编程实现来说更加方便。由于MFC具有快速、简捷、功能强

大等特点，因此深受广大用户的喜爱。

(3)．Net F姗ework由两部分构成：公共语言运行库CLR(CoImnon Language

Runtime)和F舢ework类库FCL(Framework Class Libra巧)。CLR包括自己的文件

加载器、垃圾收集器、安全系统等，提供了一个可靠而完善的多语言运行环境。

CLR是一个软件引擎；用于加载应用程序、检查错误、进行安全许可认证、执行

和清空内存。Fr锄e、Ⅳ0rk类库提供了所有应用程序模型都要使用的一个面向对象的

API集合。．Net基础类库的System．Threading命名空间提供了大量的类和接口来支

持多线程。所有与多线程机制相关的类都存放在System．11鹏ading命名空间中。其

中n嘴ad类用于创建及管理线程，n鹏adPool类用于管理线程池等，此外还提供

线程间通信等实际问题的机制。

(4)POSIX(Portable Operating System Interf犯e)Threads，即PtIlreads，代表官方

IEEE POSIXl003．IC．1995线程标准，系由IEEE标准委员会所建立，其功能和界面

类似于Sol撕s线程的功能与界面。Pthreads的主要功能集中在线程创建与终止、

线程同步以及一些辅助功能上。而类似于线程优先级之类的功能并不包括在核心

Pthreads库中，而是作为可选功能的一部分由制造商实现。

(5)Ope州P标准诞生于1997年，目前由其结构审议委员会正在制定并即将推
出Ope州P3．O版本。Ope心佃是一种针对共享内存的多线程编程技术，由一些具
有国际影响力的大规模软件和硬件厂商共同定义的标准。它是一种编译指导语句，

指导多线程、共享内存并行的应用程序编程接口(API)。它是一种面向共享内存以

及分布式共享内存的多处理器多线程并行编程语句。Ope心佃具有良好的可移植

性，支持多种编程语言，包括Fonrall77、Fonrall90、Fonran95以及C／C++；同时

在平台支持上，Ope洲P能够支持多种平台，包括大多数的类UNIX系统以及
Windows NT系统。Ope心佃的提出，是希望遵循该并行程序模型的并行程序，可

以在不同的厂商提供的共享存储体系结构间比较容易地移植。

OpenMP可以根据目标系统自动使用适当数量的线程，因此只要有可能的话，

开发人员都应该考虑使用OperMP来简化串行代码到并行代码的转换，并使代码

更具有可移植性，更加易于维护。只有在无法使用Ope心佃的情况下，才应该考

虑系统内嵌的或半内嵌的多线程机制，如Windows多线程API和Pthreads。如果

打算使用C语言开发多线程程序，并且需要一个能比OperMP提供更多直接控制

的可移植的多线程API，那么Pthreads会是一个不错的选择【1J14J。

2．3．2分布存储系统

从并行程序设计的角度来看，分布存储系统的主要特点是：系统通过互连网
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络将多个处理器连接起来，每个处理器均有自己的局部存储器，所有的局部存储

器就构成了整个地址空间。

分布存储系统有两种并行编程模型：数据并行模型和消息传递模型。所谓基

于消息传递的并行编程，是指用户必须显式地通过发送和接受消息来实现处理器

之间的数据交换。每个进程均有自己独立的地址空间，一个进程不能直接访问其

他进程中的数据，这种远程访问必须通过消息传递来实现。

MPI是1994年发布的一种消息传递接口。伴随着高性能计算技术的普及，尤

其是集群系统的普及，MPI标准如今已经成为事实意义上的消息传递并行编程标

准，也是最为流行的并行编程接口。

MPI具有许多优点：具有可移植性和易用性；有完备的异步通信功能；有正

式和详细的精确定义。在基于MPI编程模型中，计算是由一个或多个彼此通过调

用库函数进行消息收、发通信的进程所组成。在绝大部分MPI实现中，一组固定

的进程在程序初始化时生成，一个处理器生成一个进程。这些进程可以执行相同

或不同的程序(相应地称为SPMD或MPMD模式)。

目前，MPl支持多种编程语言，包括FortraIl77、Fonran90以及C／C++；同时，

MPl支持多种操作系统，包括大多数的类UNIX系统以及Windows系统；MPI还

支持多核、对称多处理机、集群等各种硬件平台【1】【2】【4】。

2．4程序设计中遇到的问题与解决方案

2．4．1面临的问题

因为多线程技术支持多个操作同时执行，所以能够显著提高程序性能。但是

并行程序设计人员必须认识到：多线程同时也使得应用程序行为变得更加复杂，

因此需要更加深入的思考才能正确驾驭。多线程技术使程序行为变得更加复杂的

根本原因在于：程序会同时发生多个动作。对这些同时发生的动作以及它们之间

的交互进行管理将面临四个方面的挑战IlJ：

(1)同步。指两个或者多个线程协调其行为的过程。例如，一个线程停下来等

待另一个线程完成某项任务。在此，要避免死锁问题。

(2)通信。指与线程之间交换数据相关的带宽和延迟问题。

(3)负载平衡。指多个线程之间工作量分布的情况。负载平衡能够使个线程的

工作量平均分配。

(4)可扩展性。衡量在性能更加强劲的系统上运行软件时能否有效利用更多线

程的指标。例如，如果一个应用程序是面向四核系统编写的，那么当该程序在八

核系统上运行时，其性能是否能够线性增长。

多核属于共享存储的CPU，在多核环境下编程与单核编程有着很大的不同，
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将不可避免的遇到很多问题，如共享数据的访问，负载平衡和可扩展问题【l儿5。。

(1)并发性问题。当程序并发地在多个CPU核上执行后，由于所有程序都需

要并发执行，因此创建线程成了首要解决的问题。多核编程时，由于所有代码都

需要并发执行，不再限于将某个函数线程化；在函数的内部也需要创建线程使关

键计算并行执行，因为创建线程是一个很频繁的工作。如果仍然仅仅使用API创

建线程，那么将给程序员设计程序带来很多额外的工作开销，因此需要更多有效

的方法来帮助程序员更快地写出并行化的程序。而Ope洲P就是一个可以帮助程
序员快速创建并行程序的标准库。

(2)CPU饥饿问题。程序并行化后，会遇到共享数据访问的问题。如果多个线

程对共享数据都是只读操作，那么对共享数据的访问不需要加锁保护。如果多个

线程对共享数据的访问存在写操作，那么对共享数据的访问必须加锁保护。在有

锁保护的共享数据访问模型中，一旦一个线程取得了锁，那么其他线程在进行锁

操作时都必须等待。这样，就只有一个线程在运行，只有一个CPU核在运行，其

他CPU核都处于饥饿状态。

(3)任务的分解和调度问题。程序并发运行后，除了锁竞争外，还有一个问题

也会导致CPU饥饿，那就是任务的分解和调度问题。所谓任务指的是执行的某个

程序功能；任务和线程不同，一个线程内可以执行一个或多个任务。如果任务分

解的不好，就很难均匀地分配到各个CPU核上；对于分解好的多个任务，如何将

其均匀地分配到各个CPU核上进行计算是很重要的问题一任务调度。任务分解和

调度的好坏会影响各CPU核上计算的负载均衡。在实际运用中，任务数量一般会

比较多，任务间耗时差距也非常大，要均匀地将任务分配到各CPU核上执行并非

易事；当任务间的执行存在依赖关系时，任务调度又复杂了一些；还有许多任务

是动态产生的，事先并不知道任务耗时，如何调度这些动态任务、使计算工作均

匀地分配到各个CPI!核上则是更大的挑战。事实上，任务的调度算法问题是一个

NP难题。

2．4．2解决方案

同步是对线程执行的顺序进行强行限制的一种机制，用来控制线程执行的相

对顺序，可以有效解决任何线程间的冲突，而这些冲突有可能会导致线程的执行

出现异常行为。简而言之，同步主要用于协调线程执行和管理共享数据。在共享

存储器系统中，广泛使用的同步操作主要有两种类型：互斥和条件同步。

有两个概念：

(1)临界段【l】，指包含有共享变量的一段代码块，这些共享变量和多个线程之

间存在相关关系。采用合适的同步技术，可以保证任何时刻临界段仅被一个线程



14 安全算法并行计算研究与实现

访问。多线程程序设计的主要挑战在于需要以多个线程执行互斥操作的方式实现

临界段，并保证多个线程不会同时访问临界段。

临界段也可以叫做同步块。临界段的大小十分重要，它主要依赖于临界段的

使用方式。在实际使用时，应尽可能地减少临界段的大小。较大的临界段代码块

应该分割成多个较小的代码块，这对于有可能出现明显线程竞争的代码块尤为重

要。

(2)死锁【l】。当一个线程因等待另一个线程的资源而阻塞，而同时该资源永远

不会被释放时，就发生死锁。在不同的情况下，可能出现不同类型的死锁：自死

锁，递归死锁和错序死锁。

同步一般通过三种原语实现：信号量、锁和条件变型1】【4】。这三种原语的使用

依赖于应用程序的需求。这些同步原语可以通过原子操作和使用适当的存储栅栏

指令实现。存储栅栏，也称为存储屏障，是一种依赖于处理器的操作，它可以将

存储器操作维持合理的顺序以确保所有的线程都可以看到其他线程的存储器操

作。为了隐藏这些同步原语的粒度，可采用更高级别的同步操作，这样应用程序

开发人员就可以较少地考虑同步的内部细节。

(1)信号量。信号量是第一套用于实现并行进程同步互斥操作的软件原语，它

于1968年由著名的数学家Edsger D驰Stra在其论文“多道程序设计系统”中提出并

做了介绍。D独s舰阐明了同步操作可以由传统机器指令或层次结构来实现。他提

出信号量可以用一个整数sem表示，对信号量有两个基本的原子操作：P操作

(Proberen，检测操作)和V操作(verhogen，增量操作)，这些原子操作也被称

为同步原语。其中P操作表示使线程“延迟”或“等待”，V操作表示“移除栅栏”或“释

放线程”。用这两个同步原子操作可以实现对信号量S的如下操作【l】：

线程丁执行的P操作：

P(s)：原子操作{sem：sem-1：temp=sem)

if(temp<O)

{线程T被阻塞并插入到信号量s的等待队列中}

线程丁执行的V操作：

V(s)：原子操作{sem=sem+1：temp=sem)

if(temp≤0)

{从信号量s的等待队列中移出一个线程)

如果信号量为O，则P操作将阻塞一个请求线程，而V操作独立于P操作，

它通知一个被阻塞的线程可恢复执行。sem为正表示可无阻塞执行的线程数目，为

负则表示已被阻塞的线程数。当sem值为O，表示没有等待的线程。如果一个线程

对sem做减量操作，则该线程被阻塞在一个等待队列中。

(2)锁llJ。锁类似于信号量，不同之处在于一个线程在同一个时刻只能使用一
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个锁。锁对应的两种原子操作为：

Acquire()：获取原子操作，等待锁状态变为未加锁状态，然后再将锁状态置为

已加锁。

ReleaLse()：释放原子操作，将锁状态由已加锁变为未加锁。

一个锁至多由一个线程获得。线程对共享资源进行访问之前必须先获取锁；

否则，线程保持等待，直到该锁可用。一个线程访问共享数据的流程是，获取锁，

之后独占共享数据进行排它性操作，然后释放锁供其他线程使用。

锁粒度。设f。表示锁内计算时间，大小由共享资源的操作时间决定，与共享资

源类型有关，并且与程序员的程序设计有关；‘表示加锁操作和解锁操作耗费的时

间，如果cPu核的速度固定，那么它为一常量。．疋=f。肛表示锁粒度因子，反映

了一个线程内锁操作的粒度关系。将粒度非常小的锁称为细粒度锁，采用细粒度

锁不仅可以取得分时效果，还可以使得加速比性能得到更大的提升。锁粒度因子

的大小取决于锁内计算的大小，因此要想使锁粒度变小就必须减少锁内计算量。

锁内计算的大小是受共享资源的操作时间和锁内非共享资源操作时间决定的。因

此可以从两个方面来减小锁粒度因子。①将非共享资源操作从锁内移到锁外；②

将大的共享资源操作设计成小的共享资源操作，减少共享资源操作时间。

(3)条件变量。除了没有存储值与操作绑定外，条件变量和信号量机制具有相

同的语义。也就是说条件变量实质上并没有需要检验的条件值。当特定条件满足

时，线程等待或者唤醒其他合作线程。当有很多线程试图获取锁并需要在这些线

程之间进行调度时，条件变量要优于锁机制。条件标量C使用锁L来完成对共享

数据的访问。可以对条件变量C执行3种原子操作【lJ：

wait(L)：原子操作，该操作释放自身持有的锁并等待，其执行完毕即表示锁

已被其他线程获得。

signal(L)：允许其中一个等待线程往下执行，该操作执行完毕即表示锁仍然被

持有。

broadcast(L)：广播，允许所有等待线程往下执行，该操作执行完毕即表示锁

仍然被持有。

当需要控制很多线程时，推荐使用si盟al函数。基于广播机制的通知函数的开

销很大，因此当要唤醒所有的等待线程时，需格外小心。但在一些场合，广播机

制会很高效，例如，一个“写”锁可以使用广播机制来允许所有的“读者”线程同时继

续执行。

任务的分解和动态调度问题的解决思路将在第三章中提出。
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2．5本章小结

本章介绍了计算机硬件的发展历史、多种计算机硬件架构以及在各种架构

下的多种并行实现方式与技术。总结并行算法的一般设计技术和设计过程中面

临的新的四大问题与其相对应的解决方案。
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第三章 安全算法的并行实现与优化

安全算法包括密码安全检测算法，随机序列检测算法。这些算法都可以总

结出一般的规律。针对这些规律，利用现有的并行实现技术对其进行并行设计。

3．1安全算法的特性

在各种安全算法中，包括对密码算法和随机序列的检测与分析算法，基本都

是以对数据集的搜索遍历为出发点，穷搜索对于每个算法都是有效的，而对安全

算法研究的目的在于如何降低搜索的次数，提高算法的效率。比如分组密码中的

差分线性分析，其数据集为明密文对，通过算法优化，可以使对数据集从复杂度

为256(如DES)降低到230；新统计测试中，数据集为所有满足条件的明文密文

对；代数免疫中，数据集为满足条件的多项式理想集；平衡性检验中，数据集为

至少218个不同的随机明文输入等等。这些算法中的数据集通常都是非常庞大的，

而对数据集进行遍历检测时通常使用的是同一个检测算法，一般可采用数据划分

方式进行并行计算。

当数据集确定时，相当于整个并行执行的规模已经确定，在此可以很简单的

确定线程的数目以及给各个线程分配任务，达到负载平衡的效果；在对共享资源

的访问方面，可以给出确定性的解决方案，明确的防止死锁和线程饥饿现象。

但是得到数据集的过程，通常是一个动态的过程，比如一个数据元素可以产

生零个或多个不同的数据元素加入到数据集中。此时将使用特殊的数据结构对数

据集进行存储，尤其是当数据量非常大时，还涉及到动态添加或删除数据结构的

操作，此时无法简单的确定线程的数目和各个线程执行的工作负载。因此，可采

用的一般设计思路是，在对存储数据集的数据结构进行添加删除时使用锁操作，

具体实现思路将在3．2．2中给出。

数据集的大小决定程序的运行规模，当程序运行规模无法确定时，需要使用

到任务的动态调度思路，即如何动态的给线程分配任务，如何最大化的利用计算

机硬件资源，使所有的线程负载均衡?解决思路将在后续章节中提出。

3．2．1数据划分

3．2基本并行算法设计

根据不同的算法思路，数据划分可分为均匀划分、方根划分、对数划分等【2】o

以下以并行快速归并排序算法【51的设计思路为例：

如果要取得负载均衡，一种较好的方案是先将待排序区间划分成若干相等的
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小区间，然后并行地对这些小区间进行排序，最后通过归并的方法将所有排好序

的小区间归并成一个有序系列。由于归并时是一层层向上进行的，因此需要将区

间划分成2‘个小区间，这样第l轮归并时，可以将2‘个小区间归并成2扣1个区

间，⋯⋯，经过后轮归并操作就归并成一个有序的大区间。

1)对待排序区间分解成2‘个小区间；

2)使用多个线程对2。个小区间进行排序(区间相互独立的，可并行执行)；

3)设f-七；

4)使用串行归并算法对2‘个小区间进行归并；

5)f卜f—l，若f>O，执行步骤4)；

6)得到有序区间。

步骤3～5：

for(i=k；i>0；i～)
{

却ragma omp parallel forn啪t11reads(nCore)
f-orIj20．j<2’．j+2)

{ 并行执行两两归并；}
>

3．2．2锁操作

锁属于操作系统中的一种同步操作原语，有只支持线程间同步的锁，也有用

于进程间同步的锁。一般来说，用于进程间同步的锁也可以用于线程间的同步，

但比只支持线程间同步的锁的效率要低得多。

一把锁在同一时刻只能由一个线程持有，不能被多个线程同时持有。在多个

线程对共享数据进行操作时，还需要用到许多其他同步原语，如信号量、事件等，

其实这些信号量操作都可以由锁操作通过一定的算法来实现。

锁的最主要特点就是互斥特性，当然还有些锁具有旋转特性、递归特性、多

读单写特性ll J等。

(1)互斥特性

1)基本互斥特性。互斥特性是锁的最基本属性，具有互斥特性的锁称为互斥

锁，是最简单的一种锁。互斥锁有两个最主要的操作：获取锁和释放锁。当一个

线程获取锁时，其他访问该锁的过程都会被阻塞。如果一个线程获取锁但还没有

释放该锁，那么称该线程持有该锁。同一时刻只能有一个线程持有锁。

使用互斥锁时需要注意的是，在获取锁后必须释放锁，否则其他线程都会被

阻塞不能运行，出现死锁现象。

互斥锁属于基本的同步原语，其他的各种同步操作(如Windo、Ⅳs系统中的

Semaphore、Event等)都可以由互斥锁通过一定的算法来实现。
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2)条件互斥特性。条件互斥特性是满足一定条件下的互斥特性，比如奇数信

号量就是一种条件互斥锁，在释放锁的操作中将计数加1，在获取锁的操作中将计

数减1，如果计数为0，则获取锁的操作会被阻塞，直到其他线程进行释放锁操作

使计数不为0时才能获取锁。

事件也是一种条件互斥锁，事件具有唤醒和非唤醒两种状态，当等待一个非

唤醒的事件时，线程会被阻塞，知道其他线程将这个事件唤醒为止。如果一个线

程成功等到一个事件，那么它会重新将这个事件设置为非唤醒状态。在同一时刻，

只能有一个线程等到事件。

具有条件互斥特性的锁也都可以由最基本的互斥锁通过一定的算法来实现。

(2)旋转特性

旋转特性是指在等待锁时并不立即使线程进入睡眠状态，而是在等待锁时不

断循环尝试，直到最终获取锁。

具有旋转特性的锁称为旋转锁，旋转锁是一种用于多处理器系统的锁。旋转

锁也具有互斥属性，即同一时刻只能有一个线程持有同一把锁。

旋转锁和互斥锁的区别是在等待锁的过程中不需要进行线程的挂起和唤醒，

因此，如果等待锁的时间少于线程挂起和唤醒的时间，那么旋转锁将比非旋转锁

有更好的效率。

实际情况中，旋转锁并不是无限旋转，有一个旋转次数设置，当旋转了规定

次数还没有获取锁后，线程进入睡眠状态。旋转次数设置过少，将可能导致在旋

转了规定次数后仍然获取不到锁；旋转次数设置过多，则旋转花费的时间可能超

过线程上下文切换的时间。

(3)递归特性

递归特性是指在同一线程内，没有释放锁的情况下就可以多次重复获取锁的

特性。满足递归特性的锁称为递归锁。递归锁在同一线程内释放的次数必须与获

取的次数一样多，否则其他线程将无法获取该锁。递归锁通常用于递归函数中，

并且速度比普通互斥锁的速度慢。

(4)多读单写特性

多读单写特性是指同一时刻只能有一个线程进行写操作，但是在没有写操作

的情况下可以有多个线程同时进行读操作。具有多读单写特性的锁称为读写锁。

读写锁在读操作时，每个线程持有锁的时间一般为一次加锁操作的时间，最

坏情况下读锁为执行两次加锁、解锁操作的时间，锁内计算时间较少，因此读写

锁中读锁的粒度较小；读写锁是一种粒度较小的锁。

在上一节中提到对共享数据结构进行读写时应使用锁操作。常用的数据结构

为数组、队列、链表、哈希表和树。一般而言，对数组的读写可能会存在伪共享

的问题，具体参照3．3．3，因此根据需要在写数组之前加锁或者临界区；队列的存
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取结构也是数组，不同的是在对队列的头尾指标进行修改时，也需要加锁；链表

中结点之间是依据指针指向的，一个结点的添加或者删除都影响着另一个结点，

因此一个链表只能有一把锁；而哈希表一般用作索引，当索引指向链表或者树结

构时，索引结构需要加一个锁类型变量；同样，当树的结点需要添加或删除时，

当前结点与当前结点的子结点共享一把锁。

3．3 OpenⅧ实现并行

简单介绍Ope州P的语法规则，简单函数操作。最后用OperMP实现并行程
序，并总结出并行实现的一般技巧。

3．3．1 0pe心佃简介

(1)Operll订P川【5j概述。OpenMP程序设计模块提供了一组与平台无关的编译指

导(pragmaS)、指导命令(directive)、函数调用和环境变量，可以显式的指导编译器

如何以及合适利用应用程序中的并行性。对于很多循环来说，都可以在其开始之

前插入一条编译指导，使其以多线程执行。开发人员不需要关心那些实质性的实

现细节，如复杂的线程创建、同步、负载平衡和销毁工作等，这是编译器和Ope蝴P
线程库的工作，开发人员只需要认真考虑哪些循环应该以多线程方式执行，以及

如何重构算法以便在多核处理器上获得更好的性能等问题。当使用OpenMP将那

些最耗时的循环，也就是所谓的“热点”以多线程执行的时候，Ope洲P的能力就体
现出来了。

OpenMP应用编程接口API是在共享存储体系结构上的一个编程模型，包含

编译制导(Compiler Directive)、运行库例程(RuIltime Librau叮)和环境变量

(EnV的ment V撕ables)，还支持增量并行化(InCremental Paralleli刎ion)。
Ope心伸不包含的性质：

①不是建立在分布式存储系统上的；

②不是在所有的环境下都是一样的；

③不是能保证让多数共享存储器均能有效的利用；

Ope心但的编程模型以线程为基础，通过编译指导语句来显示地指导并行化，

为编程人员提供了对并行化的完整的控制。

OpenMP的执行模型采用Fork-Join【l】【5】的形式。在开始时，只有一个叫做主线

程的运行线程存在，在运行过程中，当遇到需要进行并行计算的时候，派生出(Fork)

线程来执行并行任务，在并行代码结束执行后，派生线程退出或挂起，控制流程

回到单独的主线程中(Join)：
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图3．1 Ope心但(Fork-Join)执行模式

(2)函数介绍。Ope心但中用于创建线程的命令主要有parallel，for，sections【1】【5】

等命令。以下将简要介绍。

Ope洲P的拌pragma语句的格式为：
撑pnlgma omp directiVe_n锄e⋯

具体格式：撑pragma omp parallel[clauSe[[，】clause】⋯】newline

表3．1 OpenMP语句格式

≠fpragma omp directive．n锄e 【clause⋯．】 newline

制导指令前缀。对 制导指令。在制导 子句。在没有其它 换行符。表明这条

所有的OpeIMP语 指令前缀和子句之 约束条件下，子句 制导语句的终止。

句都需要这样的前 间必须有一个正确 可以无序，也可以

缀。 的OpenMP制导指 任意的选择。这一

令。 部分也可以没有。

①for编译制导语句

for语句指定紧随它的循环语句必须由线程组并行执行：

语句格式：拌pragma ornp for【clause【[，】clause】⋯】newliIle

【clause]：schedule，ordered，priVate，first]priVate，laStpriVate，shared，reduction，

nowait。

②sections编译制导语句

sections编译制导语句指定内部的代码被划分给线程组中的各线程，不同的

section由不同的线程执行。section语句格式：

却ragma omp sections[clauSe[[，】clauSe】⋯】newline
{

[拌pragma omp section newline】

【群pragma omp section 11ewline】

)
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在sections语句结束处有一个隐含的路障，使用了nowait子句除外。

③single编译制导语句

single编译制导语句指定内部代码只有线程组中的一个线程执行。线程组中没

有执行sin91e语句的线程会一直等待代码块的结束，使用no、砸t子句除外。

语句格式：拌pragma omp single[clause【[，】clause】⋯】newline

主线稔

1 r

FORK

j j 』 Jr
Do／for loop

j j j J
JoIN

线程列

主线翟

1

州T
JoIN

线程列

主线稻

1 r

FORK

±
口

sI举‘E
U

r 1 ， j 1

JOIN

线程列

图3．2 for，sections和single执行模式

(3)环境变量【5】

OMP SCHEDULE：只能用到for，pamllel for中。它的值就是处理器中循环

的次数。

OMP NUM THI迮ADS：定义执行中最大的线程数。

OMP DⅥ寸AMIC：通过设定变量值TRUE或FALSE，来确定是否动态设定并

行域执行的线程数。

OMP NESTED：确定是否可以并行嵌套。

(4)循环并行化语句的限制

并不是所有的循环语句都能在其前面加上撑pragma omp parallel来实现并行化：

①并行化的语句必须是for循环语句并具有规范格式；

②能够推测出循环的次数；
， ③在循环过程中不能使用break语句，不能使用90t0和retllm语句从循环中

跳出，可以使用cominue语句。

(5)parallel编译指导语句的执行过程

当程序遇到parallel编译指导语句的时候，就会生成相应数目(根据环境变量)

的线程组成一个线程组，并将代码重复地在各个线程内部执行；

parallel的末尾有一个隐含的同步屏障(b删er)，所有线程完成所需的重复任
务后，在这个同步屏障处会和(join)。

(6)根据线程号分配任务

每一个线程在执行的过程中的线程标识号【5】是不同的，可以根据这个线程标识
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号给线程分配不同的任务。

例1：

撑pragma omp parallel priVate(myid)

{

mhreads=omp_geLpulTl_mreads()；

myid=ompj；et tllread』um()；
geLmy—wofk_-done(myid，nthreads)；

>

(7)OpeI州P支持两种不同类型的线程同步机制：互斥锁和事件通知机制‘1】‘51。

如存在这样一种数据竞争：

例2：

int i；int maX__num=一1；

却ragma omp parallel for

for(i-0；i<n；i++)

if(ar[i]>maX_-num)

maX_-num2ar[i】；

1)互斥锁机制。在Ope洲P中，提供了三种不同的互斥锁机制用来对一块内
存进行保护，它们分别是临界区(critical)，原子操作(atoIllic)以及由库函数来

提供同步操作。

①在程序需要访问可能产生竞争的内存数据的时候，都需要插入相应的临界

区代码。临界区编译制导语句的格式如下所示：

拌pragma omp critical【(n锄e)】
Block

n锄e是一个临界区的属性，为临界区的一个命名操作。在对不同的内存区域

进行保护的时候，如果两个线程实际上访问的并不是同一块内存区域，则不会产

生冲突，也没必要对它们之间进行互斥锁的操作。

例3：
int i；int max—n啪-x2-1；

#pragma omp p撇llel for

for(滓0；i<n；i++)

{
拌pragma omp critical (maX_-num—_x)

if(aⅨ[i】>max_num-X)
m哪um。x2aD([i】；

>

②原子操作是OperMP编程方式给同步编程带来的特殊的编程功能，通过编

译指导语句的方式直接获取了现在多处理器计算机体系结构的功能。通过撑pra舯a
omp atomic编译指导语句提供；只能作用在语言内建的基本数据结构。

印ragma omp atomic

x<binop>=expr， x十卜／佑r x一，一x，++x
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例4：

int coullter=O；

群pragma omp parallel

{
for(int i_0；i<l0000；i++)

枷agma omp atomic ／／atomic opera：tion

COUnter++；

>

③库函数【4】

OpeI州P通过一系列的库函数支持更加细致的互斥锁操作。编译制导语句进行

的互斥锁支持只能放置在一段代码之前，作用在这段代码之上。程序员必须自己

保证在调用相应锁操作之后释放相应的锁，否则就会造成多线程程序的死锁。

表3．2运行时库函数的互斥锁支持

函数名称 描 述

void omp init lock(omp lock t拳) 初始化一个互斥锁

void omp destl．oy lock(omp lock t幸) 结束一个互斥锁的使用并释放内存

voidomp set lock(omp lock t宰) 获得一个互斥锁

void omp unset lock(omp—lockj幸) 释放一个互斥锁

int ompjest_lock(ompjockj牛) 试图获得一个互斥锁，并在成功是返回

真(tme)，失败是返回假(false)

表3．3常用的库函数

函数名称 描 述

int omp_上et_p啪procs(Void) 返回当前多处理机的处理器个数

int omp—get-num_t11IIeads(Void) 返回当前并行区域中的活动线程个数

int omp-名et thread_n啪(Void) 返回线程号

intomp』et．蛳ad_n啪(int N眦T11re：ad2Ls) 设置并行执行代码时的线程个数。它

可以覆盖OMP NUM THREADS环

境变量的值

2)事件同步机制

用来控制代码的执行顺序，使得某一部分代码必须在其它的代码执行完毕之

后才能执行。

Ope州P中的事件同步主要包括【5】：同步屏障(barrier)、定序区段(ordered
sections)、主线程执行(maSter)和隐含的同步屏障(ba而er)。

在每一个并行区域都会有一个隐含的同步屏障；一个同步屏障要求所有的线

程执行到此屏障，然后才能够继续执行下面的代码。

拌pragma omp for，却ragma omp sillgle，撑pmgma omp sections程序块都包含自
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己的隐含的同步屏障。

为了避免在循环过程中不必要的同步屏障，可以增加nowait子句到相应的编

译制导语句中。

明确的同步屏障语句。在有些情况下，隐含的同步屏障并不能提供有效的同

步措施，程序员可以在需要的地方插入明确的同步屏障语句撑pragma omp b枷er，
在并行区域的执行过程中，所有的执行线程都会在同步屏障语句上进行同步：

却ragma oInp parallel

{

“tialization()；
撑pragma omp b硎er

process()；

)

(8)内存模型【5】

1)私有变量和共享变量的区别

0pe洲P提供了不严格一致的共享内存模型，所有的线程在某个地方存储或检
索变量，则这个地方被称为内存。

OpenMP里访问的变量有共享和私有两种方式。并行区域内的共享变量是对并

行区域外同名变量的引用；并行区域内的私有变量，即每个线程(主线程除外)

会各自创建并行区域外同名原始变量的一个拷贝。并行区域内各个线程内实际操

作的变量都是自己的私有副本，不会出现数据竞争现象。

如果访问共享变量，多个线程访问时存在写操作，则会发生数据竞争现象，

其结果是不可预测的。如果存在同时写或者同时读写情况，必须进行锁保护或者

使用原子操作等以避免出现数据竞争现象。

2)Flush操作

Ope州P的内存模型之所以被称为不严格’一致的共享内存模型，是因为每个线
程都有它自己的内存临时视图(CPU Cache)，内存临时视图和实际的内存并不是

在所有时间内都一致。

当将某个值写入一个变量时，实际上是在线程的内存临时视图自己中写入，

变量在内存中的值并没有改变，除非强迫将其写入内存之中。

同理，当读入一个变量时，读出的是线程的内存临时视图中的值，并非内存

中变量的值，除非强迫从内存中读取。

0pe州P中提供nush操作来保证内存临时视图和内存的一致性。Flush操作可
以保证一个线程写入变量的值被另外一个线程读取；要完成这个操作，程序员必

须保证自从最后一次对指定变量的nush操作之后，第二个线程没有对该变量进行

写操作，即按照以下的操作顺序进行。

①第一个线程写共享变量；
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②flush该共享变量；

③第二个线程flush该共享变量；

④第二个线程读取该共享变量。

3．3．2编译器对0penⅧ的支持

目前，支持OpellMP的C／C++编译器主要有微软的VC和IIltel的C／C++编译

器。

在微软的VC 8．0中，配置属性．>C／C++->语言，将“Ope心佃支持”由“否”改成

“是(／opemp)”即可。
在VC 8．O环境中，编译连接完OperMP程序时，在有些Windows系统上执

行时会遇到无法找到Vcomp．dll的问题，碰到这个问题时，需要对VC进行一些设

置：配置属性．>链接器．>清单文件，在“附加清单依赖项”中需要增加类似如下所示

的内容：

‘bpe=’嘶1132’n锄e=’Microson．VC80．Ope洲P’Version_’8．0．50727．42’processor
Architecture=’x86’publicKeyToken=’lfc8b9alel8e3b”’。

其中，version是VC的版本号，比如Windows安装在C：＼Windows目录下，那

么安装完后可以在目录 C：＼WindowS晰nsx虹86 microsoR．vc80．operlIIlp

lfc8b9alel8e3b 8．O．50727．42 none 45e008 l 9le507087中发现vcomp．dll文件，目录

名称中VC 80．Ope心佃后接着的就是publicKeyToken字符串，再接着就是version

号。在“附加清单依赖项”里输入的内容必须与目录名称中的内容一致【5l。

3．3．3算法并行化基本技巧

(1)动态设置并行循环的线程数量【5】

在实际情况中，程序可能运行在不同的机器环境里，有些机器是双核，有些

机器是4核甚至更多核。并且未来硬件存在升级的可能，CPU核数会变得越来越

多。如何根据机器硬件的不同来自动设置合适的线程数量就显得很重要了，否则

硬件升级后程序就得进行修改，那将是一件很麻烦的事情。

线程数量的设置除了要满足机器硬件升级的可扩展性外，还需要考虑程序的

可扩展性，当程序运算量增加或减少后，设置的线程数量仍然能够满足要求。显

然这也不能通过设置静态的线程数量来解决。

在具体计算需要使用多少线程时，主要需要考虑以下两点：

1)当循环次数比较少时，如果分成过多数量的线程来执行，可能会使得总运

行时间高于较少线程或一个线程执行的情况。并且会增加能耗。

2)如果设置的线程数量远大于CPU核数的话，那么存在着大量的任务切换
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和调度等开销，也会降低整体效率。

那么如何根据循环的次数和CPU核数来动态地设置线程的数量呢?下面以一

个例子来说明动态设置线程数量的算法，假设一个需要动态设置线程数的需求为：

1)以多个线程运行时的每个线程运行的循环次数不低于4次；

2)总的运行线程数最大不超过2倍CPU核数。

下面代码便是一个实现上述需求的动态设置线程数量的例子：

coIlstm MINjTERATOR-NUM=4；
int ncore=oⅡ1p_get n咖】procsO；∥获取执行核的数量
int m帅=n／MIN-ITERATOR_NUM；
int tn=ma)【nl>2宰ncore?2宰ncore：max tIl；／／tn表示要设置的线程数量

拌pragma omp parallel for i坟m>1)n眦Ⅱlreads(tn)
for(i=0；i<n；i++)

{
prin坝”T}鹏ad Id=％ld＼n”，omp二舅et-jthread num0)；

．／／Do some work here

)

当然具体设置多少线程要视情况而定的，一般情况下线程数量刚好等于CPU

核数可以取得比较好的性能，因为线程数等于CPU核数时，每个核执行一个任务，

没有任务切换开销。

(2)任务调崖5J

OpenMP中，任务调度主要用于并行的for循环。当循环中每次迭代的计算量

不等时，如果简单地给各个线程分配相同次数的迭代，则会造成各个线程计算负

载不均衡，使得有些线程先执行完、有些后执行完，造成某些CPU核空闲，影响

程序性能。例如：

intij；
iIlt a[1 00][1 oo】-{0}；

for(i-0；i<1 00；i++)
{

forIj=ij<100；j++)
a[i]D】=i木j；

)

如果将最外层循环并行执行，使用4个线程，给每个线程平均分配25次循环

迭代计算，显然f=O和f=99的计算量相差loo倍，那么各个线程间可能出现较

大的负载不平衡情况。为了解决这个问题，Ope州P提供了几种对for循环并行化
的任务调度方案。

在OpeⅢP中，对for循环并行化的任务调度是使用schedule子句来实现的。
Schedule子句的使用格式为：Schedule(type[，size】)。

①type参数：d)，Il锄ic、guided、nmtime、static。这四种调度类型实际上只有

d)，11锄ic、guided、static三种，mntime实际上是根据环境变量OMP-SCHEDULE



28 安全算法并行计算研究与实现

来选择前三种类型中的某一种；

②size参数(可选)：表示循环次数，size参数必须是整数。dyn锄ic、guided、
僦ic三种调度方式都可以使用size参数，也可以不使用。Rulltime时，size参数为
非法的。

1)static静态调度。当parallel for编译指导语句没有带schedule子旬时，大部

分系统默认采用静态调度方式。假设有聆次循环迭代，f个线程，则给每个线程分

配大约刀／f次迭代计算。如果指定了size，则每个线程一次运行size次迭代计算；

2)danamic动态调度。动态的将迭代分配到各个线程。当使用size参数时表

示每次动态分配任务时分配给线程的迭代次数为指定的size次；不使用size参数

时，动态的将迭代逐个地分配给各个线程；

3)guided调度。采用指导性的启发式自调度方法进行调度。开始时每个线程

会分配到较大的迭代块，之后分配到的迭代块会逐渐递减。迭代块的大小会按指

数级下降到指定的size大小；如果没有指定size参数，那么迭代块最小会降到1。

(3)终止检测算法

然而，很多时候，我们不需要运行完整个for循环。看以下两个例子：

1)使用for循环，寻找一个指定的数值，当找到后，即可跳出循环。一个限

制是，在parallel for中不能使用诸如breal(、retu】m语句跳出循环，此时的parallel

for是一种方法，不是一个循环回路；

2)多线程按数据并行运行时，如何在其中一个线程完成指定任务之后，通过

某种机制通知其他线程终止运行?

因此我们需要研究并行环境下的终止检测算法。

一个可行的通用方法是，设定一个全局变量标记是否结束运行。通过在并行

区域中对全局变量进行访问和判断，执行一定的动作，如下简单例子：

删ic int break nag=l； ／／全局变量

int Parallel Search(int幸Da饥int fdata)／／并行查找数据fdaca

{

印ragma omp parallel for n哪Ⅱlreads(nCore)
for(k=O；k<nCore；I【抖) ∥并行区域中不能使用break，retllm

{

SerialSearch(Da：ca，begin，end，fdata)；∥查找操作

>
}
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void S嘶alSearch(缸幸Da‰mbeg氓谳end，m fdata)
{

if【break_nag)∥如果已需要退出，则不必做任何的操作，以此节省时间
{

fof(i：begill；i锄d；i++)
if fmd da嘣f如ta)／／找到数据

{

bre赴flag=o；
break； ／／在此可使用b陀al(；

}

}
}

(4)伪共享【5】问题

伪共享问题是由CPU Cache机制造成的。CPU读取Cache时是以行为单位读

取的，如果两个硬件线程的两块不同内存位于同一Cache行里，当两个硬件线程

同时在对各自的内存进行写操作时，将会造成两个硬件线程写同一Cache行的问

题；它会引起竞争，将使效率下降到原来的百分之一。

对于分配的内存，可以采取一定的内存分配算法使各块内存不在同一Cache

行里，但对于数组或变量的访问，就必须由程序员在设计时考虑如何避免伪共享

的问题。

在一个111tel处理器系统中，每个Cache行首地址都是Cache行大小的整数倍。

如Cache行大小为64B，当一块内存首地址为0x0012fr52，因其除以64后余数为

oXl2，因此这个地址不是Cache行的首地址。根据这个特点，可以利用以下算法

得到给定地址的下一个Cache行首地址：

int聋GetCacheAIignedAdd“int木pAddr)
{

int m=CACHE_LINE—SIZE；
im木pRe户(int木)((pAddr+rn-1)&(-m))；
retum pRet；

)

(5)嵌套并行

当运行数据无法预先得知时，要编写一个自适应于硬件环境的并行程序，需

要自动根据当前环境，给线程动态分配任务。

1)一个可行的方法是，设定一个线程的最小负载规模，当当前处理器核数超

过一定的数量时，可执行嵌套并行思路。以下例子设定线程最小负载规模为2，当

运行数据聆>2时，继续嵌套。



30 安全算法并行计算研究与实现
———————————————————————————————————————————————————————一_

例5：

Void d01(m a，int n)
{

int i；

if(n>2)
{

却ragma omp parallel for

fo“i=a；i<n；i++)
{

d01(i，n-2)；
>

>
else

SeriaLdojometllingRn)；
)

voidmainO
{

omp_set-’nested(1)；／／开启嵌套

omp_set-dyn踟ic(0)；／／oMLDⅥ怕MIC无效
d01(O，6)；

>

2)由3．1节中提到的，在使用特殊的数据结构对数据集进行动态存储的情况

下，如何实现良好的并行运算。以下代码可用于解决链表结构问题：

data—struct半headli st， 木phead，，Icpcur：

phead=headl i st：

while(phead!=NULL)
{

#pragma omp parallel for nurrLthreads(nCore) private(pcur)
for(i=O：i<num．threads：i++) ／／并行执行设置的线程数
{

#pragma omp critical ／／临界区，防止读写冲突
{

flush(phead)： ／／读phead之前

pcur=phead一>next：

phead=pcur：

flush(phead)： ／／写phead之后
)

do_for—datanode(pcur)： ／／每个线程同时单独处理一个数据结点
}

}
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3．4．1Intel软件介绍

3．4并行程序优化

大多数程序设计工作都是基于已有的应用程序来展开，如要开发一个全新的

程序，通常首先基于一个框架原型或者应用程序的关键部分来进行。但是，不管

是基于框架原型还是基于已有应用程序来进行开发，开发人员都要进行一些前期

的调查工作以指导后续的开发，这些调查工作对整个开发工作具有非常重要的意

义。

这里简要介绍Intel的三个软件，它们使得开发人员在观察和探测系统中所有

线程的行为的工作变得简单。

1)Intel(R)V1、me(TM)Perfo册ance Analyzer⋯。又称Intel VTune性能分析器，

它是一种系统分析器，不仅可以提供进程／任务级的事件取样和调用图等所有可用

信息，而且可以提供进程内线程级别的信息。

Intel V1he性能分析器是一种测量工具，能够辅助用户更好地解析测量结果，

甚至能够解读所出现的异常值的意义和解决方法。开发人员可以根据应用程序的

运行特点来决定实现多线程的方案。开发人员应该首先对应用程序中的热点——

主要的性能瓶颈进行分析，从而决定是否采用多线程来实现这些热点代码。通过

Intel VT眦e性能分析器的事件取样功能可以发现热点。如果热点位于不能并行的

地方，那么开放人员可以沿着调用序列重新定位热点，这样可能会找到更好的解

决方法。该调用序列可以采用Intel VTuIle性能分析器的调用图来回溯。

Intel VTuIle性能分析器能够发现程序中的耗时部分，例如模块、函数、线程，

甚至源码中的某一行。

Intel Vn咀e性能分析器能够画出应用程序的调用图。通过观察调用图，开发

人员就能够发现调用树中除了函数中的热点以外的其他可改进代码。单独创建一

个线程来实现这些代码可能会更好，而后对包含这些代码的更高层代码进行修改，

采用多线程实现，从而将任务分配给几个线程并行处理，就能够提高应用程序的

性能。

2)hnel(R)1head Pmfiler⋯。又称Intel线程档案器，它是htel VTulle性能分

析器的一个部分，与111tel VT眦1e性能分析器中其他组成部分不同，Intel线程档案

器知道用于协调各线程行为的同步对象的相关信息。因为协调线程行为可能要求

某个线程等待，所以，知道同步对象的信息这一特点，对于IIlteI线程档案器显示

等待时间或者浪费时间的信息非常重要。Intel线程档案器能够向开发人员提高关

于同步对象和线程工作负载不平衡(导致程序中最长的执行路径与其他路径之间

出现较大的延迟)方面的信息，据此，开发人员可以对程序进行一些性能优化。
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Intel线程档案器能够检测到WiIl32、POSIX和Ope蝴P多线程程序中存在的
同步问题和导致延迟的过长阻塞时间问题。Intel线程档案器还能够发现线程工作

负载不平衡问题，这样，开发人员就能对程序进行修改，从而使得程序在并行区

中的大部分时间都在做实际的工作(而非等待或者闲置)，最终达到多线程应用程

序性能最大化的目标。

Intel线程档案器的时间轴视图显示了每个线程对整个程序的贡献信息，而不

管其是否位于关键路径上。Intel线程档案器具有聚焦关键路径的功能：关键路径

视图(Critical Patll view)能够显示程序中关键路径上的时间耗费情况，直方视图

(Profile view)会给出关于关键路径上的时间耗费情况的一个高层次总结。

联合使用Intel VTune性能分析器和Intel线程档案器能够使开发人员更深入

地了解应用程序和系统内的多线程。综合采用这些分析器有助于开发人员避免盲

目地优化程序，同时这些分析器所提供的直接反馈信息也有助于避免一些错误。

3)hltel(R)11lread Checker【11。又称Intel线程检测器，它能够检测多线程应用

程序中存在的关于线程互操作的编码错误，这些错误可能导致程序执行失败。Intel

线程检测器能够发现那些看似功能正确的程序中所隐藏的问题。要发现多线程编

程错误有时非常困难，也是非常令人沮丧的事情，因为在程序每次运行的过程中，

这些错误都是不确定出现的，有时会导致程序失败，有时则不会，当采用调试工

具对这些错误进行检查的时候，这些错误的行为经常发生变化。

开发人员可以采用Intel线程检测器来定位多线程程序中存在的一类特殊线程

编码错误，这些错误可能导致程序执行失败，也可能不会。Intel线程检测器会对

程序中在多线程运行环境下可能出现不确定行为的地方给出一些诊断信息，并将

会发生问题的函数、上下文、发生位置(源码行)、变量以及调用栈等信息报告出

来。它能够识别的问题包括数据竞争、死锁、停止线程、丢失信号以及废弃锁。

3．4．2程序优化具体实例

实现这样的一个功能函数：函数中有三个for循环，每个内r循环迭代次数不

一样，分别为4000、3500、3000。三个循环并行运行时，存在对数组num of degree口

的写冲突可能。以下使用2种不同的实现方式，利用Intel软件，对并行程序进行

分析和优化。程序均运行在双核机器上。以下为实现步骤：

(1)在对程序进行优化之前，应先确保程序的正确性，使用htel线程检测器

对其进行冲突检测。
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图3 3 I删线程检测器的诊断视图
可看到，程序中存在读写冲突，双击图中显示，即察看对应的源代码行

现问题发生在对ntu。ip￡_d。gree【】++的写操作上，引起此问题的原因是伪共享

写操作前加语句：#prag巾aomp咖mic即可。
(21使用In钯l v1佃e性能分析器分析程序中最耗时间的子函数：

发

在

图3 4 hnel VT∞e性能分析器的取样结果

从图3 4可看出，子函数ro皿d_fhc被调用的次数最多，应从此函数着手，对

程序进行优化。经分析发现，每一次子函数mund‰的调用都是独立的个体，如
果对子函数内部进行并行优化，必将导致多次重复地创建销毁线程，引起不必要

的开销，应从调用此子函数的函数degree(3)着手。

(3)对函数degre叫3)进行优化：

首先使用的实现方法是：使用seIHionsJ即任务分解方式实现功能并行性。具

体实现代码为：
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一使用hlIel线程档案器的时间轴视图可看到以下线程负载情况：

一爿．亭々乜’裁二盛联0 0『『『罩学毒蓬
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#p“8ma omp p删lel
{
#pmgmaOmp∞cdOns nowalt

{
却ra鲫a o“巾sedion

f0“．一0；i<4000；i上_)Ⅳ线程l

{．．)

#皿agmaOmp sec“on

for(i；0Ii<3500；i++)，／线程2

{}

)

却mgma omp for schedule(st乱ic，8)

fo玎i；0；i<3000；iH)∥线程1、2
{)

圈3 6改进后的l舭J线程档案器的时问轴视图

由图3．6中标记“l”处可知，当线程1和线程2在执行完各自的seni彻的工作

后，接着继续运行第三个for循环。程序中使用曲edllle(s协tlc，8)进行任务调度，
一次给一个线程静态分配8次循环的任务，通过这种细粒度的分配，达到两个线

程负载均衡的效果。由以上分析可知，seclions有个天然的屏障，因此需要加入

nowait语句．线程2运行完∞dion的任务后，由于no啪it的关系，不能空闲，接

着运行for循环语句，而此时线程1还在运行section的任务。由图3 6可以看出，

线程1和2一直都是活跃着的，直到任务结束，线程终止，最终达到充分利用线

程资源的效果。

3．5本章小结

本章总结了安全算法的一般规律，并针对这些规律提出一般可用的并行设计

方案。重点介绍openMP的实现技巧。提出在并行实现过程中遇到的问题与具

体解决方法。晟后利用h她l v1佃e性能分析器、hnd线程档案器和Imel线程检

测器对程序进行分析和优化。
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第四章并行伪随机数生成器检测研究

随机数生成器的发展已经经过了很长的过程，而随着计算机硬件的发展，对

随机数生成器的要求也随着改变，并行实现随机数生成器的设计和检测也面临着

新的问题和挑战。

4．1伪随机数的基本概况

随机数生成器被广泛应用于多种应用领域，从投币机到核反应堆的模拟，从

计算科学到工程的仿真。对于计算科学应用而言，诸如蒙特卡洛模拟，要求随机

数生成器拥有很好的随机性。尤其是对于运行在高性能计算机上的大规模仿真试

验，随机数生成器的随机性质更显重要。然而，良好的随机数生成器是很难得到

的，现有的被广泛运用的多种技术仍不成熟。而在并行机上寻找高质量高效率的

随机数生成器更是一个难题。

由于在现实应用中，随机数通常由确定性算法得到，因此随机数生成器通常

更为严格的称为伪随机数生成器。

随机数生成器使用迭代的确定性算法生成具有良好的随机性能的伪随机序

列。理论上这些伪随机生成序列应具有以下特点【10】【11】：

1)统一分布；

2)不相关性；

3)可重复生成；

4)使用简单；

5)同一算法输出序列应由初始向量决定；

6)可以分成相互独立的子序列；

7)大的周期；

8)通过所有的随机性经验检验；

9)在有限的计算机存储上能快速产生等特点。

并行伪随机数生成器则多加三条要求：

1)由不同的计算机核产生的随机序列间具有不相关性；

2)不同的核数能生成相同的序列；

3)计算机核之间不需要任何的数据通信，每个处理器都能独立的完成任务。

事实上不可能存在一个随机数生成器满足以上所有的性质，因为计算机使用

有限的精确算法去存储生成器的状态，这必然导致在一定的周期内，存储出现重

复性。而且，我们需要序列可重复生成，即不是真正的随机，输出序列只是一个

确定性的遍历过程，因此不能实现完全不相关。
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人们通常把太多的精力放在随机数生成器的实现速度上，然而，一个快速的

生成器要求最少数量的简单操作，这将直接影响到生成器的随机特性。因此，在

多数的应用中，人们更愿意以速度为代价换取生成器更好的随机特性。

人们更自然的想到，如果每次生成器的输出是一组数值而不是单个数值，这

将大大的提升了生成器的速度。很明显，这需要在并行机上实现。因此出现了对

并行伪随机数生成器的研究。

从这个角度看，对并行伪随机数生成器的研究似乎只是为了追求速度的提升，

而生成器的安全性则完全取决于单个生成器的实现方式上。

4．2并行伪随机数生成器的基本概况

4．2．1各种生成器介绍

(1)随机数生成器的主要算法有【10l【ll】：

1)线性同余生成器(Linear Congmential Generators)。标准C语言和UIlix中

函数RAND(32-bit)、R ANF(48-bit)都使用这种算法。算法根据以下公式得到

随机数X：

X=(口宰置一l+c)modM 式(4-1)

其中，口为非零系数，M为素数，c为常数。每个参数的选取都影响着输出序

列的周期大小，直接影响到其随机性。

48-bit的线性同余生成器在频谱测试中表现出了良好的性能，64-bit的随机性

更好，不建议使用32-bit。

2)延迟斐波纳契数列发生器(Lagged FibonaCci GeneratorS)。这种算法越来越

流行，因为它能提供一个很简单的方法很快的生成大的周期序列。标准C语言和

Umx中函数凡州DOM就属于这种算法。算法定义：

墨=Z一，oZ一。mod2” 式(4·2)

p，g分别为延迟系数，p>g，o为任意的二进制运算，如模M的加减运算、

逐位异或等。对于延迟系数的要求是，在二进制运算为乘法的情况下，p至少为

127，加法时至少为1279。一个延迟系数为17的乘法延迟斐波纳契数列发生器就

可以通过现有的很多经验性测试。

延迟斐波纳契数列发生器需要一个存储延迟序列的额外空间，存储当前序列

的前p个序列。

3)移位寄存器(ShiR Register Generators)。移位寄存器可以看作是延迟斐波

纳契数列发生器的特殊形式，即二进制运算为异或。异或形式的延迟斐波纳契数

列发生器拥有最差的随机特性，所以我们不提倡使用移位寄存器来生成随机序列。

4)生成器组合。将两种不同的生成器组合使用。如将一个延迟斐波纳契数列
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发生器和线性同余生成器组合，或者将两个线性同余生成器组合使用。

例如：设有两个线性同余生成器生成两个序列：{")modm，和{乞)mod鸭，设

所．，>所，，则组合生成器可以使用加法或减法的形式，由于减法可以相对容易地避

免数据溢出，以下使用减法法则，设组合生成的序列为{置}，则组合生成器可以表

示为：薯=(只一乞)Inod朋，。若册，为231一l，他为231—19，两个生成器周期大概分

别为2．15．109，则组合生成器的周期为4．61．1013。

(2)现今主要的将随机数生成器并行化的技术有‘17】【18】：

1)交互跃进(Le印fbg)。生成序列被各个处理器按一定地顺序分割，犹如牌

局上向所有的选手发牌。假设一共有Ⅳ个处理器，则处理器P生成的序列为：

x P，X P}N，X PnN，⋯；

2)序列分割(Sequence splitting)。序列被分割成相邻互不重叠的子序列。将

一个周期的序列平分成Ⅳ个子序列，设子序列长度为三，则处理器P生成的序列

为：X PL，X队l，⋯，X PL+L-、；

3)独立序列群(Independent sequences)。各个单独的处理器随机选择初始种

子，生成独立的长周期子序列。与序列分割类似，不同的是各个子序列长度不等，

这样可以避免长程相关(10ng．mge co玎elatiolls)，只要各个处理器中的种子选取是

随机并相互独立的；

4)细胞自动机生成器(ne cellular automata generator)。它是基于细胞自动机

规则的移位寄存器的一般形式。一种称为CⅧR A1、『DOM的生成器并行版本可以

通过很多标准的统计测试，然而却不能通过蒙特卡洛伊新模型检测，因此不推荐

使用这种生成器。

(3)推荐使用的并行随机数生成器的生成方法有【1 7】【18】：

1)多个线性同余生成器使用序列分割方式组合，同样的参数，不同的初始值；

2)多个乘法延迟斐波纳契数列发生器使用独立序列群方式组合，初始种子的

选取是随机并且互不相关的；

3)多个加法延迟斐波纳契数列发生器使用独立序列群方式组合，初始种子的

选取是随机的并且互不相关，生成器的延迟系数必须足够大。

例子：有，个生成器，，=l，⋯，，，每个生成器周期为p，，表达式为：

s∥=乃(sⅣ一1) 式(4—3)

组合序列为{墨=(墨』，⋯，墨，，)，扛O，1，2，⋯)，其中％=(&．o，⋯，墨。。)是初始种子。即
组合生成器的表达式为：

墨=厂(t—1) 式(4—4)

对于组合线性同余生成器而已，表达式为：

sf=孵一1 modm 式(4—5)
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4．2．2生成器的优缺点

要找到一个性能很好的并行随机数生成器是相当困难的。原因之一是，如

果单个生成器存在很小的相关性，组合成并行随机数生成器后，各个生成器间

的相关性会被放大。

初始化并行随机数生成器的方法也很重要，即选取每个生成器的初始种

子。它的重要性不亚于单个生成器算法的选择，因为初始种子间任何小的相关

性都会导致生成器间很大的相关性【12】【13】【14】【1 61。

(1)交互跃进(Leap丘．og)

因为组合成并行随机数生成器的所有单个生成器，其参数一样，只是初始

种子的选取的不同。如果使用的并行随机数生成器的生成方法是多个线性同余

生成器使用交互跃进方式组合，设单个生成器的表达式如式(4．1)所示。交互跃

进方式中，有Ⅳ个处理器，则处理器尸生成的序列为：砟，XP+Ⅳ，XP+2Ⅳ，⋯，组
合成的并行随机数生成器单个生成器的表达式为：

xl口+(Ⅲ州=口川·XP+w+c·(口州一1)／(口一1)modM 式(4-6)

存在的问题是：在选取参数口的时候，判断标准是，由式(4．1)生成的序列

可以通过频谱测试，但是并不能保证由式(4．6)生在的序列也可以通过频谱测

试，尤其是当Ⅳ为任意数时。即参数口和口川的区别。这种方法只适用于Ⅳ为

确定数时，即运行在一定数量的处理器上，不推荐作为一般生成器使用。

存在的另一个问题是：众所周知，在线性同余生成器中，当M为2的幂

次时，生成器生成的序列中相隔为M的元素间存在相关性。而现有的多处理

器体系中处理器个数通常为2的幂次，这将导致序列耳，砟+Ⅳ，XMⅣ，⋯有更强
的相关性。除非M为素数，方可避免这个问题。

即当选取的并行随机数生成器的生成方法是多个线性同余生成器使用交

互跃进方式组合时，线性同余生成器至少为48-bit，且M为素数。

并行伪随机数生成器生成的序列I设总长度LN)

1 2 N N+1 N+2 N+N ‘L·1)N+1 LN

＼．户>一 、，。八／
● ● ● 一

：N+1： (L-1)N+1 2 ·N+2· (L．')N+2 N：2N： ：LN

Processor 1 PrOcessor 2 Prc'cessor N

N个生成器分配的生成序列

图4．1交互跃进方式
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(2)序列分割(Sequence splitting)

设组合并行随机数生成器中每个处理器生成的子序列长度为三，则处理器P生

成的序列为：如，如+，，⋯，如+¨。一个处理器对应一个生成器，即一个初始种子。
此方法存在的问题是：在并行随机数生成器生成的序列中，虽然每个处理器

生成的子序列互不重叠，但并不能保证子序列间没有相关性。

而序列分割所带来的缺点是：在不同的处理器数下生成的序列不相同。当组

合生成的序列长度为丁时，在处理器个数为Ⅳ的情况下，单个处理器生成的子序

列长度为r／Ⅳ；处理器个数为Ⅳ’时，单个处理器生成的子序列长度为r／Ⅳ’。

所幸的是，这种序列分割方式可以用第二章提到的数据并行性的并行设计

方法来实现。即可以先确定子序列长度，即确定使用的不同的生成器个数，再

根据不同的处理器数硬件环境调用不同数量的线程去实现。此时，生成器数对

应的不再是处理器数。

此方法符合现有的数据并行编程模型，满足高性能程序语言的设计规则，

易于实现，需要的存储空间少，可以提供一个很好的并行随机数生成器。

并行伪随机数生成器生成的序列(设总长度LN)

PrOcessor 1 ProcessOr 2 ProcessOr N

N个生成器分配的生成序列

图4．2序列分割方式

(3)独立序列群(Independent sequences)

事实上，当一个仿真需要很多个不同的随机序列时，这种方法得到的序列

效果跟序列分割方法一样。

在序列分割中，每个处理器生成的子序列起始点均为固定的预先设定好

的，如如，誓川渺⋯，五，+州)L。而在独立序列群这种方式中，子序列起始点为
随机选取的而不是以一定的规律递增。这种选择方式带来的好处是可以避免序

列间长程相关或者降低其可能性，当然前提是初始种子的选取必须是随机的和

相互独立的。而以上提到的交互跃进和序列分割两种方法不适合用于延迟斐波纳

契数列发生器，因为这两种方法只适用于子序列生成方法简便的发生器。

对于每个处理器的初始种子的选取在独立序列群这种方式中是至关重要

的。任何初始种子间的相关性将引起子序列间严重的相关性。

一个潜在的缺点是：由于各个生成器的初始种子是随机选取的，这就不能

确保生成器间生成的子序列没有重复性。当然，在使用延迟斐波纳契数列发生

器时，选取大的延迟系数可以避免这种可能性。
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参数相同的多个线性同余生成器，其生成的是同一个周期序列，只是选取的

初始种子不同时，序列的起始点不同。如其中一个线性同余生成器生成的序列为

01001100011 lOl0011，另一个生成器生成的序列为00011 101001100011 l。

而对于延迟斐波纳契数列发生器而言，不同的初始种子所生成的周期序列是

不一样的，为不相交的周期序列，可称之为等价类。如式(4．2)所示的生成器的最

大周期为(2p一1)2”1，即存在(2，一1)2肛1个初始种子能得到最大周期的周期序列。

即不同的生成器要生成相同的周期序列其概率是非常小的，几乎可以忽略。

当延迟斐波纳契数列发生器的延迟系数非常大时，其初始化所花费的时间也

随着增多，对于一般的应用而已，这个花费的时间是难以接受的。因此需要更好

的算法提高初始化的速度。现有的实现方式要求延迟系数的范围为17～127。因此

在对初始速度有严格要求的应用中，不推荐使用加法延迟斐波纳契数列发生器。

独立序列群这种方法存在的问题跟序列分割是一样的，不同的处理器数环境

下生成的序列是不一样的。也可以使用与序列分割类似的思路去解决这个问题，

此时一个生成器不一定要对应一个处理器，可以对应一个线程。只是，每个生成

器都需要开辟一个自己的存储延迟序列的空间，当延迟系数大到足以避免子序列

间的重复性时，此时每个生成器需要的存储空间也变的相当大。

4．3 并行伪随机数生成器实现

综上所述，对随机数生成器的研究分两个方向：

1)生成器生成的随机序列的随机性能；

2)生成随机序列的实现效率和性能，如速度、占用的内存等。

应确保生成器生成的随机序列满足一定的随机特性的情况下，提高实现效

率和性能。

本节针对4．2．1提出的三种并行伪随机数生成器生成方法，从并行实现方

法的角度对其进行分析和实现。由于加法延迟斐波纳契数列发生器使用独立序列

群方式组合的实现方式与乘法延迟斐波纳契数列发生器使用独立序列群方式组

合的实现方式类似，以下只分析前两种。

4．3．1线性同余生成器使用序列分割方式组合

根据式(4—1)：五=(口木置一。+c)modM，当多个线性同余生成器的参数相同初

始值不同时，它们的生成序列为同一周期序列，只是序列的起始点不同。因此不

能使用第三种组合方式，即独立序列群方式，这样会导致各生成器间序列覆盖。

从并行实现方式上看，交互跃进方式和序列分割方式是一样的，都需要预先

求出Ⅳ个处理器的初始值分别为墨，五，⋯，．K，而后各个处理器再根据各自相对
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应的初始值使用相同的公式生成序列。

交互跃进方式中各个生成器使用上述(4．6)公式，而求初始值使用的公式为式

(4-1)。

序列分割方式中，根据4．2．2中提到的数据并行性的并行设计方法，先确定使

用的组合成并行伪随机数生成器中的生成器个数，设为Ⅳ，处理器数为尸，生成

的序列周期为三Ⅳ，则一个生成器生成的子序列长度为三，一般而言，处理器

数尸为Ⅳ的整数倍，设朋=尸／Ⅳ，则一个处理器需要生成的序列长度为

七=三／聊。

N个生成器分配的生成序列

图4．3序列分割方式自适应性算法

由图4．3可知，对于每个生成器，分配朋个处理器，设Ⅳ个生成器的初始值

分别为■，，互l，．一，K。，而各个处理器的初始值可根据对应的生成器的初始值使用
以下公式求得：

Xp+f=口’·XP+c·(口’一1)／0—1)modM 式(4·7)

X。表示对应的生成器的初始值。对应于生成器1，聊个处理器的初始值分别

为五l，五∥．．，墨⋯l旷
因此，实现此并行伪随机数生成器的基本步骤为：

(1)选定生成器个数Ⅳ；

(2)选定各个生成器对应的初始种子五。，五l'．一，耳。；
(3)计算当前的处理器数P，由此求出每个生成器对应的聊=尸／Ⅳ个处理器；

(4)根据已知的初始种子，带入公式(4．7)，求出各个处理器对应的初始种子；

(5)所有的处理器利用公式(4—1)并行运行；

(6)各个处理器生成的子序列按照相对应的规则存入此并行伪随机数生成器

的生成序列中。

在此必须要注意的问题是，不是使用越多的处理器，就能使得此并行伪随机

数生成器的实现效率越高。由第三章分析可知，运行线程需要一定的额外开销，

如创建、调用、销毁等。当分配给每个线程的任务细化到一定的程度后，再细化

将会造成线程间频繁的调用，引起过多的开销，使生成器的性能变差。在此加大

生成器个数Ⅳ是个不错的选择，因此在实现的程序中，Ⅳ应该为不定数。
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4．3．2乘法延迟斐波纳契数列发生器使用独立序列群方式组合

设乘法延迟斐波纳契数列发生器(LFG)的生成公式为：

Z=置一p·置一gmod2”，p>g 式(4-8)

则该生成器需要的存储延迟序列的额外空间大小为p个单位空间。
i-p i-q j+q-1-p i-1 i i+q-1

卜7≯雾≥；爹：，纠，l善：7．I-≯≯j卜≥爹爹∥爹，7jj； i

‘’’’～·’～-’～I～·’‘，--．二≥≥∑-▲，，，，．，，，，，，．，．，，，!≮：：：!；；：；：；：；：!／：：：!；；；；；i一吣-p．置一gm岁
图4．4 LFG产生第i个数值时的存储空间状态

f—p～f一1为存储空间存储的数据，由此数据即可根据公式(4．8)得到数值

f～f+g一1，f>p，这g个数值的产生是没有相关性的，即相互独立的，可以并行

实现，下一轮实现时的存储空间状态为：

I+q—p i+q一1

图4．5下一轮实现时的存储空间状态

使用的延迟斐波纳契数列发生器，当其生成器使用的公式系数一样，初始

种子序列不一样时，生成的是不同的周期序列。因此在这个并行伪随机数生成

器中使用的算法与4．3．1中提到的不同，在此，应使用尽可能多的延迟斐波纳

契数列发生器组合成并行生成器。即此时生成器的个数Ⅳ大于处理器数P，处

理器多次运行对应的生成器。只有这样，才能保证，在不同的处理器核数的环

境下，可以生成相同的并行伪随机序列。此时的生成器Ⅳ对应全部运行的线程

数。

因此，实现此并行伪随机数生成器的基本步骤为：

(1)选定生成器个数Ⅳ；

(2)选定各个生成器对应的初始种子{墨。)，{K。)，⋯，{．k，}；

(3)计算出现有的处理器数P，刀=Ⅳ／P，设f卜l；

(4)并行运行各个处理器，调用的线程将相对应的生成器的初始种子带入

公式(4．8)，求出子序列；

(5)各个处理器生成的子序列按照相对应的规则存入此并行伪随机数生成器

的生成序列中；
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(6)f卜f+1，当f<刀时，执行4，否则结束。

当然，此实现方法也可应用于产生线性同余生成器使用序列分割方式组合这

种并行伪随机数生成器。

4．4．1随机性检测技术

4．4检测方法

根据4．2节提到的随机数生成器的输出序列应满足的多种特性，现今已提

出了多种标准测试。随机性检测可以分成两类：一、基于物理模型的检测技术。

如应用于蒙特卡洛仿真(Monto Carlo simulation)的二维伊辛模型(Ising model)，

在应用模型中使用待测随机序列，将结果与已知应用结果比较；二、统计性测

试。如频率测试、LZ压缩测试、随机散漫测试、线性复杂度测试等等。统计

性测试通常将测试结果与一标准值进行比较，由假设检验风判断生成器的随

机性能，其中标准值由真正随机序列，或者己知的随机性概率分布得到。

所有的生成器在使用之前都应该先进行所有性质的统计性测试，至少要通

过两个测试才能使用。一般而言，当一个生成器通过了频谱测试的检测后，很

容易通过其他的测试，如标准正态分布的相关性测试、游程测试等等。

然而这些检测方法均有其局限性。如果一个生成器没有通过一个检测方法

的测试，并不能说明这个生成器在某些特殊应用中性能很差，并不能说明所有

使用了这个生成器的研究结果都不可靠。

一些检测技术的检测规模是由现有的计算能力决定的。比如新统计测试，

在串行环境下，只建议检测到度数为3的统计量。当度数为2时，程序的运行

时间为因为1234ms，而度数为3时，为98235ms，接近100倍。随着度数的

增加，所需要的运行时间成超幂指数倍递增。而随着现今计算机计算能力的增

强，以及并行计算的提出，新统计测试可以检测到度数更高的统计量，从而使

随机性检测结果更加精确。

因此随着并行计算的提出，现有的一些随机性检测技术均可以扩大自己的

检测规模，因而要研究这些检测技术的并行实现方式，才能适应时代的需求。

现有常用的统计性测试有26种，而对基于物理模型的检测技术的研究尚

需加强，常用的有二维伊辛模型、渗透模型(percolation models)和随机游走

(random walks)。统计性测试的优点在于运行速度比基于物理模型的检测技

术快；然而后者的检测是基于实际应用环境之中，其检测结果更接近实际应用，

更加可靠，而且它可以有效的检测序列间的相关性。一些可以通过统计性测试

的随机数生成器在一些特殊应用中却并不一定可靠。由此，迫切需要对基于物

理模型的检测技术进行更多的研究。
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4．4．2并行随机性检测技术

一个具有良好随机性质的并行伪随机数生成器应该同时也是一个良好的

串行伪随机数生成器，即所有这些对随机数生成器的检测方法均可以适用于并

行随机数生成器的检测，用以检测各个处理器生成的序列或者所有处理器的组

合序列的随机性。不同的是，对并行伪随机数生成器的检测除了要进行以上方

面的串行检测之外，还需要检测生成器组合后产生的新的问题。比如除了要检

测各个生成器生成的子序列的相关性之外，还要检测子序列间的相关性。各个

子序列的任何小小的相关性，在用4．2．1中提到的独立序列群等组合方法进行

组合生成并行伪随机序列后，序列的相关性将被不可预知的放大，严重的影响

了并行伪随机数生成器的随机性能。而在一般的应用中，通常需要检测序列间

的高维数相关性，甚至是几千维以上，这样的一个计算量将是相当庞大的。而

且子序列间的相关性的误差限难以从数学的角度去证明，因此迫切需要对此进

行大量的经验性检测。这就是检测并行伪随机序列的难点所在f15】【18】【19】【20】【23】。

以下分别分析现有的两类检测方法：

(一)统计性检测

设有Ⅳ个串行生成器组合成并行随机性生成器，独立生成Ⅳ个子序列。目

前的并行伪随机序列的检测方法有：

(1)交错测试(InterleaVed tests)。

1)将Ⅳ个子序列分成肘组，将每组序列进行交错，得到M个交错序列；

2)用统计检测方法分别对M个交错序列进行统计，得到一组相对应的M

个卡方值；

3)对M个卡方值用Kolmogorov．Smimov(KS)测试方法进行检测，看其

是否服从卡方分布。

例如：Ⅳ=4，序列长为4，分成2组： (1，2)、 (3，4)。将组合成

的新序列分成2组：

序列1：

序列2：

交错序列： A(1)A(2) A(3)A(4)
第一组 第二组

图4．6将两组序列进行交错组成新序列，而后进行串行检测

其中，以上1)和2)可以并行执行。2)中提到的统计检测方法可以使用：

碰撞测试、集券测试、间隔测试、最大值测试、排列测试、扑克测试、游程测
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试和连续性测试等，具体参考参考文献l汕th【2l】。
交错测试的思路在于将现有的串行检测技术重复并行执行，可以有效的检测

并行随机数生成器中子序列间的相关性。

还存在另外一些统计性检测技术，它们的实现方式隐含着对序列的并行检测，

此时，不需要将并行随机数生成器生成的各个子序列进行交错后测试，如：

(2)傅立叶变换测试(Fouriertmsfo彻test)。将Ⅳ个子序列输入一个二维矩
阵，矩阵中每一行数据为一个子序列。计算这个二维矩阵的傅立叶变换，并将

之与期望值进行对比。

(3)封闭性测试(Blocking test)。已知几个相互独立的服从正态分布的变

量之和也服从正态分布。将Ⅳ个子序列逐位相加，最后生成和序列，对和序列

进行统计测试。

(二)基于物理模型的检测技术

(1)二维伊辛模型‘22】【231【26l

二维伊辛模型是一种简单的点阵旋转模型，模型中相应的结果数据是己知

的，比如能量和比热容。由此可以判断应用于此模型的随机数生成器的性能。

由于二维伊辛模型有一个相移变换，因此可以判断随机数生成器的长程相关

性。如果二维伊辛模型中使用的随机序列间存在相关性，也许可以得到正确的

能量值，但是一定得不到正确的比热容。以此检验序列间的相关性。

常用的实现二维伊辛模型的算法有Metrop01is算法和w．01行算法。每一种

算法中的随机数的使用方式都不同。将并行随机数生成器生成的各个子序列放

进模型中不同的网格子集中，可以有效的检测子序列间的相关性。对不同的网

格进行运算操作是相互独立的，可以并行执行。

(2)随机游走测试【22】【23l【26】

随机游走的实现方法比较简单，设有一个二维网格，随机游走始于网格中

的某一点。将二维网格平分成四等分，其中下一步的走向由随机数生成器中的

下一个数值确定。记下随机游走的终止位置。重复Ⅳ次随机游走，对终止位置

进行度数为3的卡方检验。其中Ⅳ次游走可以并行执行。

由于基于物理模型的检测技术的规模比较大，使用分布式存储模式实现将

更加高效，即应使用2．3．2中提到的MPI技术实现。

所有的统计性检测都不足以证明一个序列具有随机性，只能表明这个序列满

足某一个随机特性，或者适用于某一应用。为了避免在某一应用中使用了性能不

合格的随机数生成器，强烈建议在任何使用到随机数生成器的应用中，至少使

用不同的两种甚至多种生成器运行于该应用中，并将其结果进行对比，以确保

应用结果的准确性。相反，当一个应用模型的某些结果数值已知时，可用此应

用模型检测应用于其中的随机数生成器的随机特性。
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4．5本章小结

本章先介绍了随机数生成器应有的随机特性，以及对并行随机数生成器提

出的新的随机特性需求。

随后介绍现有的并行伪随机数生成器的结构与优缺点，并给出了线性同余

生成器使用序列分割方式组合和乘法延迟斐波纳契数列发生器使用独立序列

群方式组合这两种并行伪随机数生成器的并行实现算法步骤。

最后介绍了现有的检测并行伪随机数生成器的检测技术和并行实现思路。

指出对随机数生成器和随机性检测技术进行研究的发展方向。
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第五章Ⅷ6并行实现

密码算法中的哈希函数应用于消息认证和数字签字等多个领域。长期以

来，人们使用哈希函数必须要权衡好其安全性与处理速度之间的关系。如何使

哈希函数在保证其安全性的基础上提高自身的处理速度已经成为研究的一个

方向。本章给出了MD6两种并行实现方式，并比较其运行效率。

5．1．1 MD6参数介绍

5．1Ⅷ6原理

MD6哈希函数为树形架构‘371，它的特点是输入不定长消息，得到固定长

度的输出。一共有5个输入参数，分别为：

(1)M：输入的消息，设m表示M的比特长，则0≤m<2“，计算机中以

字节为基本存储单位，因此聊为8的整数倍；

(2)d：指定的输出比特长，O<d≤512；

(3)足(可选)：输入的密钥，设确比甩为K的字节长，则0≤埏加甩≤64，

用户可以指定妇加刀长的密钥，当切妇胛超过指定范围时，可以将此密钥先经

过MD6压缩函数处理，即使得d=512，得到纫庇胛=64的用户密钥；

(4)三(可选)：执行模式。MD6有两种执行模式，三=O表示如图5．1所

示的串行模式，只需要很少的存储空间；￡=64为可并行化的执行模式，如图

5．2所示。本文讨论三=64的并行执行模式；

(5)，．(可选)：轮数，控制MD6中压缩函数的执行轮数。一般，．的缺省

值为：

，．=40+l d／4 式(5．1)

当有输入参数K时，为了保护密钥的安全性，，．的取值为：

，．=ma)((80，40+l d／4 1) 式(5—2)

对于MD6而已，，．为输入参数，可由用户自己设定，根据当前应用对时

间和安全性的需求而定。其中，轮数越大，函数的安全性越高，消耗的时间也

越多。

5．1．2Ⅷ6实现模式

哈希函数中起关键作用的是其中的压缩函数【371。MD6的压缩函数为89字

长的输入，16字长的输出。本文讨论的字长均为64比特。

／：形89专形16 式(5．3)
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89字长的输入组成为：15字长的常量Q、8字长的密钥K、1字长的对应

于每个压缩函数的唯一标识符仍、1字长的控制向量y和64字长的输入数据

块B，如图5．3所示；

MD6压缩函数的执行模式。图5．1和图5．2中的斜杠圈表示16字长的输

入消息块，白圈表示全0填充，点圈表示输入的最后消息块需填充0才满足

16字长，一条线表示一个压缩函数操作。图5．1所示的串行模式，该模式从左

到右串行执行，对于Level 1中的斜杠圈而己，其输入包括左边1个输入和底

下Level O中的3个输入，该斜杠圈表示压缩函数的输出。整个执行模式的最

后输出为Level l中最后一个斜杠圈；图5．2所示的并行执行模式，该模式从

下往上，逐层操作，Level O的输出为Levell的输入。

【，evel

O

Level

图5．1 MD6串行执行模式，L：o

图5．2 MD6并行执行模式，L=64
O 15 23 25 89

Q K UV B

图5．3压缩函数输入组成，以字长为单位

5．2 MD6具体并行实现

使用OpenMP对MD6进行并行实现，本文使用了两种方法，并将实现结

果进行对比分析。以下实现结果均在工作站HP Z800 Intel(R)Xeon(R)CPU E5530

x64，主频2．40GHz，内存15．9GB，MS visual Studi02005上运行得到。

由程序实现结果可知，MD6哈希函数中消耗时间最长的是其压缩函数的

处理过程，高达97．5％。并行实现的一个思路是，在压缩函数中实现并行，提

高处理速度。然而，压缩函数的处理规模随着轮数，的确定而确定，在压缩函
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数中设计并行算法并不能达到可扩展性的要求。因此本文的两种并行实现算法

思路均从MD6的树形结构出发。

5．2．1逐级单独实现

由图5．2可知，MD6并行模式为树形结构，每一层的结果输出为其父级的

输入，根据这个特点，一种最直接的并行实现思路是，逐级实现，即先并行实

现Level 0，而后Levell，依次类推。设有Ⅳ个处理器，实现的最后一级为Level

三，则个处理器工作方式如图5．4所示：

LeveI

1

0；

一P赋essorl‘’‘‘。⋯～⋯。‘+圣南品sso÷2+’。’‘⋯⋯～ Pro品sjoi树⋯⋯⋯⋯’

N个处理器并行处理同一级的数据

图5．4MD6逐级单独实现

对于每一级而言，都使用了同一个函数，不同的是，根据每一级处理的总

的数据块数不同，给每个线程分配的任务每一级都不一样，假设Level O需要

处理的数据块数为B，则每个线程需处理的数据为B／Ⅳ，可以使用OpenMP

中指令sc向e如彪(s脚七，B／Ⅳ)实现线程的任务分配。

该实现方式存在以下问题：

(1)每一级的实现都需要保存输入和输出，一般使用线性存储方式如数组，

由此引起的一个问题是，函数中的空间存储于栈中，而计算机分配给每个程序

的栈是有大小限制的，相当于MD6处理的数据块数局限于一定的规模。由第

二章分析可知，当数据规模一定时，随着处理器数的增加，处理速度在达到一

个高度后，必将不再提高，甚至由于线程的额外固定开销，处理速度还会降低；

(2)由于每一级的处理都调用了同～个函数，在函数中实现了线程的创建

和销毁，如果每次函数的调用都创建Ⅳ个线程，在一共有￡级的情况下，整个

数据处理完将实现Ⅳ宰三次线程的创建和销毁，由此占用了很多的系统资源，

引起不必要的开销；

(3)需要注意的是，随着级数的增加，需要处理的数据块数将减少，此时

将不能简单的使用s如P幽跆(5幻f配，口／Ⅳ)给线程分配任务，这时应该比较并行处

理B／Ⅳ个数据块的性能优化程度与线程的额外开销，即此时要达到最好的并

行性能可能只需要小于Ⅳ个线程，此时可根据需要使用指令肌聊砌馏口出()设
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定线程数或者使用i7rO指令。

运行结果如表5．1所示。

表5．1 MD6逐级单独实现结果

CPU核数 处理速度(MB／s)

l 52．989

2 101．297

3 142．857

4 186．289

5 242．718

6 242．718

7 267．094

8 258．264

5．2．2串行合并实现

由5．2．1节提到的内存问题，可以使用参考文献【37】中提到的串行实现方式

——数据驱动，收到一个输入消息块就可以调用MD6压缩函数，逐级深入，

整个程序运行只需开辟一个很小的结构体空间，存储级数和当前需处理的数据

块。利用这种实现方法，可以使用串行合并的思想实现并行，如图5．5所示：
Level

L

：

：
：

2

l

O

●●●●●●● ‘●●●一●‘一合吸

ProceSSOr l Pr0CeSSOr 2 川⋯rroceSSor N

各个处理器并行实现独立的一个树枝

图5．5 MD6串行合并实现

每个处理器单独执行一个树枝，最后将所有处理器的处理结果当作压缩函

数的输入，其输出即为整个输入消息的压缩函数值。

该实现方式存在以下问题：

(1)分配给每个线程的初始数据块数应该为4的幂次，这样才能保证合并

后得到的压缩函数值与串行时相同；

(2)其数据分配方式变得复杂，要使整个程序适应数据规模的变化以及处

理器数的变化，必须要设计一个良好的算法给每个处理器分配任务，以及数据
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合并时的处理。出于本文目的的考虑，程序实现时只考虑了处理器数的变化。

运行结果如表5．2所示。

表5．2 MD6串行合并实现结果

CPU核数 处理速度(MB／s)

1 52．9886

2 108．766

3 163．150

4 214．748

5 266．728

6 322．123

7 369．020

8 416．502

5．2．3程序实现结果分析

迎
∞
=

剐
恻
尉
制

处理器核数

图5．6 MD6两种并行实现方式结果

图5．6中线条l表示了MD6逐级单独实现结果，由5．2．1中分析可知，程

序的运行数据规模一定，在处理器核数为5的时候，并行实现达到最大效果，

即充分的利用了处理器资源，处理速度与处理器核数成线性增长关系。此后增

加处理器核数，并没有对处理速度有很大的提高，由图中7．8可知，甚至处理
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速度会降低。

图中线条2表示了MD6串行合并实现结果，由于程序实现过程中并不需

要开辟太大的存储空间，因此其运行数据规模可以没有限制，并行实现的效率

可以达到处理速度与处理器核数成Ⅳ倍线性增长关系，达到最大效果。

比较图中线条l与线条2横坐标1．5可以看出，虽然两种实现方式均表现

出了最大利用处理器资源的特点，然而线条1的处理速度比线条2的会低一些。

原因在于逐级单独实现方式中，每一级的实现均要重复进行线程的创建、销毁

和调度操作，处理器核数越大，线程数越大，消耗的时间也越多，由此影响了

处理数据的速度。

5．3本章小结

本章主要提出了两种MD6并行实现方法，并对比和分析了实现结果。说

明一个良好的并行实现算法可以对程序实现效果起到至关重要的作用。

通过这两种实现方式结果的对比，可以看出OpenMP并行实现有其局限

性，受到内存空间大小的限制，其处理问题规模也受到了限制，因此，当处理

器核数很大时，并行实现并不能最大利用到计算机资源，甚至降低效率。当问

题规模很大时，人们一般采用MPI等其他方式实现并行处理。
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第六章总结与展望

随着人们对计算能力要求的不断提高、计算机硬件的高速发展和软件技术

的迅速提高，对并行算法的研究已经变得相当必要和紧迫。而作为并行计算的

一个重要应用分支一安全算法，对它进行更加深入的研究已是势在必行。不管

是从应用效率方面或者应用安全的角度出发，并行环境下的安全算法的研究都

大大难于串行情况，它不止包括串行环境下的所有问题，还引出了许多新的问

题。

本文从并行实现的角度出发，针对安全算法的一般规律提出了一般的并行

算法思路，给出相对应的OpenMP实现方式，并对可能出现的实现中的问题提

出一般的解决方案。并对并行程序进行了性能优化，使得硬件资源得以被充分

利用。针对计算机硬件资源的快速更新，要求程序具有可扩展性，即并行程序

应该能在不同的硬件环境，表现出高效的并行性。本文也设计出了可应用于一

般环境下的并行实现算法。

本文还详细介绍了现有的并行伪随机数生成器技术与优缺点，并给出并行

实现的算法步骤。最后总结了现有的对并行伪随机数生成器的检测技术与其基

本实现。

文章最后给出了MD6两种并行实现方式，通过对两个程序实现结果的对

比分析，可以看出OpenMP有其自身的劣势，它受到内存等的限制，且不适用

于分布式存储系统。当需要处理一个非常复杂且庞大的数据时，如基于物理模

型的检测技术，OpenMP是难以发挥其优点的。因此对算法的并行研究应该更

加深入，研究其在不同系统环境下的设计，使并行计算在各种应用领域中发挥

其重要的优势。

随着并行计算的出现，现有的安全算法面临着一个尴尬的局面，即在串行

条件下行为有效的算法，并不能确保其在并行条件下也同样适用。在并行条件

下，对现在安全算法的扩展有两个方向，一是扩大现在串行算法的规模，二是

提出适用于并行环境的新的算法。

对随机数的研究已经经历了一个很漫长的充满曲折的历史，其中，不同的

随机数生成器被提出，然后研究、测试、证明、提倡使用、广泛使用，最后在

一定的环境下应用时发现生成器有着不足甚至是严重的缺陷。很遗憾的是，现

今的多种生成器虽然已被发现其存在缺陷，但仍然被广泛使用。现有的所有测

试方法中，没有一个测试可以证明或者确定一个生成器可以在一个新的应用中

表现出良好的性能。随着并行计算的提出，对现有的随机性检测算法也提出了

新的要求，无论是从其实现手法或者检测规模上都需要有很大的提高。而对并行
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伪随机数生成器的检测算法的研究也只是开始，仍然面临着很多问题，需要不

断的深入研究。

目前，随着计算机硬件的不断升级以及并行算法的提出，解决问题的规模、

运行的速度与运行需要的存储空间不再是困难问题。在此环境下，对随机数的基

于物理模型的检测技术的研究已经没有任何的硬性阻碍。相信，在不远的将来，

这种检测技术将会有很大的突破并能被广泛应用。希望在不远的将来，对安全算

法的研究将会有一个很大的突破。
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