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前  言
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信息安全技术
网络安全管理支撑系统技术要求

1 范围

本标准规定了网络安全管理支撑系统的技术要求,包括系统功能要求、自身安全性要求和安全保障

要求。
本标准适用于网络安全管理工作的支撑系统的规划、设计、开发和测试。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/Z20986—2007 信息安全技术 信息安全事件分类分级指南

3 术语和定义

GB/Z20986—2007界定的以及下列术语和定义适用于本文件。

3.1
网络安全管理支撑系统 cybersecuritymanagementsupportsystem
基于组织的安全目标、对象、流程等,支撑组织开展网络安全管理工作的系统。

3.2
对象 object
网络安全管理中的实体。
注:主要包括硬件资产、软件资产、数据资产、组织人员等。

4 缩略语

下列缩略语适用于本文件。

CPU:中央处理器(CentralProcessingUnit)

DB:数据库(DataBase)

FTP:文件传输协议(FileTransferProtocol)

HTTP:超文本传输协议(HyperTextTransferProtocol)

IP:互联网协议(InternetProtocol)

MAC:媒体访问控制(MediaAccessControl或 MediumAccessControl)

SNMP:简单网络管理协议(SimpleNetworkManagementProtocol)

5 概述

网络安全管理支撑系统(以下简称支撑系统)是支撑组织开展网络安全管理工作的系统,实现对组
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