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摘要

网络行为分析是网络安全的重要课题之一，而网络测量是网络行为分析的基

础。网络测量是通过对网络状态的观察和使用特定的参数对其进行评估，从而判

断网络的变化趋势并加以利用。ⅢTF的TEwG工作组对网络测量给出了一个指

导性的理论框架。网络工程师们在实践中提出了许多巧妙的网络测量方法，其中

被动测量是唯一对网络当前状态不产生影响的测量方法。它能在网络现有流量提

供的信息中获得我们所需要的各种性能参数，并能利用业务流量本身的变化来进

一步区分出正常流和异常流，达到安全防御的效果。

本文首先回顾了国际国内各种测量技术的发展状况。然后对可用带宽的被动

测量技术进行深入的讨论。通过修正样本采集时丢失报文带来的误差，改进了利

用TCP拥塞窗口测量可用带宽的方法。提出了相应的可用带宽的粗测量和精确

测量两级测量方法。其中的精确测量方法，解决了已有算法使用RTT带来的误

差问题。还提出了使用独立设备对网络进行监听并重构拥塞窗口的方法，避免了

传统的、在服务器中直接采集TCP拥塞窗口数据所造成的对服务器性能的影响。

最后通过在已有工具tcptrace上扩展核心功能实现了本文提出的算法。并使

用该算法在实验网络中进行了实际的测量实验。
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我很荣幸能够在进入硕士研究生学习以后不久就找到了自己的研究方向。在

我入学后，我的导师余顺争教授针对2008年奥运会网站的安全问题组织开展了

一系列的研究工作。在余老师的指导下，我选择了服务器前端可用带宽的被动测

量作为我的研究课题。

在两年的研究生学习过程中，我始终跟踪国际上相关研究团体的研究进展。

在网络流量的研究领域中，我认为网络测量是分辩网络状态和认识网络行为的有

效手段，具有很重要的作用。作为目前唯一一种不对网络产生任何附加影响的测

量方法，被动式测量具有无干扰、隐蔽性强等不可替代的优势。在为安全检测服

务的测量中，测量系统如何避免攻击也是必须研究的课题之一。

经过对国际上相关领域发展情况的研究和总结，我选定了拥塞窗口测量可用

带宽的方法作为主要研究对象。它利用TCP本身的拥塞控制算法来实现对可用

带宽的测量，虽然提出较早(1997年)，但延至今曰，仍然存在一些不足。针对

这些不足，我提出了一些自己的解决办法。并在tcptrace的基础上进行核心功能

扩展，实现了修正后的算法，并在实验网络上进行了测试。

本论文主要分为下述几个部分：第一章综述了网络测量的发展以及现状，对

网络测量的概念、测量参数和工具、基础设施以及测量组织进行介绍；第二章详

细描述了网络监听技术与被动式的网络测量的技术原理；第三章详细介绍了TCP

拥塞控制算法以及其不同的实现版本，它是拥塞窗口测量可用带宽方法的基础；

第四章对现有的基于被动的可用带宽测量算法进行介绍，主要描述了拥塞窗口方

法和吞吐量方法，并指出它们的不足：第五章是针对拥塞窗口方法的不足，提出

了详细的改进方案，并给出了服务器前端基于被动的可用带宽测量算法；第六章

主要介绍服务器前端基于被动的可用带宽测量算法的实现过程，它是对tcptrace

进行功能扩展的过程；第七章给出了实验方案，并对实验结果进行分析，得到我

们的结论。

由于时间紧张，以及本人能力有限，文中缺点错误在所难免。恳请各位老师

和同学提出宝贵意见。
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第一章网络测量概述

．1。1网络测堂概念及箕历史

网络测量是指遵照～定的方法和技术，利用软件和硬件工具来测试或验证袭

征网络性能斧n状态的播搽的一系列活动的总和(“。它监巍网终运行状态，对网络

的性能和状态进聋亍分析，既是网络优化的鏊础，也成为梭测某些特定攻击的有力

工具。

网络测量怒随着计算机网络的发展硝逐渐被人们认识的。1969年劳动节，

第一台接口报文处理器(Inlef蠡圮e Message P∞cessos戳P)被送到了美国趣列大

学洛山矶分校的网络测量中心(NetWork Measurcnle呲center)，这标志这现代计

算枫网络发展的开始。潮终测量中心当时是美国高级研究项目局(Advanced

R嚣seafc囊P嘲ects Agene舅AR触)魄一个下羼捉掬，隧屡它或了A剖弧NET的第

一个节点。当时连在网络上的设备不多，1970年的网络节点数也只有10个，但

是以网络测量为中心的网络虢已经受到了足够的重视。1972年，GefaldD．c01e等

人对Ap姐NE羊魏·建§§遴镗了测量[2l'这挺志饕圈终溅霪磅究麴舞鲶。当孵网络

的规模述很小，网络测量的内容主要集中在性能方面，而对网络结构的探测之类

的课题并没有提出来。

2G擞纪70年钱，赣戆壤梭秘骧体不凝趣入计篓瓿瞪络黪阵营‘引。美爨篷源

部建立了MFENet(Magnetic Fusion Ene曙y Net)以及}ⅡipNet(Hi曲Ene曙y Physics

Net)；美国航空航天局建立了sPAN网络；美国国家科学基金会(National science

＆u蟋atio鞋>资髓建立了esNET(Com辨tcf se至。∞e拦ot)。爨乡}还鸯基于熊段T

的uNIX系统的uSENET和用于连接大型计算机的B11rNET。

1986年开始，现代因特网(mtemet)的主干部分在NSF的资助下完成，网

终遴一步复杂他。虽然熟避，整网络仍然只是奁少数凡个援橡浆辜l中，这些瓠擒

不仅仅关心各自的网络运行情况，而且对机构间的网络的全局性能也相当煎视。

80年代后期，人们开始对实时的网络测量技术进行研究吲，网络测量的研究逐渐

走淘或熬。
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1995年互联网私有化以后，呈现出两大特点：无政府状态的联合和异壮j性。

无致意妖悫麓联合获诲了不霹戆网络驻务提供商(沁t￡me￡Serv沁e Prov逶ef lsP)

在竞争中只关注自己的网络构建，使得ISP间的全局性能问题、网络的发展预测

与评估一度处于停顿状态。Tc期P把不同性质的网络连接在～起，但其在本质

上并没有毅交网络兹舅梅往。这两个特点渡及其藏夫酶瓶模黪带来豹复杂性，随

着客户的快速膨胀、对性能和服务质最的要求日菔提高的期望，夏雪上加霜的加

居《了单纯的增加容量、内容和服务的扩张模式与网络效率之闯的矛盾。于是，人

们开始驳裔舀戆竞争中溺爨瑾往翡台手#中来。网络t曩l量雩#为网络性能霞纯帮安全

状态分析的利器才又一次得到人们的熏视。90年代里涌现的多个测量项目组织，

如NLANR(The Nation越Laborato唧for Applied NeEwofk Research)的MOAT

(Mea鳓feme贰and O弦rations An由sis Ram)， CI魍A(the e∞pe魏tiVe

Association for Intemet Data Analysis)、欧洲的pPNGG(Particle Physics Network

Coo嫩inat{ng Group)等，它们给出了一系列的测鬣旗本框架模烈。网络私有化后

静测量合佟过程，也楚阴络溺量遂濑形成体系豹过程。

我国网络的发展起步较晚，直到90年代初才引入Intemet。因此我国在网络

测量方面的研究也较晚。中国科学院计算机技术研究所、国防科技大学、西南交

通大学、东南大学、哈尔滨工业大学、复旦大学以及中山大学等研究机构和大学

都在网络测量方面开展了研究工作。但由于起步晚，跟国际相比仍然存在着相当

大的差距。

爆炸式的网络发展速度及其越来越复杂的结构，使得目前的各种测量技术的

研究和发展远不能跟上网络本身的发展。对网络测量的研究，必将随着网络的变

化而不断地提出新的要求。

1．2网络测量和分析的研究内容和应用

网络测量所牵涉到的内容很多，不仅仅在测量基础上的建模，甚至测量后的

控制，都进入了网络测量的研究范畴之中。其在研究领域上主要包括三个方面内

容㈨61：

1．网络测量系统和方法的研究。网络测量系统和方法是对网络进行测量的

技术手段，包括获取各种参数，对获取的数据进行保存和管理等方面的内容。

3
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可黻使麓主动方式实瑰，也可以谈踊被动方式。它靛视阚络囊前的运行状态，

从而找出可能鬈致发生错误的设罄藏操作；监视潮络服务绥蛩及其连续性；

梭铡流量工程策略酌有效性并提供反馈信息以及在不同的JSP之间擒供边界

流量信息等。为迸～步的建模分析和控制提供原始数弼。

2，建模分析。实现对网络未来状态的预测及时流量的变纯发糙进行评倚是

网络测量的目标之一。建模分析怒要在参数测辍的基础上，建立正式的湖络

佟输与流瀑模黧和模拟方案，对黼络的状态变化滋行预溺和评估的过程。通

过模型化，识别流爨的模式及其变化，分析流爨的分布及其发展，预测不同

的路由器和网络上不同服务类型的未来表现。并在预测未来流燎的变化趋势

的基础上，对来来的协议设计和网络优化等工作提供指导。

3．流量控制。报据参数测量和建模分析的结果可以对闷络的流量进行控制，

实现网络漆源的合理配置和利用。可以针对特定的网络事件对网络的性能进

行优化，巍MpLs等协议提供对流爨信息进行反馈的机制，支持基于测爨的

搂入控制等。

测量网络的拓扑结构，测量备个参数对大规模网络的流量进行动态描述，并

禳据黼络静交纯分辑疆络酌往能，对弼终效率释雩亍为进行评徐，在网络静往能傀

化和安全保障方面稳着重要的意义。从应用上来讲，至少包含以下几个方面：

1)、网络监视。包括对网络运行情况的监视、网络资源的监视和网络性能(如

遵务器瞌量、对延、丢包举、翻灌、带宽等)懿益褪等，并在霹络篷褫过程中报

告故障以及努常情况，做出相应的评价：

2)、网络质量控制和辅助性嘲络管理。如发现并改正病态路由、根据长期观

察酶路密数搽对丽络选踌播定铡霪、礴络被破坏螽静弼络资源鲁鳃织等。

3)、防范大规模网络攻击。邋过一寇的流擞模型对测量信息进行分孝斤可以发

现攻击，为防范大规模网络攻击提供预警手段，使得对网络的管理更具有宏观控

铺毹力。

投外，网络测擞对于慰不圊的IsP的服务质量(quality of sefvice，QoS)

的比较、移动IP的位置发现、代理服务器的选择‘71均能提供重要的参考，并为

协议设计和评价分轿提供研究基襁和检验方法，以及为In埝met流鬟工程和丽络

雩亍为攀的硬究提供辅助依据及验证平台。网终测量侉为了鳃实际网络的蠢效手

a
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段，已经成为对网络的设计、性能优化、协议分析和设计以及安全检测等方面的

依据和最有效的验证方法之一。

1．3网络测量技术的分类及其特点

网络的复杂性、异构性以及服务类型的多样性对网络测量最直接的影响是带

来了测量方法的多样性，人们对网络测量的多方面思考，也使得网络测量具有多

种分类方法。

根据测量信息获取的方式，可以分为主动测量和被动测量。主动测量是根据

测量需要，向网络中发送特定的测量分组以引起网络设备或者终端主机的特殊响

应，实现网络状态信息的获取，如用ping的方式测量连通性和RTT等。被动测

量的信息提取是建立在对现有流量的监控基础上的，如tcpdump可以根据需要把

各种格式任意长度的报文采集下来，对吞吐量、丢包率等进行统计。主动测量具

有更好的针对性和可控性，而被动测量则具有不产生附加流量的优势。如何把两

种不同的测量方式整合，使其达到互补的效果，是现代网络测量的发展趋势之一。

根据测量点的数目多少，可分为单点测量和多点测量。单点测量的测量点只

有一个，可以实现测量点的状态信息或者经过该监测点的某些链路信息。多点测

量则在网络中分布多个测量点，除具备单点测量的特性外，通过对多个监测点的

信息进行综合分析，还可以实现对整个网络或其某个局部的某些全局性参数的测

量。但是当多点测量的测量点数目很大的时候，将出现对信息的综合及存贮问题、

对测量设备及其软件的协同更新等问题。在能够满足需要的情况下，人们总倾向

于单点测量。

根据测量者与被测量者之间的关系可以分为协作式测量与非协作式测量。协

作式测量是一种在被测网络或设备知情的情况下，给予配合实现的测量方式，协

作式测量往往是主动式的测量(但主动测量却不一定式协作测量)，如ping程序

是在被测量的设备协作返回IcMP报文的情况下实现的。而非协作式测量则是不

需要网络或设备配合，可以在网络及其设备完全不知情的情况下实现测量，被动

测量是非协作测量的典型实现，它对网络的现有流量进行监测，这对被测量的网

络和设备却是透明的。现在的Intcmet是个规模庞大，结构复杂多样的网络，大

范围的协作式测量往往难以实现，因此，协作式测量常常只能在小范围的网络内
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实现，褥当需要对牵涉耐络设备较多的大规模掰络避行铡量的时候，常常采用非

协作式的测蓬。

目前有多种可用于网络测量的协议，如sNMP、ICMP、ROMN、CMIP等，

因此可以根据测量所使用的协议方式可以将测爨分成多种基于某种协议的测量。

当前网络中的流量绝大多数都是TCP报文疆]，因此，最多的仍然是旗于Tc聊P

协议的测量，针对Ip报文测量的IPMP协议也正在设计讨论中。如果在将来不

出现新的协议对现有的流霪缩构遗行改变，网络测缀的这一倾向也将继续保持。

依据测鬣对象的不同可以分成对流，对接口、链接和节点，对节点对以及对

路径的测量。文献【5】对这几种测量作了详细的描述。依据测量对象不同，也商

人将网络测爨分为点测量与端到端测量。

各种方式的测量均有其优缺点，对网络的测量，采用什么样的实现方式、单

点测量还是多点测量、协作与否、采用什么协议以及测缀什么对象和内容，总是

视测量的需要而定。网络楚多样的，测薰的目的也魁多样的，不存在绝对优势的

测燕方式。

1．4网络测曩的参数

网络测量根据不同的目的，总是对巢些特定的参数进行测量。到目前为止，

在弼络溺量方嚣魄较关注戆参数如下：

1)、流量大小。流量大小的测凝不仪包括流最的绝对大小，还包括给定时间

肉流量的均值和变化等。测缀单位可以是比特、字节和分组。测量的基准可以是

lp子霹、睡络接盈、链接、节点、节点对、路径、弱络透器戮及密治系统静边

界。在网络最忙碌的时候进行测量，可以获碍网络的容爨。流量大小的变化，可

以用于联分网络是否舁常，并可判断异常的程度等。

2)、平殇持续瑟海。平均持续辩阕撂的是流戆平均持续时闯或黉瓣璐路

径的持续时闯。它和传统电信网络的呼Hq持续时间参数相类似。对MPLS路径

而言，静态路径的持续时问反映了网络设备的可靠性和失效规律，从而可以得到

一些服务福关的信怠。

3)、连接或路径的容量<带宽)积可照带宽。容量措的是在某条路径或某个

逢接上没有其他网络流量时，该连接能够提供的最大吞吐量。可用带宽指的是在
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有交叉流的情况下，该路径或该连接能够提供的最大吞吐量。可用带宽与网络的

目前使用状况密切相关，可为负载均衡以及基于测量的接入控制提供参考。

4)、吞吐量。这里的吞吐量指的是有效的吞吐量，即除去丢失的、错发的以

及出错数据之外的在两个端节点之间传输的数据数量。对该参数进行测量时，应

提供网络的环境参数，如当时网络的负载情况、测量的协议层次等。可以从比特

速率和分组速率来获得平均分组大小，由于路由器对报文的处理是以报文为单位

的，因此这一数据对测量路由器的性能很有意义。

5)、延迟。主要包括在路由器内部队列中等待的延迟和节点间端到端的单向

和双向延迟以及延迟的变化(即延迟抖动)。延迟可以反映网络的拥塞情况，延

迟的变化体现网络状态的变化，因此也可以通过延迟对网络的状态进行判断。

6)、分组丢失率。传输或协议的错误和拥塞都有可能导致报文丢失。比较高

的报文丢失率将意味某个地方发生错误或者拥塞。它是衡量网络性能的一个重要

参数。

7)资源利用率。资源利用率包括连接、路由器的利用率以及缓冲区的利用

率等。根据路由器的体系结构的不同，资源利用率的测量还可以包括每个业务线

卡或者中央控制单元的处理器、内存的利用率等。

此外还有一些与连接或路径建立有关的实体也可能成为测量的参数，如路径

建立的延迟、路径释放延迟以及路径恢复时间等。

_1．5典型的溯量工具介绍

作为网络测量研究的成果，同时作为进一步的分析基础，测量工具在网络测

爨中罄扮演差襁当重要豹角魏。网终溅量戆臻究垂70年代开始至今，人稍根据

备种目的，各种方法设计融数以百计的测量工具来，程文献(9】中，提供了超过

二百种测量或者测量相关的软硬件信息。本节将采用文献[5】中的分类方法，对

荚申典型熬测爨王具进行分绥。

1．点对点测量工具

点对点测嫩工具以ping为代表，并觎括其衍生版本Nikhefping、Fping㈣、

飘鞋gp{姨e≯“1、{撵燃ef等。砖毽是最早豹瓣终测试与诊凝工其，瑰在汪经藏力了

TeMP协议族的一个标准工其，它以主动方式向某主机或路由设备发出探测包
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来确认该主机或路由设备是否处于活动状态，并可以使用参数指定发送探测包个

数、探测时间、分析输出形式等，视不同平台的实现而略有不同。一般来讲，ping

能够报告测量出来的最大、最小和平均的往返时间(Round Trip Time，RTT)，

RTT和丢包率是非常重要的网络状态参数，因此通过ping工具可以判断本机到

目的主机的网络状态。

印ing增加了用参数指定对多个主枫进行ping操俸的功能，而pingplotter则

和下面提到的Mtr一样，是整合了tracemute、ping和whois三个功能的程序。

2。路虫信惑测量工具

这类工具以traceroute及蕻衍生程序Mkhef妇ceroutc、矗垂tr、GeoBoy、GTface、

X”aceroute、Skitter等为代表，主要用于测鬣端到端的路由信息，包括沿途经过

涎鼹囊器颓序、鼹出器地蛙和往返对延。轾黼er。埘b，逶避波定霸也麓，当H’L

为零时，路由器返回相应的ICMP报文，从丽获得该路出嚣的相关信息。它也是

基于主动方式的测量工具，产生的附加流羹比ping要大。

S{[it默与堙黼e∞ute耀毙增麴了图形界焱，(}eoboy鄹g＆獬添热了遣理谊

息，可以产生部分路径与地理位置的映射，并在图中显示。对路由信患进行测量

的其他工具还有Edgescape、RouteExplorer和ⅥsualRou懈等，其功能都类似于

毂戳e撒琏e，毽都提供了图形界戳。

3．吞吐量与带宽、可用带宽测量工具

这类工具主凝用于测量网络带宽，阻Thno[12】、bin∥引、Bprobe锋为代表。

主要跫零l曩搽测分缀、分组对、分组链(pac蠡et t溶n)等方式对网络遴行搽测和

分析，以测量网络带宽和吞畦豢。

Treno(Tracoroute RENO)是匹兹堡超级计算中心开发的用于测爨运行TCP

辏议黪阚络吞睦慧熬工具，它蹩拄_ace嗽恕秽祀p掇塞接铡算法(R麟。算法)的

结合，前者实现探测分组发遴，后者根据TCP拥塞窗口的回退算法(bac莨off)

实现测量。

糖ng积Bpfo№廷基于pi麟懿点到点鼹鬻宽测量工瑟，蕊者逶过测攫不弱大

小分组本身与其ICMP echo响应报文的来豳时间来测蔹真实的吞吐爨㈣，后者

测撼的是瓶颈带宽和拥塞带宽。

pa氆load逶过蓼{l|量单寇爨惩寒获褥巢条链鼹翡可曩繁宽。其基本懋想是发送
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端慢慢增加探测流的发送速率，接收方对接收到的探测流的时延进行观察，当探

测流速率小于可用带宽时，其时延特征与大于可用带宽的情况有明显区别。

Patllload就是通过观察时延特征的转折点来获得可用带宽的值M。

对带宽测量的工具还有很多，如IPerf、12perf、Tcpspray、ttcp、netperf、ABwE、

Pamchar、Nettimer、Btest等。它们都使用分组、分组对或分组链的时延特性完

成对吞吐量、带宽、可用带宽等参数的测量。

4．流量监视工具

这类工具主要是以被动方式实现的，包括以TcpDump[151为代表的流量采集

工具和以Tcptrace㈣为代表的流量分析工具。

TcpDump(其windows版本为WinDunlp)是著名的流量截取工具，它可以

截取任何网络接口卡所发送或者接收的所有数据链路层的数据帧，通过将网卡置

为混杂模式，还可以对所有经过该网卡的数据进行截取。它有着灵活的截取规则，

可以根据主机、子网、协议、端口、传输方向等条件对截取流量进行过滤。还可

以根据需要，指定采集数据帧的长度。

Tc口trace是由Shawn Ostemann写的一个流量分析工具。输入的流量可以是

TcpDump、snoop、ethcrpeek等多种流量截取格式。其输出信息相当丰富，包括

连接持续时间，发送和接收的字节和报文数量、重发报文数、RTT、通告窗口信

息、吞吐量等。它在xplot的帮助下还可以把部分分析结果(如吞吐量、RTT等)

以图形的形式表示出来。

类似的工具还有ethereal、emedetect、Netflow、SNMPMIB、Mrndump等，

它们也都以被动的方式对网络中现有流量进行监视、提取以及分析。

5．统计分析工具

这类工具与流量监视工具不同，它们往往能给出网络状态数据，并进行一定

的统计分析。以MRTG、NeTraMet等为代表。

MRTG是由T0bias oetiker和Dave Rand设计的一个基于Ped的图形化界面

流量统计分析工具。它通过调用外部的实用程序完成sNMP查询、生成GIF图

形并创建HTML页面。MRTG主要由四个模块组成：SNMP模块用于网络状态

变量数据的收集；日志文件记录收到的流量数据；Rateup模块用于快速生成统

计图形；配置模块用于辅助用户生成MRTG的配置文件。

9
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№髓a鹾et可以凝据滚瓣建址债怠寒实理冀瞧戆掇文或者字节数量统计。程

序分成“manager”和“c01loctor”两个部分，前者负责定义下载的规则，并根据

这些规则对流进行分类，后者则通过sNMP协}义来收集流量数据。

除戳上软件辨，逐有w蚣函(wai蕊。趣pli醴№tw。纛pyna黼{cs)开发豹

DAG硬件采集卡，以及NLANR在此基础上配合cAmA的CoralReef软件套件

搭建的OcxMON监控器等硬件设备等。

视溅量懿嚣的不嚣，采臻不嗣懿工爨，也《滋采驾多耱王具懿缀合镬麓实残

多方面的测量，下一节中描述的网络测量綦础设施的主要思想之一就是为多神测

缀工具提供整合的平台。

1．6网络测量系统及基础设施

上一节中所述的工具能够完成某些特定的测量任务，但它们还不能完成系统

性的测量任务。为适应网络的变化以及网络测量发展的需求，人们构建出多个测

量平台和基础设施，以适应测量功能的扩充和发展。

国际上许多科研组织和大学都成立了与网络测量有关的组织，建立了多个网

络测量系统或基础设施，借助广泛分布的测量点，在全球范围内对Intemet的性

能状况进行监控和分析[17]。文献[17】对部分具有代表性的网络测量系统或基础设

施作了详细的介绍，本节在其基础上进行补充。

NIMI(National Intemet Measurement Infrastmcture)㈣早期由美国科学基金

会(The National science F0undation，NsF)资助，现在由美国国防部高级研究计

划局(Defense AdvaJlced Research Projects Agency，DARPA)资助，用于测量全

球的Internet。美国Berkcley大学vem Paxson编写的NPD(Network Probe

Daemon)软件是第一个执行大规模端到端Intemet行为测量的软件。NIMI是由

NPD的工作继承和扩展而来，它是构造网络测量设施的软件系统。NIMI强调构

造一个网络测量的架构，而不仅仅为了某种特殊目的执行一系列特定的测量。它

并不针对特定的测量工具，而是将测量工具视为独立的第三方软件模块。

NLANR测量和网络分析工作组(MOAT)[19】的目标是监测高性能连接的网

络行为。它们开发并维护了一个网络分析设施(NetWorkAnalysis Infrastmcturc，

NAI)，用来更好的理解系统服务模型和网络的测量参数。基于NAI，MOAT包

10
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含了被动测量和分析项目(Passive Measurement and An“ysis pmject，PMA)和

主动测量项目(Active Measurement Project，p州P)两个项目。其中前者测量

Intemet并保存IP分组报文首部的轨迹文件、SNMP RMON数据和基于BGP数

据的路由信息，而后者则通过主动测量保存大量测量点(2004年7月时达到150

州201)之间的RTT、丢包率、拓扑和吞吐量来监测网络的性能状况。

Surveyor(AdVanced Network＆Service北ommon S01utions Group R＆P

Network Measurernents)【211是一个世界范围的网络测量基础设施。它依据ⅢTF

IPPM工作组制定的标准来测量Intemet路径的性能，如单向时延、损耗、路由

测量等，同时对测量方法和测量工具加以改进。

依托UCSD／SDSC(University of CaIifomia，San Diego Supercomputer Center)

的研究部门cADA(cooperaIive Association for Intemet Data Analysis)[22]，开展

网络测量、分析、可视化工具的研发，维护全球Intemet平台的健壮性和可扩充

性。研究对象包括Intemet拓扑结构、网络负载、网络性能、网络路由、监测异

常活动，关注带宽估计，以进行流量工程设计、安全迹象监测等。

此外，国外还有其他的一些网络测量基础设施，如IEPM(hltemet End—to—End

Monitoring)、Nws(NetworkW色amerService)、PPNGG(ParticlePhysicsNetwork

Coordinating Group)、ⅪPE—NCC(ReseauxⅢEuropeans NetWork Coordination

Center)等。

国内的哈尔滨工业大学计算机科学与工程系实现了一个大规模网络拓扑测

量的原型平台，能够针对大规模网络进行路由IP拓扑结构的自动发现，并进行

可视化显示。该课题对全国范围内的近17万个IP。进行了探测，获得了1612个

路由IP节点间的2940个连接关系，并结合各IP的地理信息，生成了分层次的

地理拓扑图，与实际相比，准确度达到90％以上。国防科技大学、西南交通大

学等单位在基于ICMP协议的m拓扑探测方面的技术比较成熟，但未曾有面向

Intemet的大规模网络测量和分析【6】。

复旦大学计算机科学与工程系于1999年成立了因特网流量工程研究组

(FurrEG)【231，主要研究包括：网络性能测量方法，因特网流量分析与建模，

网络行为模拟仿真等。并试图建立复旦大学网络分析平台(FUNAP)。其基本框

图如图1．1所示。目前该系统仍然在开发中。
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中山大学电子与邋信工程系网络研究室从安全和负载均衡的角度也开始了

对霜络浏爨方嚣秘磷究工作。通过对黼终可1拜；带煮的测量及建穰分橱，试溷粼戮

网络是否处于正常状态，并尝试对异常状态进行分级描述。并根据可用带宽以及

用户识别镰方式实现负浅均衡等。

图1．{飘蕊AP基本摇絮

1．7小缡

现有的网络测量技术分类繁多，根据其实现可以将其妇为主动和被动两类。

在主动测量方面，由于其技术本身的局限，必须向网络中注入只用于测嫩的

孵如滚登。霆髭，在测爨过程中必将黠网络造成影响，既影响网络的性能，魄影

响测量结粜的准确性。目前网络测爨的困难在予大规模的全岗性测量难于实现，

使用主动方式进行全局性的大规模测量，其附加流量的影响将不可忽略。

被动溅基款主要嗣鼹更4主要在予辩数据的存靛苇霾处理静黥力上。被动测爨不

需要向网络中注入流爨，但其分析煎依赖于实际黼络所能够产生的有效样零。现

在的网络速度的高速增长，被动测擞在对数据的采集、存贮、以及处理方面椰难

淡应付。大疑模数被动溅星实整，将塞殊着大援模麴存贮设备耪簸理设备斡投入，

这显然也不太可能。主动和被动测量两种方式的测量技术各有特点，测量成视具

体的目的，选择适当的测量方法。

综黢爨终测量的发矮戳及网络本赛戆发震邋壤，丽终测量懿发展远远落聪于

网络本身的发展。网络的规模快速膨胀、异构性与复杂性的增加、网络服务类型

12
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的多样性发展、网络的私有化带来的ISP之间的合作问题以及速率的不断增长，

成为网络测量进一步发展的主要障碍。目前已有多个测量组织、测量项目正在逐

步的推进网络测量技术。但它仍然摆脱不了这些问题的困扰。人们已经意识到全

局性测量的重要性以及测量成本之间的矛盾，开始考虑使用一种被称为IPMP的

标准协议，使各个运行该协议的联网主机本身具备测量条件。目前该协议仍在研

究中。
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第二章网络监听与被动测量技术

面对快速膨胀的网络，寻求快速高效的测量技术对网络的各种参数进行测定

成为了解网络各种状态及其变化趋势的主要途径之一。被动测量是测量技术中重

要的方法之一，与主动方法相比，它具有不对网络造成附加影响的优势。网络监

听与被动测量是极其密切的两个概念，网络监听是对网络流量进行观察和采集的

过程，而被动测量则是对现有流量的统计分析，它总是建立在网络监听的基础上，

它是用于测量目的的网络监听。

2．1被动测量原理与分类

被动测量是在对网络现存流量的采集和分析的基础上完成的测量过程。其基

本原理是在链路上的通信实体之间放置监测器(Monitor)，通过探针、路由器的

监测端口或以太网的共享特性等方法监听两实体间的所有或部分流量，如图2—1。

只要能在形成实际通信链路的两个实体之间进行监测，就能够以被动方式对其进

行测量。

对流量做什么样的分析是根据目的以及其特定位置而定的(如对接入链路及

主干链路的测量其分析就可能有所不同)，其分析和处理可以分为实时与非实时

的处理。前者是采集与处理同时进行，边采集边处理；后者把文件先保存下来等

采集工作完成后再进行处理。对于完全采集所有协议层次数据的情况，由于数据

量极大，通常都只能实时处理。

14

图2．1：被动测量原理

被动测量与主动测量相比具有不可替代的技术优势：

(1)、不产生和不改变网络的任何流量。如果采用独立的设备迸行测量可以
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达到不对网络、网络设备终端主机等造成任何影响的效果；

(2)、不需要占用合法IP，对外部透明。利用探针技术、监测端口或者以太

网的共享特性实现的被动测量可以在不占用合法口的情况下实现测

量。针对网络安全而进行的测量，测量系统本身也可能成为被攻击对象，

不占用合法口的被动测量具有更好的隐蔽性，可以减少受到外界攻击

的可能；

(3)、被动测量获得的数据比主动测量携带更丰富的信息。它可以提供网络

测量点上的一系列详细信息‘241，如流量、协议、精确的位速率和包速率

等。

当然，也存在一定的缺点：首先，与主动测量有针对性地向网络发包并采集

数据不同，被动测量对于网络中将要出现的分组无法预知，测量的样本数量难以

控制，因此其可控性较差，实现起来比较困难；也因此，被动测量中要采集足够

的数据才能进行较为准确的测量，这给测量带来了巨大的数据存贮和处理方面的

压力，虽然用于存贮和处理的硬件有了很大发展和抽样测量技术的出现，但以更

快速率膨胀的网络流量使得这种压力有增无减；此外，被动测量还必须对许多无

用或是无关紧要的信息进行处理，测量设备的利用效率比主动测量低。

被动测量根据其测量的范围可分为点测量和路径测量，前者只对测量点本身

的数据流量进行分析(如某个路由器的netfloW采集分析)，而后者则对测量点所

在的链路特性进行测量；根据测量点的数目可分为单点测量和多点测量，被动测

量的单点测量只能实现测量点的点测量或路径测量，如果要实现某个网络的测量

必须依靠多点测量的协作来实现。从实现方案上可以分为软件实现和硬件实现两

种。

2．2软件实现的被动测量

基于软件的测量是软件系统在没有任何特殊硬件的特别帮助下提供测量功

能。软件实现的监控器(Monitor)往往需要系统内核的帮助。大多数内核包含

了在应用程序和网络接口卡之间提供接口的网络堆栈。在正常的操作过程中，数

据从网卡到达用户程序将出现两次过滤。首先是网络接口卡的过滤，它只传输需

要本机处理的数据包到网络堆栈；接着是内核的过滤，它把到达网络堆栈的数据

15
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钰按照处理对象送行分类，霞要褒孩本势楚理瓣一帮分壹接鑫蠹孩处理，男辨熬

部分则转发给适当的应用程序来处理。第一层过滤可以通过把网络接口卡设置成

混杂模式去掉{而对于第二层过滤，由于软件监控器是以应用程序来运行的，它

耍臻鬟到以爨瓣应羯程穿笼嚣懿豹包裁螫须要窍特豫鳃接馨裂隧终难棱。这个接

口通常被称为Pcap接口(但不限于它，也可以重新写一个驱动程序来给测量软

件提供接口)，它是通过一个称为1ibpcap(unix几inux，windows下为winpcap)的

c函数瘁来霹羽络撼棱进行存毂，并传递绘溅藿软俘(懿圈2—2)。

Ap芦io&￡l”

、、，^————一卜
厂

蝴(冲n眦In地吨E。

图2．2：软件监控器的包采集原理

libpc印是一个与系统无关，采用分组捕获机制的分组捕获函数库㈣。由于包

捕获和过滤一般在是在内核层(网络堆栈)实现，其具体实现就必须依赖操作系

统，如BsD使用BPF(Berkeley Packet Filter)机制；Linux使用SOCⅪyLPACKET

类型套接口；而svR4一般使用DLPI(Data Link PmviderInterface)。这与软件的

可移植性期望是背离的，libpcap解决了这个矛盾，它建立在包捕获和过滤模块的

基础上，依赖于操作系统，但提供一套系统无关的调用接口供用户程序使用。在

安装了1ibpcap的平台上，以libpcap为接口编写的应用程序能够在不同的操作系统

上运行，具有良好的可移植性。

文献【25]对1ibpcap作了详尽的描述，这里援引其部分内容，以BSD为例对其

结构作简单介绍。图2．3描述了1ibpcap在BsD中构建监听程序的原理，其结构一

般可分成三个部分：Network Tap、Berkeley Packet Filter年口libpcap。Network Tap

是个探针，可以监听共享网络中的所有包；BPF用过滤条件匹配所有Network Tap

监听到的包，若匹配成功则将其从网卡的缓冲区中复制到核心缓冲区中。libpcap

隐藏了用户程序与操作系统内核交互的细节，主要完成以下工作：

1．向用户程序提供了一套功能强大的抽象接口；

16
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2．根据用户要求生成过滤指令；

3．管理用户缓冲区(User Buffer，对用户程序不可见)：

4．负责用户程序与系统内核的交互。

软件监控器有着廉价和快速搭建等优点的同时，也存在着大量的延迟、时间

戳不准确以及较高的丢包率等缺点。

图2．3基于BsD系统的监听程序结构‘251

基于硬件的测量系统试图去掉软件监控器的以上限制。在完全的硬件方案

中，大部分的监控系统在定制的硬件上实施，而系统则用来保存和格式化数据。

相对软件监控器，硬件方案允许监控器处理比软件监控器更快的数据速率。但存

在成本较高，搭建周期太长等缺点。

2．3 tcpdump简介

tcpdump是一个基于系统无关库libpcap的监听程序，它打印出监听的网络接

口卡上与过滤表达式匹配的数据包头信息。tcpduⅡlp具有精确的时间戳、能够根
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据用户要求，采集特定的数据包，如特定的主机、端口或协议等以及数据报文长

度等。它是大多数Linux系统中默认安装的软件之一。

其使用格式如下：

tcpdump【．adenrLNOpqRStuvxX】[-c coum】[_C me—size】【一F me]

[-iinterface】【一mmodule】[一rfile】卜s snaplen][-Ttype】

[·u user】[一wfilc】【一E ako：secret】【expression]

其中较为常用的选项如下：

一i interface：指定监听的网络接口卡，如etllO指以太网编号O的设备，默认对

编号最低的网络接口卡进行监听；

一s sn印1en：指定tcpdurnp采集的数据长度，以字节为单位，默认为68字节；

一c count：采集count个数据包后结束：

一w file：采集下来的数据将写进file文件中，用于后续分析；

一r file：tcpdump的采集数据源来自于me。即读出filc的首部信息并打印出来；

ex口ression：过滤表达式。如host domain，表示只对跟主机domian的数据进

行跟踪采集。

默认情况下，tcpdump将只采集数据包的前68个字节。这68个字节包含数据

链路层信息、IP首部和TcP首部。如果对更高层的信息不感兴趣，只对数据的报

文首部信息进行采集可用大大减少处理的数据量。

tcpdump将采集的数据的报文首部分析并输出到标准终端，如图2—4，其输出

的通用格式如下：

ts src > dst：nags seqno ack win urg options

其中ts、src、dst和flags总是被打印出来，而其它字段则取决于信息包的

TcP首部内容，并仅在适当的时候输出。其各个字段意义如下：

ts 包到达时间戳，微秒单位。

src 指示源(主机)地址和端口。总是指定src字段。

dst 指示目的地址和端口。dst字段总是被指定。

nags 指定标志s(SYN)、F(F烈)、P(PuSH)或R(RsT)的组合或

单个．(句点)来指示没有标记。总是指定nags字段。

seqno 描述该信息包中数据占据的序列空间部分。(起始，结束(总长度))
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ack 指定(通过应答)在该连接的其它方向上预期的下一数据的序列号。

win 指定该连接的其它方向上可用的接收缓冲空间的字节数。

u坞 指示该信息包中有紧急数据。

opⅡ0ns
指定在尖括号中的TcP选项(例如：<mss 1024>)。

16：33：04．眇1944 192．1碣．17．149．1s20>192．168．17．252．2222：P 49：441(392)ack 24 w'm 1636l(DF)

16：33：04．呻1997 1蚍．1醯．17．252．2222>192．168．17．149．1520：．ack 441 wiⅡ6432(DD

16：33：04．0蛄840 192．16&17．252．2222>192．1胡．17．149．1520：P 24：568(5“)ack 441 wiⅡ6432(DD

16：33：04．0943晰192．16＆l7．14吼1520>192．1鹤．17．252．2222：P 44l：465(24)ack S68 1vin 15817∞D

16：33：04．10l”6 192．1鹋．17．252．2222>192．1韶．17．149．1520：P 568：784(216)舵k 465 win6432∞F)

图2．4 tcpdump输出

2。4 TCP报文分析工具teptrace简介

tcptrace是由美国ohio大学的Shawn 0ste咖ann设计的用于对聚集下来的

TCP报文进行分析的软件，支持包括tcpdump在内的多种采集数据文件格式。

tcp妇ee最鞭舨零(6。6．7)笺谬实现以下几静功糍：

1．钟辩连接的统计信息：各种报文数量(如撤文总数，羹传报文数、响

应报文数、同步和结束报文数潼等)，各种报文包含的数据字节数量，

通蛰塞翻静统计爨；

2．部分测量功能；包括对平均吞吐量的测量统计、对RTT的测量统计、莉

用菜个RTT周期服发出去而明湿未得到响应的数据量(owin)估算拥爨

塞鞠燕等，其攘塞塞日的髂诗_并不是总是蠢效兹。

3．集成部分统计鬣的绘图功能。如吞吐量、RTT、oWin、报文段的太小罄

等。tcptrace可以形成以连接为名称的绘图文件，绘图的实现需要借

劲x》lot程亭采竞藏。

4。在分析方法上，实现离线和猩线两种分析。离线分析魑对某个已经保

存下来的采集数据文件的分析，其用法如下：

专eptraee[options】filen￡I麟e



中山大学硕士学位论文

在线分析则通过直接使用tcpdump采集，tcptrace现场分析的方法

实现。其使用如下：

tcpdump—w—I tcptrace[options]stdin

在实际的统计过程中的各种统计和测量功能均开启，选项options只是决定

tcptrace的输出方式以及是否生成绘图文件等。

在tcptrace中实现了对R1ur的估计，其基本算法与TcP中的RTT相类似，但在

两个方面做了改进：一)、TCP设计了一个定时器，只有在该定时器空闲的时候才

对RTT进行测定，即其测量只是针对部分的RTT值， tcptrace则对每个对新数据

的AcK报文均做了RTT的统计；二)、TcP对RTT的估计建立在定时器的基础上，其

精度是500ms，而tcptrace直接采用tcpdump的时间戳，其时间精度在10“秒，即

使考虑网络接口卡的缓存因素带来的影响，其时间精度仍然比TcP本身的估算要

高得多。在后面的实现方案中，我们将直接利用tcptrace对RTT的测量结果。

tcDtrace对拥塞窗口的估计也做了努力。但其估算拥塞窗口的方法是针对一

个RTT周期，由发送端发送出去的但明显未得到响应的数据量(owin)作为拥塞

窗口的估计值。这种方法测得的拥塞窗口值并不是真正的拥塞窗口值。本文的实

现将根据TcP拥塞控制算法以重构方式来获取拥塞窗口值。

另一个与可用带宽有关的测量值为吞吐量，根据该连接传送的全部数据量与

持续时间之间的商来估算。由于TcP的发送速率受拥塞窗口的控制，当重传出现

时可能出现拥塞窗口的过度减小，从而使得实际的发送速率并不能完全利用可用

带宽。它总是一个小于可用带宽的值。
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第三章TCP拥塞控制及其实现

由于本文是祠用对TCP拥塞窗口的测量来估计网络的可用带宽，所以我们必

须对TcP的拥塞控制机制及其实现有深入的了解。传输控制协议TcP(Thnsfer

Control Protoc01)是整个TcP／IP协议的传输层，是面向连接的协议，其设计目的

是在源端主机与目的端主机之间提供可靠的、按序传送的数据传输服务。其功能

包括确保连接的可靠性、保证处于网络中的各个连接在带宽上享有的公平性、在

动态的发现当前可用带宽的基础上避免网络流量过大而造成的网络拥塞或者网

络崩溃等。作为本文算法实现的基础，本章描述了TcP的可靠传输机制、拥塞控

制机制及其实现。

3．1 TCP可靠传输机制

为了保证可靠性，TcP实现了两点：一是使用面向连接的方式传输数据。源

端和目的端在传送数据之前，先要发送三次握手的同步信号来建立连接，连接建

立后才开始数传输数据，在数据传输完成以后拆除连接。二是包含确认的传输，

即每个数据包的传输都要求对方以某种方式给予确认。此外，TCP还对那些丢失

的包和发生错误的报文制定了一套完整的重传机制。

TcP报文要实现确认，必须对报文进行标识，该标识在每个连接里面均是唯

一的，这就是TCP的编号，编号的另一个重要目的是要实现按序传送。TCP将

该连接所要传送的所有报文看成是一个字节组成的数据流，然后对其中的每一个

字节进行编号。在建立连接的时候，两端主机使用同步握手报文协商初始序号，

然后在这个初始序号的基础上增加每一个字节的偏移量作为自己的编号。连接一

旦建立，序号的编排规则将一直坚持到该连接的终止。发送方将每次所传送的报

文段的第一个数据字节的序号，放在TCP首部的序号字段中。而接收方也是根

据这个序号来判断这个报文的相对位置。

TCP在接收到一定量的数据后，总要对所接收到的数据向另一方发送确认信

息。确认是通过放在TCP首部的确认(ACK)字段的一个序号来完成。它告诉
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数据发送方其所期望接收的下一个字节序号来实现。由于TcP能够提供全双工

的通信，即通信双方可以同时在两个不同的方向上发送数据，因此通信中的每一

方都可以在传送数据时顺便把确认信息捎上。使用协议分析器Ethereal对TcP

连接报文进行观察可以发现，在双方传送数据时，总是会把AcK的标志位置位，

也就是说，双方在传输数据时总会带上最新的一个确认信息。

发送方把某个数据包发送出去以后并不马上把该数据包从缓存中删除，而是

一直保持到接收到对方的确认信号，才清空该部分缓存。如果数据包出现错误，

接收方也通过确认序号来通知发送方，从哪里开始有数据包出错。发送方可以直

接从缓存中将该部分数据重新发送。若发送方在规定的时间(超时时间)内没有

收到确认，会认为数据包可能已经丢失，自动将该部分数据重发。

由于IP协议中对每个独立的数据包都采用独立的路径寻址，因此同一个TcP

连接的多个数据包可能因为所走的路径不同而产生到达时间的差异，从而造成乱

序。对于数据包本身没有错误，而只是不按序号传送的数据包的处理，在TcP

的协议中并未明确规定‘261。不同的实现者可以有不同的处理方法，丢弃，或者

暂存在缓存中，等待补全。后一种策略对保证网络的性能更有好处，可以提高网

络的传输效率和利用率。

3．2 TCP的拥塞控制策略

TCP采用可变发送窗口的方式进行流量控制，窗口的大小的单位是字节。TCP

的拥塞控制来自两个方面，源端的拥塞控制窗口以及接收端的通告窗口。前者根

据网络状况估计当前网络能正常传送的数据量，通常以报文为单位：而后者则是

接收方根据自己的资源(如缓存等)状况来通知对方自己能够接收的最大数据量。

两者共同控制TCP的发送速率，实际的发送速率将由拥塞窗口和通告窗口的较小

者决定。

TcP拥塞控制四个主要过程简要介绍如下：

“慢启动”过程：早期开发的TcP实现在启动一个连接时会一下子向网络中

发送大量的数据包，当很多主机都这样做的时候，将很容易导致路由器缓存空间

耗尽，从而造成网络拥塞，使得整个网络的吞吐量急剧下降。“慢启动”算法建

议，由于TCP发送端主机不知道网络资源当前的利用状况，因此新建立的TCP
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连接不能一开始就发送大燃数据，而只能逐步增加同时发送的数据量，以避免拥

塞现象的发生。其体地说，发送端主枫在建立砭P遗按时会设置两个参数，一个

建拥塞窗翻(congestionwindoW，ew喇)，另一个是“慢窟动阈毽”(slow—start

threshold，ssthresh)。造接建立时，cwnd初始化为一个数据包大小。发送方

按e张d大小与接收方通镣鬻口大小的娥小值发送数援，若收到了对所有发出的

报文段的确认，就在下～次发送时将搠塞窗口加倍戮}，这里所说漪一次是假设

接收方不进行流量控制的情况下，发邀方总是整块发送拥塞窗口容许的报文数

爨，发送完成一个c硼d缎的掇文并都牧到响应，成为～次。这样c粉d就将睫麓

来回时间(Round Trip Time，RTT，该R鞭也是上撇所说的一次为测量周期。)

璺指数增长，发送端向网络发送的数搌艇将急剧增加，如图3—1，其中的时间怒

以次数荛擎技鹣。可见，“馒癌动”一熙也不慢，要达到每个盯T辩闻内发送w

个数据包所需时闻仅为RT错log。w阱l。由于在发生拥巍时，拥寨窗口会减半或降

到1，因此“慢启动”确保了发送方的发送速率最多怒目前链路可用带宽的两倍。

摁塞避免除段：在连接建立翡薅镁，会设置ssthresh，该参数是角来划分

TCP连接的“慢启动”阶段和据塞避免阶段的。如暴cwnd的值眈ssthresh大，

则进入拥塞避免阶段，否则为“慢启动”阶段。如果TcP发送方探测到超时或3

个摇同矗￡l(副本靖，鄄认为秘终发生了搠塞(因为囊捷输萼l起的数据包损坏鄢爨

失的概率很小)。此时，8sthresh被设鬻为当前穗寒密口大小鲍一半，但最小不

能小于两个数据包单元；同时cwnd也被置为与ssthresh相等的值，如果

sstke热灸鼹个掇文大小，翼|j e碍翻被鬟为一个掇文。然后，再牧翔下一个对掰

的数据的AcK确认时，cwnd将大于ssthresh，TcP进入了拥塞溅兔阶段，执行

拥塞避免算滋。此时，cWnd在每次收到一个新的AcK确认时只增加1／cwnd个搬

文大小。这榉，在完戏一次戆砖送熬孵阗蠹(一个糕薯)，ewnd将只增热l，麴

图3—2。可觅，在拥塞避免阶段，cwnd不荐是指数增长，而是线瞧增长。

快速重传和快速恢复：在收到一个失序的报文段时，TcP需鞭立即产生一个

A￡嚣(一个爨复鹭鬣嚣)，签诿发送方掇文失彦，莠掺爨希望褥到戆掇文序号。发

送方并不知道重复的ACK蹩因为报文炎序还是报文滋失而导致，因此它会等待少

量的AcK。假如这只是一魑报文段的重新排序，则襁重新排序的报文段被处理并

产生一令毅瓣蕊K之蔫，只爵毙产生l～2令重复熬AcK。翔果连续牧弱3个或3
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个以上戆AcK副本，裁≤}露可能是一个缀文数丢失了‘烈，辩谈秀瓣终发生撩塞，

发送方不等待超时定时器溢出，马上重传其认为可能已经丢失的数据包，这种算

法能够比超时重发所需要等待的时间要小，被称为快速重传。同时，发送方认为

叠I经发生摆塞纛挟磐嚣退舞法：浆sst魏re照设置为当蔫。w嬲篷豹一半，并登将

cwnd城半。而快速恢复则是基于“管道”模型(pipe model)的“数据包守恒”

原则(conservation of packets principle)，即同一时刻在网络中传输的数据

露数量建恒定熬，只有当“l鞋”数挺包裹拜隧络后，才能发送“赣”数据包进入

网络。由于重复的ACK是农接收方接收到期望外的报文所触发，这表明有期望之

外的报文离开网络而进入接收方的缓存中。因此发送方接收到一个重复的AcK，

粼谈鸯已经蠢一个数据包离开了弼络，于是将镧塞寮日魏l。热桑“数据包守

恒”原则能够得到严格遵守，那么网络中将很少会发生拥塞：本质上，拥塞控制

的目的就是找到违艨该原则的地方并进行修正。假如发送方接收到3个相同的

勰{(，剃会试巍膏掇文丢失， 霞P将ssthre豳释e张d减半，魏努，接牧方还试

为有三个报文已经离开网络，然蔗马上用cWnd+3替代cwnd。这样的算法过程

就是快速恢复。

图3一l：“慢启动”和拥塞避免 图3—2：快速重传和快速恢复

3．3 TcP对RTT的测量

在TCP中，RTT(Round—Trip Time)是一个用来对超时定时器进行设置的

重要变量。RTT指的是在发送方发出数据开始，到接收到该数据的AcK信号之间

的这个时间间隔。文献[28]对TcP的RTT测量做了详细描述。大多数源于

Berkeley的TcP实现在任何时候对每个连接均仅测量一次RTT值。在发送一个

报文段时，如果给定连接的定时器已经被使用，则该报文段不被计时，如图3—3

(文献[28]图2卜2)，由于定时器被序号3的报文占用，对序号4的报文不再进
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行计时。如果定时器没有被占用，则对此时出现的报文进行计时，如报文l、3、

6。在每次调用500Ⅲs的TcP的定时器例程时，就增加一个计数器来完成计时。

这意味着，如果一个报文段的确认在它发送550 ms后到达，则该报文段的往返

时间RTT将是1个滴答(即500ms)或是2个滴答(即1000ms)。此时除了记录该

报文发出的时间外，报文段中的起始序号也被记录下来。当收到一个包含对该序

号报文的确认后，该定时器就被关闭。如果AcK到达时数据没有被重传，则被平

滑的RTT和被平滑的均值偏差将基于这个新的测量值进行更新。

；麟㈣

}麟黼§
}j嚣舔嬲j

z“■％lo^Ⅻ

∞Ⅻ●en

n脚5●耐

图3．3：TCP中对R1rT的测量刚
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图3—4(文献[28]图胃芦拳审辇燕里藕薤翳燃报文段1时启动，并在
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确认(报文段2)到达时终止。尽管它的RTT是1．061秒(tcpduⅢp的输出)，但

插口排错的信息显示该过程经历了3个TCP时钟滴答，即RTT为1500lⅡs。可见，

在TcP本身的实现中对于R订的测量比较粗略的，其精度是以500ms为单位的。

3．4 TCP的实现：Reno&Vegas

TCP的Reno版本和vegas版本实现的主要差异体现在它们所使用的拥塞控

制方法的差别。vegas增强了Rcno的拥塞避免算法，它通过监测RTT的值，动

态地增／减TcP的发送窗口；而Reno则是在检测到报文丢失之前连续增加包的

大小。

3．4．1 TCP Tah∞／Reno／New Reno的拥塞控制

TCP．I址oe、Reno和》kw Reno三个版本的拥塞控制有很多共同的地方，其

中的后者是前者的改进版本。它们的拥塞控制窗口在检测到报文丢失前连续的增

加。它里面包含两个过程：“慢启动”过程和拥塞避免过程，“慢启动”I碉值ssthresh

是为了区分两个过程的变量。当发送方在t+tl时刻(假设该时刻为继t时刻之后

的第一个响应报文到达时刻。)接收到对方发来的ACK确认报文，TCP将对其

拥塞控制窗口值进行更新，如果没有检测到报文丢失，则有：

r cwnd(t)+1 ifcwnd(t)<ssth(t)；“慢启动”

cwnd(t+t1)≤ (3·1)

L cwnd(t)+l，cwnt(t) ifcwnd(t)≥蟠th(t)；拥塞避免

其中ssm(t)指t时刻的“慢启动”阀值，cwnd(t)是t时刻的拥塞窗口值。如果TcP

检测到超时重传，则其拥塞窗口值将按下面算法进行更新：

cwIld(t+t1)=1； ssth(t+t1)=cwnd(t)，2 (3·2)

上面所述的这些算法在1铀oe版本中就已经存在，TcP Rcno对1铀oe版本

的主要改进是增加了快速重传和快速恢复算法，当TcP以快速重传算法检测到

报文丢失，即连续收到3个或3个以上相同的AcK副本的时候，其拥塞窗口更

新如下：

ssth(t+t1)=cwnd(t)，2； cwnd(t+t1)=ssth(t+t1) (3-3)

在这一阶段，TcP发送方将紧接着运行快速恢复算法，发送方接收到一个
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AcK副本，则拥塞窗口值加l，如果收到的AcK是对新的数据的确认，则又将

拥塞窗口值恢复到ssth，开始一个新的拥塞避免过程。TcP New Reno是对Reno

的一个更新，主要解决了对同时丢失多个报文在Reno中对TcP性能的损坏问题

的处理。

3．4．2 TCP Vegas的拥塞控制

在TCPReno中，如果发现有报文丢失，拥塞窗口值恢复到1或者减小到原来

的一半，以这样的方式减少TcP的吞吐量来缓解网络拥塞。TcP Reno存在一个严

重的缺点：它只能通过报文丢失(超时或者快速重传)的方法来检测网络的拥塞，

因此对网络拥塞的程度不了解。其本身设计的回退算法对缓解严重的拥塞情况是

卓有成效的，但对于由于其自身的窗口过大造成的拥塞，或者因为报文错误引起

的重传(虽然这样的几率很小)，这样的回退算法显然过分地减少了其窗口值，

从而降低其有效的吞吐量。TCP Vcgas就是针对这些方面对TcPReno进行了改进。

Vcgas是基于对R]盯的监测来对拥塞窗口进行更新的，如果监测到R1阿增大了，发

送方认为其可能已经发生拥塞或者即将发生，减少其发送窗口；另一方面，如果

R，兀减小了，TcP认为网络状况正在改善，拥塞情况正在或者已经减轻，则增加

其发送窗口。在拥塞避免阶段，其算法如下：

，v

r cwnd(t)+l，ifd秽<_—=乇

cwIldn+t cwnd(t)，埴：——．!!__—一≤d移≤i——L (3．4)
bnse—nt bnse—nt

L cwnd(t)_1，ifI—笪七<d够base—m

其中，哦扩：善竺!生塑一!竺堕，nt为当前监测到的RTT值，而bas州￡是R1叮
DC玷P卅，仃

的最小值。a和B是两个常数。

而在“慢启动”过程里，其拥塞窗口的更新速度比Reno的慢一半，即每接

收到两个对不同数据的AcK响应报文才对拥塞窗口进行加l。研究表明，TcP

vegas比TCPReno的吞吐量将有40％的增量例，但其在与TCPReno的并存的情况
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下不能获得平等共享瓶颂带宽的待邋，在与多个Reno共存的瓶颈中，vegas会总

是认受自穗在跟单一的Reno遗李亍繁宽竞争‘矧。
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第四章基于TCP的可用带宽被动测量方法

基于TCP的被动测量方法是利用TCP层或者TCP层以下的信息来实现对网络

状况(带宽与可用带宽)的测量方法。TCP层是TCfvIP协议体系中的运输层，它

的优秀在于其使用了一套完整的机制来实现数据报文的可靠传输，而尤其重要的

是，它设计了一套行之有效的针对网络状况的探测方案，并在此基础上实现对自

身流量的控制。因此，TCP本身便给我们提供了许多可以利用的参数，而我们的

网络工程师们也在这方面做了相当多的努力和工作。本章将对已有的利用TCP层

信息进行带宽和可用带宽测量的算法进行介绍。

4．1基于TcP拥塞窗口方法估计带宽

TCP拥塞窗口方法是利用TCP的拥塞窗口值以及测量得到的I玎T值来估计带

宽的一种算法，文献【3l】【32】对这种算法做了详细的描述，它们在推导的时候有

些细微的差别。文献【3l】给出了TCP拥塞窗口方法的完整模型，其基本描述如下：

假设：1)、TCP运行于一个有丢包的通道，该通道具有常数的RTT，它具有

充足的带宽和足够低的总体载荷，不需要维持任何排队；2)、近似的认为它以常

数概率p随机丢失包。根据假设，链路在丢失一个包后，将大约运送1／p个连续包。

令窗口的最大值为w个包，根据拥塞避免的定义，我们知道达到平衡时，最

小的窗口必然是W佗个包，此时的拥塞窗口的增加保持为拥塞避免阶段。如果接

收者对每个报文段都进行响应的话，则窗口的增加在每个来回中将被每一个包激

活，所以每个周期必然是w佗个来回，或者RTT+W／2秒。在前面所述的假设情况

下，拥塞窗口将形成完美的周期性锯齿，如图4—1。则每个周期锯齿下的面积就

是该周期传送的总数据量，即(罢)。+丢(罢)‘=驴通过徽每个周期也
厂F

运送l／p个包，则有w=、f壬。
V JP

在文献【32忡，假设条件完全一样，丢包率也为p。每个周期只有一个丢包
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的机会，因此有： p=

詈+(詈+1)．⋯十(w_1)+w去+詈(詈+w)二 二 二 上上

隅w=岳。
∞吣_婚晰稍h舢常(坤碡时·)

Ⅳ

钟
T

0

o 孚Ⅳ孚2缈‰(删
图4—1：TCP窗口随RTT的变化㈣

：之，由此
3∥

⋯筹2等2卷 ∽l，

Bw为带宽，把所有的常数集合成为c，即c=√享，可以得到：
曰w：塑+皂 (4—2’
R玎√p

该模型描述了一种测量端到端链路带宽的方法。它假设网络处于一种轻负载

的情况底下，并要求对TCP的流量控制完全由发送方的拥塞窗口控制的情况下，

TCP自身增长的发送窗口值而造成拥塞，然后根据丢包的概率来估计这一链路的

带宽。

4．2基于TcP拥塞窗口方法估计可用带宽

基于TcP拥塞窗口方法估计可用带宽的算法其实是从利用拥塞窗口估计带

宽Ⅲ1引申出来的。在公式4．1中，取其前面部分，可得：

Bw：空堕二旦竺二丝丝 (4—3)
矗me—pPr一钟跆

30
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这在网络几乎没有负载的情况下，这代表了该链路的带宽，实质上在这样轻

载荷的假设下，带宽跟可用带宽是可以互换的。因此，考虑负载正常，或者负载

较重的时候，可用带宽(被测的这个连接可以使用的带宽)就可以表述为在特定

的时间周期里能够正确传送的数据量，化为标准单位时则为bytes，sec。

拥塞窗口在TCP当中实现的功能是对发送速率的控制，不管是呦oe、Reno、
New Reno还是vegas、Wjstwood，其拥塞窗口值要么直接来自对可用带宽的估计，

要么来自于与可用带宽相关的值，如Reno中的报文丢失表明拥塞发生，Vegas的

RTT增大反映被测链路有拥塞的趋势等。为了更好的利用网络，TcP鼓励每个连

接尽可能多的占用网络带宽以达到网络的最大利用，在数据报文出现丢失以前或

者其R1Tr变得足够长之前，其拥塞窗口值将一直增加或者保持某个常数，直到出

现报文丢失或者R!丌过大为止。换句话说，TCP尽可能的向网络注入流量，在网

络可用带宽能够承受的情况下，注入的流量一直处于增长或者保持某个常数的状

态，增长到一定程度以后，网络可用带宽被占用完毕，网络不能及时传送所有进

入网络的流量，就出现报文丢失或者RTT的急剧增大(报文丢失可以认为RTT为

无限大)。那么这个报文丢失和RTT急剧增大的临界点，就代表了该连接所能够

使用的最大可用带宽值。这就是出现报文丢失或RTT急剧增大前一刻的那个拥塞

窗口值就代表了一个时间周期里能够传送的最大数据量(其实正确传送的数据量

应当减去该时刻丢失的报文数据量)。由于拥塞窗口值表示的是发送方可以同时

发送的数据量，而当发送方一下子发完这些数据，它在收到新的数据确认以前不

能发送新的数据。因此，时间周期就是一个RTT。因此，由4—3式我们可以得到

利用拥塞窗口实现可用带宽估计的算法：

Bw：尘丝二丝!=12：!丝：￡型丝旦些：竺!! (4—4)
“m已一p已r—cyc跆 月Il

其中cwnd一指的是拥塞窗口的峰值。而RTT则是该窗口值的保持时间，之所以

要乘以MsS(最大数据单元)，是因为拥塞窗口值总是以报文为单位的。如果不

产生报文丢失，即cwnd一直保持增大，则cwnd取最大值[36]。

文献【36】对这种算法进行讨论的目的仍然是希望能够获得一种有效估计可

用带宽的算法来设置适当的“陵启动”阀值(ssthresh)。在实践当中将拥塞窗口

算法(3—7)用于其他目的的可用带宽测量目前只有威廉玛丽学院的Bmce B．
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Lowekamp和Marcia Zang棚li所设计的wbn带宽监测工具叨。文献[38】【39】中墩给

出了一些溺爨结果，毽这两篇文献中鹣主要愚想在于将被魂溺蒙和主动测鳖缝合

起来，在谢业务流量发缴的时候使用被动方法对端到端的可用带宽测量，而在没

有业务流的时候采用主渤测量的方式。对于掘塞鬻日方法测量可用带宽的算法，

并没有进行改送。wfen的发布两站嘏没有给出其体的程序，後褥本文无法与该

算法的已有实现进行对比实验。

4．3基于TCP吞吐量估计可用带宽

基于KP的可用带赛估计研究的焦点仍然在于优化T10P性熊本身。当TcP的

菜令连臻攘到一种方法来信诗它所戆够使露静荣窝，鞠可嗣繁窝，它可敬檄辫可

用带宽来控制其数据发送速率，如果所有TcP都能蜜现这样的可用带宽探测并很

好的控制嚣自的发送速率，则整个嘲络将能够得到最大的利用攀和发生最少的拥

塞获况。粥P Reno舨零中对于闲络瓣攘塞搽测并不是基于带宽簸，蔼是基予摄

文丢失的探测方法，这样的方法在拥塞发生后总是太幅度的减小发送窗口，搴实

证明乘性减少的方法限制了TcP的性能，降低了宙的吞吐量。瓶TCPVegas馒鹰

R霸噪对象祝的发送鬻潮进雩亍控裁。穆}究者稻对翻褥使雳可奔l辫宽来直接控制

TCP的发邀速率进行了思考。针对光线环境的TCpwestw00d是菇中的典型。

d气．j 4气

圈4．2：稳邻ACI暖其辩阕医闰嘲

在粥p溉stw∞d审，入稻尝试了後溺吞睦量卷获褥霹瓣畿爨的避{跬方法。

其基本思想如下：

假设一个出发送方单独控制发送潦攀靛隧络环境中，发送方程辩刻赣接收到

对方静AcK掇文信号，这慧昧羞蠢一是的数据羹散邑缀成功懿镥邀戮接收方，黧

图4．2，此时被该TC瞒接使用的带宽德bkW以按⋯F蕊的公式㈨Ⅲ1计算：

妒焘=蛊 ㈣

衅
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其中tk一1是收到前一个AcK的时间，△k是两个相邻的AcK之间的时间区间。由

公式4—5获得的bk是一个ACK到达时刻tk获得的采样值，令BEk为tk时刻通过一个

一阶低通滤波器得到的平滑平均值，令％为tk时刻时变的指数滤波器系数，TcP

wbstwood的平滑滤波器为：

船。：锨腮。+(1一％)(曼尝) (4_6)

其中％=箍，l／t为滤波器的截止粹
然后根据得到的可用带宽估计值BEk按以下方式设置ssmresh的值【34]：

如果超时或超时前接收到三个相同的AcK副本，则判断为拥塞发生，TcP

重置cwnd和ssthresh，其中cwnd的处理与TCP Reno中的一样。而ssthresh的设置则

按如下算法进行：

ssthr昭h=呦x((BEk木R1盯mi。)，se"ize， 2) (4—7)

其中R1rTIni。是RTT的最小值，BEk为最新测得的可用带宽估计值，BEk+RTTmi。是

一个R1广r中能够安全传送的最小数据量的估计值，而scg—size是报文的长度。就

这样，TcPwjstwood利用动态测得可以安全使用的带宽作为“慢启动”阀值，

用于消除随机错误引起的报文丢失对TCP发送窗口带来的过度减小。

4．4拥塞窗口方法和吞吐量方法存在的问题

拥塞窗口方法的估算可用带宽的原理可用图4—3a表示，图中的拥塞窗口为3

个报文时，没有丢包，当拥塞窗口增加到4个报文大小的时候，产生一个丢包，

按照拥塞窗口方法的算法将在此时获得一个拥塞窗口的采样值和对应的R]盯值。

并按照cwn彻的公式参与到最终的可用带宽的计算中。这里可以发现拥塞窗
口方法中存在的一些问题：

1)、此时记录下来的cwnd包含了丢失报文本身，但是丢包证明可用带宽不

能在RTO溢出前把cwnd个报文全部传送到客户端，实际完成传输的报文数量应

为：cwnd—k，其中k指丢失报文数量；

2)、测量的算法思想是基于一个时间周期能够完成的数据传输量，而实际上

报文从服务器到达客户端的时间(单向延迟)完成的由服务器端传输给客户端的
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数据才真正体现可用带宽。在t时间内，报文已经到达接收端，也就是说，黻1

是令来甏辩闯，毽返豳熬簿候镶可懿没有数据，或卷有数据黎繁圈鼹务器帮努没

有被计算谯内，即多计辣了一段由客户端返回到服务器端的AcK报文的传输时

间。

3)、嬲塞窗口舅法甏求在测量巾发送端静发送速率完全密掘塞窗口来控籁，

这并不总题与实际相符，如果测量样本获得时的报文发送速率怒由接收方的通告

窗口控制(即此时通告寮日值小于拥塞窗口值)的，将导致错误的测量。

4)、舞法中需要对销塞蜜口僮遂彳亍提取，琢肖瓣算法飘暇务器主掘上遴道接

口方式访问提取拥塞窗口值，这将对服务器的性能造成附加影响，不符合无奔测

量和独立测量的要求。

翱哪r《囊酾￡善岛嗍霉濂嚣l

图4+3a 圈4．3b

翻瑟孬睦量豹虿霹蘩宽测量方法哥戳使焉图4奄b寒示意，它饺溪薪跨瘦魏数

据量与相邻两个对新数据进行确认的AcK报文问的间隔的商ji龟获得。图中的Tk

为服务器收到的两个AcK的时间间隔，设相邻的AcK均为不含负载的空报文，

鞠邻静两个AcK在疆终串绩簸熬辩蠲瘦该≤i鬻接近，霹戳谈洚其传辕薅淘线是

平行的。此时，便有Tk—tk，不考虑延迟响应的影响，则tk可以认为是第k个报文

与其前～个报文到达接收方的时间间隔。在没有交叉流的情况下，该算法也可以

弼圈4．4袋示。两个报文盎发送臻謦靠背发鑫，缀遘瓶颈靛霹谈被擅长，产黛对

延，其值为△f=f。一“，其中t0为发出的时候两报文的时间间隔，等于包长除以
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发送方的网卡速率。按100M以太网卡，1500字节的报文算，t0=0．12ms，可以忽

略。因此有岔=f。。可见，吞吐量方法的实质是测量除瓶颈处的可用带宽来，从

而得到整条链路的可用带宽。

图4—5显示了在有交叉流的时候可能出现的一种情况，同样是背靠背发出的

报文，在瓶颈处也被拉长，造成时延tb，而在经过瓶颈以后，如果在两个报文到

达下一跳(或后面的其中一跳)的时候，前面已经有报文在等待处理，即两个报

文在下一跳路由器中(或后面的其中一跳)需要排队。此时，两个报文之间的时

间间隔将会缩小，甚至可能重新变成背靠背的情形。此时将出现tk不等于tn的现

象，甚至视路由器的情况可能出现tk<to的情况。这表明，测量的两个响应报文的

延迟并不总是瓶颈处的时延。也就是说，利用吞吐量方法测量出来的值并不总是

可用带宽值，尤其是在网络负载较重的时候。

黼靠背j域，}埘辛陵二虻

辩e鞭

P——±苎：_——1睦至薹豹[二二]
K K—l

r——煞—1垃登歪至乏誉烈亡二二==]K I‘-l

r——旦———_1匡薹薹蚕口
r—皇——于

“‘匡薹薹羽口
图4—4吞吐量方法测瓶颈可用带宽原理(无交叉流)

。■警蒜黼；6蠢挫I辛辣1j艺 匿麦薹主犯二二]
K*C一1

r——————————————f
辨c张趁互乏曩至歪翻亡二二=二：=]

Kj lC—I广—————I匿薹薹豹[]
Je，t—i

‰
P————‘————1

睦莛羽[]
图4．5吞吐量方法测瓶颈可用带宽(有交叉流时可能出现的情况)

由此可以对吞吐量的算法做出如下评价：在没有交叉流的时候，用它来测量

瓶颈处的可用带宽(此时应为带宽)总是有效的，但在有交叉流的情况下，它并

不总是适用的。而且，如果返回的AcK信号是由业务报文附带捎回(实际的应
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用当中经常出现这样的情况)，则并不总是可以认为R与tk近似相等。同时，由于

该算法静设诗莓鹣是为了TcP更好熬莰定“漫瘟渤阚值”，同襻怒在鼹务器灞鹃

实现。

比较题静算法，显然摁塞窗口方法更贴切蛇体现了可用带窝的概念。因此服

务器前鞴旗子被动豹萄髑带宽凋量冀法将在其基獭上进孝亍改邈，使其符合谦麓静

测量需要。
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本章在前述章节的基础上提出服务器前端基于被动的可用带宽测量的方案，

并在对已有的测量算法(拥塞窗口算法与吞吐量方法)评价的基础上，提出对拥

塞窗口方法的改进建议，对其中的粗测量算法和精确测量算法进行探讨，并结合

课题提出服务器前端基于被动的可用带宽测量的算法。

5．1服务器前端基于被动的可用带宽测量

服务器前端基于被动的可用带宽测量原理如图5—1所示，在服务器前端架设

测量系统(模块)，利用探针技术、监听端口或者以太网的广播特性对进出服务

器的流量进行采集，针对业务量大的客户(一般是某些代理服务器)，测量其端

到端的可用带宽。

图5一l服务器前端被动测量结构

服务器前端测量指出了测量的位置是在服务器附近，测量系统与服务器利用

探针、监听端口或者共享型集线器相连，中间不再有路由器或其他转发设备。此

时，数据报文到达测量系统的时间可以近似地认为是到达服务器的时间，这相当

于在利用独立设备在服务器端的测量。

在测量方法上采用被动测量，只对网络现有的数据进行采集和分析，而不人
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为注入任何附加的信息。测量过程中，数据的采集和分析工作都由独立的模块成

瓿器实瑗，凌霰务器遭爨攻壹兹薅谈，溺量系统嚣菸良好兹隐藏缝丽仍然麓够正

常工作。

测量的对象是业务关系密切的客户或代理与服务器之间的端到端的可用始

宽。赣蜀鞴鹣哥蘑带宽蔽浚了菜条特怒链路静当静邋藉获态，嚣既它可戳{睾烫该

链路是否撒常的判断参考。对可用带宽的测量，正是为了能够向上级系统提供可

靠的用于月鼹务器步}围网络状态分析的服始数据。

本文谍遂是所在谍邋组承担豹萤家自然辩学纂金顼叠“大型活动溺站翡辩窆

特性”的子课题，该题掰配合整体课题期望实现所需目的，其主鼷的目标如下：

1．独立测量。实现糨对于网络和服务器独立的测量，除服务器前端需要添

麴缣针或者共攀链集线器努，不需要对鼹务器、客户鞴戴者萁毽中游没

备进行硬件或者软件的改变采进行配合，测量环境搭建起来以后，服务

器、客户端以及中闯设备的饺何更改都不对测量系统造成影响；

2．无声(透明)溯爨。涌量静熬个过程中莰避行篮爵，蔼不囱丽络添翔任

何流量，不对网络以及服务器的性能产生任何附加影响；测量系统对不

管楚嚼络、服努器还是客户端，都是透明媳：

3。抉遘溺量。实现对网络可用繁宽的铡量黧稳关计算，簧求髓够在需要翁

时候尽可能快的提供所需的测量数据，最终日标是希望能够实现实时测

量，至少也要能谚在线测量；

4．程以上几点的鏊确上，尽可熊提高测量静礁确往；

在第四章中介绍了利用TcP拥塞窬口或者吞吐缀对可用带宽进行估计的算

法，本文针对拥塞窗口方法的不足提爨以下修改建议；

1)、当溯量样本产生孵，如采发送端静粕塞密翻值大于接收端的通告密翻魏，

则对发送道率起实际作用的是接收端通告窗口值，本文将使用通告窗口值代替拥

塞密日值邀褥测量。即实际测量的样本值是对发送速率起控制佟用的值，即拥塞

窗口和通告窗口的较小傻{

2)、报文发送的数据量对应的时延应为单向时延，我们把服务器前端可用

带宽的被动测量算法分为粳测量和精确测量，在糖确测量的算法中姆给出缀凝

翮盯对单商时延进行估计的办法，并使用单向对延实现精确魏可鞠带宽测量；
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3)、当测量样本产生时(即报文丢失时)，如果服务器的发送速率受拥塞窗

口控制(拥塞窗口小于通告窗口值)，则测量中使用的发送报文数量将考虑丢失

报文的影响。这一点在通告窗口值小于拥塞窗口的时候也应当考虑，但此时常常

存在多个报文同时丢失的情形，鉴于对多个报文同时丢失的情况检测起来有一定

的困难，可以先实现每次的报文丢失数量均为1的情况；

4)、在实现上，根据拥塞控制算法在中间设备上对发送方的拥塞窗口值进行

模拟重现。由于初始值的影响，拥塞窗口值的重构将受到必须获得同步信号报文

的限制。

下一节将给出服务器前端基于被动的可用带宽测量的粗测量算法和精确测

量算法的详细介绍。粗测量算法将在拥塞窗口算法的基础上，参考修改建议1、3、

4来进行改进，并使用活跃区间对可用带宽的范围进行描述，具有实现容易以及

更快速的实现测量的特点。精确测量则把第2点修改意见也引进算法中来，由于

涉及到K值测量、报文及其响应报文的长度提取等，实现起来相对较难，并且其

测量所需的时间也较长，但它能够对可用带宽的值进行较精确的测量。

5．2利用拥塞窗口算法测可用带宽的活跃区间

我们把可掰带宽的可髓爱亿范围定义为其活跃区闯，对活跃区闻溯量的过程

是对可用带宽谶行粗测量的过程，并不给出可用带宽的确定值。进行粗测量的目

瓣旨两个：一楚在不嚣要对可建带宽进行耱确测量的时候实现炔捷测量；二是胄l

予估计被溅链路当前的捧队状况，为可丽带宽的精确铡羹提供参考(如栗精确测

擞需要的话)。

w嘲塞按铡规裁是一个遽过对可髑带宽的探测，给髓P服务提供反馈信
惑，对新的发送速率迸行调节的闭环控制系统。其反馈信息是报文瀚丢失(通过

超时和重传进行控制)，当出现报文丢失的时候，表瞒发送速率已经超过可用带

宽，TCP将蘧避躐，I、拥塞窑翻僮来对其遴行调节，北辩糖塞窗弱将邂臻由缓馒增

娜剿大幅减小的跳交，从而驿致极大值的出现。

TcP拥塞谢口的变化过程如图5—2所示。连接建立以后，TcP将根据网络的

摁塞馕提对ew穗送毒亍更薪。开始的时媛楚予“漫痘动”淤段，捐寨蜜疆值按指

数方式增加，谶入拥塞避免阶段以后，将按线性方式墩髓。设BW。为在第m个
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攘塞塞强漳篷凝测褥瓣可溺带宽，矮ew。表示繁m个攘塞鬻瑟淬蘸，如袋该峰

值大于巍时的接收方通告窗口，则为通告窗口值，即cw。表示出现拥塞窗口峰值

时(也即报文去失前一时刻的值)的拥塞窗口与通告窗口的较小值。在该峰值拥

寨密臼麓鑫凌翡薅绶，其对液静往返嚣鬻为剐肾。。cwh代表了在它持续瓣薅麓

内TcP实际发送的撤文数爨，而拥塞窗口出现峰值时贝《代表了当时的网络所可

能同时发送的最大报文数量。这与耗尽式的带宽测量方法相似(如pathload)，

糕尽式瀚带宽灞量是采焉主动方式淹鼹终注入流量，逐渐增黧注入流量静太，』、，

使得网络可用带宽减少，当注入的流量越过网终能够处理的能力的时候，就会出

现报文谣失或者RTT的明曼延长，则注入流量的速率表现特征(R1rr、丢包等)

瓣转辑赢就谯袭了鬻络麓带宽筐。这里不蘑静怒，注入静流羹楚正常鹃篮务流，

它也将随着拥塞窗口的增加褥逐澎增加，当报文出现丢失时，拥塞窗口达到某个

峰值。

cwnd

40

图5．2拥塞窗口随时间变化

洳el-{ 雹鞋en￡

l雾 t

姗 +l
童 +j冬

图5．3拥塞窗口报文延迟示意

报文的时延如图5—3所示，网络在时间‘1里顺利地把cwk—k个报文的数据传送
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到客户端，其中k为丢失报文数。准确的可用带宽估算可由下式表达：

Bw。：亟掣 (5．1)

没有客户端的配合，～起发送出去的几个报文中的最后～个在何时到达客户

端是无法知道的。即tl的准确值仅在服务器端测量是难于获取的。为方便实现，

粗测量不考虑t1值的估计问题。

假设服务器发出的报文与客户端发回来的响应走相同的路径(该假设是必须

的，虽然这常常与实际不符)，由于服务器发送给客户端的通常是满载荷的信息

报文，而响应报文则很多时候是较小的报文，因此有：

f。≥旱≥f： (5．2)

又因为RTT=tl+t2，可得：

尺玎>妒军 (5-3)

结合5一l和5—3可得：警<胍=竿≤挚掰半csq
利用公式5—4可以确定可用带宽的上限和下限，即可用带宽的范围。

下面我们来确定k的值。TCP连接的拥塞控制过程分成“慢启动”和拥塞避

免阶段。当第一次出现报文丢失的时候，将设置“慢启动阈值”ssthmsh为报文

丢失前的拥塞窗口的一半，此后，报文将在此基础上进入拥塞避免阶段。因此，

第一次报文丢失之后，到其再次发生报文丢失期间，通常都处于拥塞避免阶段。

此时，一个RTT的时间里，拥塞窗口的大小只会增加l(线性增长)。而在前一个

RTT中，即cwnd的时候并不出现丢包报文丢失。而当拥塞窗口增加l以后，即cwnd

+1的时候出现报文丢失。由于我们的测量对象是具有大量数据交流的连接，因

此认为其总是有数据传输而不会出现长时间的空闲状态。在这样的情况下，从概

率上来讲，k最可能的取值应该为l，但当cwk表示的接收方的通过窗口时，并不

总是丢失一个报文。为了处理方便，我们近似地认为k=1(也可以这样认为：当

丢包发生的时候，至少丢失了一个报文，在无法获取准确的丢失报文数量的时候，

认为其只丢失了一个)。于是有：

41
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紫《腻≤攀黼等 洚s，

令Dm一(cw。一1)4MSs，利用平均值表示的可用带宽的活跃区间可用下式表

示：

芸《丽s朵 (5_6)R刀’ R甜 ”7

不考虑来回路径不同的闻题，tl和t2都在一定稷度反映出该祭链路的可用带

宽获况，井量它粕的大小也决定了锻翻对应的测爨壤在整个测缀过程中豹较霆。

由于R1阿由tl和t2构成，可以用RTT值辩乏决定其对应的测量值对某段时间内可用带

宽的平均德蠡q权重。因此D的加权平均值为：

一∑D。4R玎。肚’面 (5—7)

箕孛e为襻本数量，肿。巍繁戳令涌褥戆寒嚣辩阉戆群本簇。对R露按次数
求其平均德：

一∑R玎。置掰k』——一 (5*8)
e

于魁5-6可以表示为：

c4(∑Dm4只刀。)一2c8(∑D。8尺刀。)——点—————r一<嚣榉≤———L————F一 (5—9)

(∑R?7琳)‘ (∑霆27m)‘
C C

因此，最终测得的可用带宽的活跃区间为：

c4(∑D，4霞??。)瑟8(∑p。8霆!?。)
(————￡_————————_r，—————￡————————‘一】。
(∑尺2Tm)‘ (∑尺77m)。
C C

服务器翦端可爱带蹙粳测量算法对拥塞窗口黪法主要作了薅个方面的修改：

1)、修正了在直按使用糖塞窗翻极大值进行测量对，丢失撤文产生的影响；

2)、采用了可用带宽的活跃区间作为被测链路的端到端可用带宽的状态参

考。利用该算法可以褥劐可蘑带宽的某个确定范隰。
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5．3利用拥塞窗口算法精确测量可用带宽的算法讨论

有时候，可用带宽的粗测量所提供的可用带宽的活跃区间不足于判断网络的

状态，这时候就需要对可用带宽进行精确测量以获得更准确的可用带宽估计值。

本节讨论了在粗测量的基础上，实现可用带宽精确测量的算法。它与粗测量的最

大区别就是采用了一种估计方法对单向延迟进行估计。

图5．3描述了砌旧的组成，要实现对可用带宽的精确测量，关键在于精确地

获得t1的值。从另一个角度来看，时延包括三个组成部分‘1]【删【4”：排队时延——

报文到达路由器时，由于路由器正忙于处理其他报文而需要排队等待的时间；传

输时延——包含路由器对IP报文的处理时延和路由器将报文由输入缓存全部转

发到输出端口的转发时延，前者为常数，后者可通过报文长度与路由器容量的商

来计算：传播时延——报文在介质上的传送时间，等于实际距离与光速之比。

为方便讨论，我们做了一些假设：1)、不考虑来回路径不同的问题，即认为

来回所经过的路径是同一路径；2)、由于传播时延通常很小，且实际距离不可测，

不考虑传播时延。3)、各个路由器的资源使用状态在较短的时间内不发生突变，

即认为某特定连接相邻的两个报文经过该路由器时的排队时延是相同的。4)、不

考虑RTT中包含的接收方响应造成的时延，即认为接收方对数据的确认响应不被

延迟。

根据数据报文在该链路上各个路由器的排队状况，可分为三种情况：无排队，

轻微排队，严重排队。下面分别讨论各种情况下的可用带宽测量。

1．路由器上没有排队的情况

在没有交叉流，或者有交叉流但负载较轻的时候，即在各个途经的路由器上

均不需要排队，没有排队时延。RTT可以用下式表示：

尺肿；鲁+莓鲁％ 睁㈣

其中LD是服务器发送出去的报文长度，L。k是对应的响应报文长度，u i表示

第i跳路由器的容量，n为总跳数，则∑!!盟表示服务器发送报文的转发时延的总
々“．

和，y!竺堕则为对应的响应报文的转发时延总和，Tpro为单向处理时延的总和。
““
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取两个鞠邻静稻日骰减法运舞，鑫于娃淫封趸蠢鬻鼗，霹褥：

A足玎=足z?；一天刀”=∑寺厶+互删一￡珂。一三螂。> (5堪)4“，

把5．11变换一下，并令置=F土，可得：
H^^．

肛；麦2面芒东丽 ◇12)

枣子y上楚各令黪峦器容量熬倒数之葶羹，它只与爨络懿链路缓藏寒关，在掇寨
7∥。

窗口算法当中，对教溺连接静耩宥擐文，筠诀为其在箍一条路径中，理憨情况下

K应为常数。因此，所取的鼹个棚邻的瑚rr值可以在连接中任意时刻选取，但必

须注憩：

1)、分母不能为零，郄必须满足乞耐+L删一￡硝．，一￡呻一。≠O。

2≥、K庭势正鼗，蟊慕测褥鹣x藿为受值，诀为该溅量窭魂意羚，褥蒺放弃

熏新选取数据进行测量。

由式5—10W得：

L=孚一军豪厶+u=孚型鼢k) 掺竭

此时，tl可以袭示为：

舻莩鲁鲐孕一纛嶙 海l锦

结合式5．1，并令k—l，可得可用带宽为；

嚣W。；亟亟二竺：型：三：逝二鳖竺
足刀厂2彤枣三k

§一15)

其中鬈=西：譬丢三貉，Mss为最大数撼单蠢，cwm为第m个测量
样本的拥塞瓣口值岛通告漱口的较小值。

2，路由器繁忙，其排队队列较长，摊队时延远大于转发和处理时延的情况。

凌有交叉瀛显受载较蘩麓溥嚣下，蕊簸戆覆文及篡嚷纛缀文在黪鸯嚣主露霹



——一一 墨至里里墨塑堕塑兰王茎垫塑旦塑堂皇型量

能出现严重排队。其RTT可以用下式表示：

尺玎，2莩鲁+莓鲁仉亿∥丁，。 防㈣

其中Tpj和岫分别表示业务报文和相应的响应报文的排队时延总和，T。表示单
向的处理时延的总和。排队时延主要与网络的拥塞情况相关，而与报文的长度无

关，可以近似地认为服务器发送出去的业务报文与其对应的响应报文的排队时延

相等，即：丁厅=丁。州。

由于此时处理和转发时延与排队时延相比要小得多，对RTT的主要贡献来自

于排队慨可近似的认为军鲁％+丁，2莓鲁吧矿丁一
近似处理后的t1为：

扩军鲁％也。。罕 浯∽

结合式5．1，并令k=1，可得可用带宽的估计值为：B阶竿=等群半 洚坳

3．路由器上有轻微排队，排队时延与转发传播时延相当的情况

除了上面两种情况外，还存在一种中间情况，即路由器上有轻微排队，排队

时延与转发、处理时延对R’rr的贡献相差不大的情况。我们仍然可以使用式5．16

来表示RTT，此时不能忽略转发和排队时延，但仍然可以认为业务报文的排队时

延跟它对应的响应报文的排队时延近似相等。取相邻两个RTT的值做减法运算可

得：

尺7TJ一尺玎H2∑音(厶+L删一L州一上乙¨)+△丁硝+△丁。目 (5·19)
4“

其中：

△丁硝2丁面一丁硝一l， △丁。目2丁枷一丁。嘶一l

由于同一连接相邻的两个报文在各个路由器上的排队时延非常接近，近似地认为

它们相等，即△丁办2△丁删2仉并令M2莓玄’则有：
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M=密若‰ 晦拗
々∥；(k+厶由一L舭一k目一t)

、 ’

同K一样，M也表示了各个路由器容量的倒数之和，只与组成链路的各个路

崮器，在连接一直侵鼹霹一缰链鼹缓设下是令鬻量，冒戳褒连接静经意骞誊裁选敬

一对棚邻的醐rr进行测量，也需注意两点：分母不能为O：M应为正数。

报文的排队时题与它对应的响应报文的排队时延近似棚等，于是有：

r彤以=罕一莓壶(甜时r，。
：筚一膳+掣一z， (5-21)

而t，是瞻服务器向客户发送的报文的转发、处趣时延与排队时延的总和，因此有：

屯屯+莩鲁％=警⋯掣⋯厶睁：z，
合并詹露两项得：

，：型互+榭。!岛二丝之 (5—23)

结合式5．1，并令k—l，可碍可用带宽为：溉=竿=茄甏 洚舛，

综合式5．15、5．18、5．24可褥，注意到K和M的表达式相同，均采用K来表示。

拥寨窗口方法对可嗣带宽进行精确测量的算法可用下式表示：

l
艿Ⅳj。{

l
l

L

其中：

兰：!幽≤嬖孚L 无排队

足刀厂2挺术k
一

24(m～忌)+肘嬲
尺万，+鬈4(￡面一己≯
24(e麟一≈>8删
尺玎，

较微排队 (5—25)

黟重捧酞

￡囊——嬲个测譬样本鲍攫文长度，以字节为单位：
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， 尺玎，一R刀H
^==—————————————————二——————————————二二——————一-

(L硝+厶嘶一L州一L州)

La嘶——韵个测量样本的响应报文长度；

cwj——第j个测量样本的发送报文数(拥塞窗口值与通告窗口的较小

者)，以报文为单位；

MSS——最大数据单元，以太网为1500；

R’丌r_一第j个测量样本的来回时间：

k——测量样本采集时丢失的报文数量，除第一次外通常为l；

对多个测量样本进行统计，以获得测量的平均效果。在精确的可用带宽测量

中，仍然采用加权平均的方法对可用带宽进行统计。各个样本的权重仍然用RTT

来表示，如下式：

一∑(BW。+尺玎。)肼=—艺矿 a。2旬

利用式5．25和5—26进行可用带宽的精确测量需要注意以下问题；

1．无排队、轻微排队以及严重排队的状态划分标准问题

报文在路由器上是否需要排队，排队状况如何，只有路由器本身知道，在服

务器前端难以测量。一种可行的估计方法是早期测量获得可用带宽的变化范围，

并依据其变化范围的最小值或者最大值设定一个或两个阂值。当可用带宽的范围

的最大值小于某个阈值的时候，认为网络负载较重，采用严重排队的算法测定可

用带宽的准确值；而当可用带宽范围的最小值大于某个阈值(两个阈值不相同)

的时候，认为网络负载较轻，报文在路由器上基本上不需要排队，采用无排队的

算法对可用带宽的准确值进行测量。两个阈值之间的部分，则认为是轻微排队，

采用轻微排队的算法进行测量。这种方法的主要不足在于被测量的链路多种多

样，针对不同的链路，应该如何设定阈值才能保证其测量的准确性。如果能够知

道链路的容量，按照一定的比例来确定阈值不失为一种可行的操作办法。

其实无排队和严重排队在算法讨论中是两个特殊情况，前者把排队时延忽略

掉，后者把处理和转发时延忽略掉。如果无法获得合理的区分排队状况的方法，

也可以直接使用式5．24(即5—25的中间式子)计算，即认为排队时延和处理、转

发时延总是并存的。无排队的时候表现为计算的排队时延接近零，而严重排队的
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壤援表褒荧诗黪戆转发零楚理薅惩接近零。本文黥据步实嚣菰是采麓这静怒瑾方

法。

2．常数K的非负性

瓢悫义上餐，鬻数K为舞令鼹囊器客爨戆繁数之豢l。峦予路由嚣容量一定莛

芷数，因此，K也必然为正数。因此当测得的K如现负值的时候，说明出现了一

些意料之外的影响因索，如网络拥塞状况的突变等，则此次测得的K值无效，必

籁重薪对荬进行溺量，直到溺褥静篷灸委羧方弦为有效测量簸。为保证K镶匏有

效性，也可以慰K值逃行多次测量米获得一个平均值。为简单起见，本文的初步

实现对每个连接只进行一次K值测照，在获得第一个K的有效测量值后就停止K

慧溪l囊。

3。不适用情况

本算法建立在一魑假设的基础上，因此当假设条件不成立的时候，该算法失

效，下麴清嚣下，算法不逶蠲。

1)、来回路径的差异不g&忽咯的情况；

2)、传播时延很大的卫屋链路组成的网络路径，传播时延不能忽略的情况{

3)、网络的糖塞状凝静交纯总是越突变形式密瑰，量频繁密瑰静情况；

5。4小绩

本豢描述了服务器前端基于被动的可用带宽测量的粗测爨和精确测量簿法。

粗测量部分对拥塞窗口方法的改进主要怒修正了丢失报文以及报文谣失时通告

寤日小予捐塞寤臼繇带来豹误差，激这到在精度要求不嘉瓣瓣谈莰速溅量豹鏊

的。精确测量在此基础上进～步提出了单向时延的估计办法，以提搿其精度。由

于精确测量牵涉K值的测量，并在对实际的样本处理的时候也牵涉到形成R]盯的

一对撤文鹣长发静鬟敬，冀计算_；羹翟氇较必复杂。因魏，在蜜舔鑫冬实瑗道程孛，

我们先实现粗测量，在粗测量实现以后，再实现精确测量。
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第六章服务器前端基于被动的可用带宽测量实现

本章使用c，c++语言对服务器前端基于被动的可用带宽测量算法进行软件实

现。在tcpm犯e的基础上进行核心功能扩展，使tcp仕ace能够根据所采集的流量轨

迹测定各个连接可用带宽的活跃区间，并在此基础上初步实现了可用带宽的精确

测量算法。

6。1总体设计

8
酗雕i寥镁藤tcpt糟雌鬟现瘫爨黎墩
R职，办咖、聪P翱lP绗酋部信息等

撼辩童过程．在嘲峨鳓e基j窿|I生迸行功能簿震，使tcp蚋c胡羽用帮宽的』：
下穰溯蠢；囊耍包括拥寨黼霸豹寨
鞫、?糖溯量算法实现。

精确涮薰过程。生蜜寰现
量，糟礴测蠢算法裳壤辱

常数k值测

图6．1服务器前端基于被动的可用带宽测量实现方案

从功能上可以将实现方案分成四个组成，如图6—1：TcP报文的采集部分、

TcP，IP首部信息提取部分、可用带宽活跃区间测量(粗测量)和可用带宽精确测

量。前两个部分是实现第三部分的前提，而且也由一些已有的工具可以直接或者
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间接获褥。为保证测鬃舞法实现的可靠，这里采爝tcpdump，libpcap来实现数撼采

集，使鬻tcl)垃ace来实现对缀文1℃P、臻酋帮信怠的提取。

可用带宽粗测量算法实现，主鬻是在tcp拄ace的基础上添加代码实现拥寨窗

口的重构、活跃区间上下限测量算法蛇实现等。

精确溺量在租涮豢爽现静基础上实现常数K德豹测量、并按照轻微摔孰鹃算

法实现精确测量，它也是基于tcptrace的功能扩展。

6．2基于tcptrace的功能扩展——可用带宽糨测量实现

粗测爨从功能上实现上限和下限昀测量，从实现的模块上可分为拥塞密鼹算

法模整塞构、R疆提敬、测量算法实现三个罄分。簇孛鞫曙酶疆敬是tcpt嗽e溅经

实现的功熊，程序将直接使用其结果，本文将不做甄多的描述。

6。2。{拥塞塞霜算法的模掇耋现

由于R1T可以直接从tcpn．ace获得，拥塞窗口算法的模拟重构成为可用带窳粗

测量实现的关键部分。

不弱豹{ep实现鸯不同戆攘塞密鑫算法，懿韵∞Reno饔鞑p、键as裁不一棒。

这里首先实现了目前使用最广泛的TcP Reno版本(其他版本谯后续的工作中补

足)。TCpReno的拥塞衡口更新算法主要包含初始化、非重传窗口更新、快速重

谴昶抉邋浚复三个部分。

在tcp仃ace中，设计了一个数据缩构tcb来存靛从采集下来的数据中提取的信

息和必要的中间结果。剩用其原有结构，为实现代P拥塞窗口黧法的模拟冀构，

添热交餮如下(其琢窍交量设诗帮分省臻)：

typedef struct tcb{

llJong

毽Jong

seqnum

Bool

嚣ool

scwnd：

s—ss主hfesh；

sJastack；

soup_ack；

sjasLfe拄ans；

鲈当前包的拥塞窗口4，

妒浸癌溯阙篷≮

／术前一个ACK序号女／

，$是否为响应副本吖

产嚣一个包是否为抉遴霪绩包。誓
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}tcb；

报文丢失可能是因为超时，也可能是快速重传(收到三个相同的ACK副本)，

因为对这两种原因引起的拥塞窗口的更新方法不同，因此设计对响应副本的判断

变量和对快速重传的判断变量。

图6．2 TcP拥塞窗口模拟重现流程

实现的过程中需要注意的问题：

1．首先对报文的类型进行判断。这一步工作主要根据TcP报文首部的各个
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标志彼：j|乏确定是同步撮文还是响殿搬文等。不阉的报文有不同的后续处理，

翔sYN弼步掇文静辩侯，对窗墨簸和“慢癌动阂值”激及箕纯的交量遗彳予初

始化，只有接到的遐响应报文才焱对窗口值进行更新等；

2．对鬃传的原因避行判断。超时(R1’o定时器溢出)和快逮重传(收到3

个或者潋上的响应缀文截本)弓|熬的重传对密翻的更掰是不蔺豹，裰据不弼

的情况对拥塞窗口谶行更新；

3．特殊情况的处理。TCP连接在避行数据采集之前就已经宪成了三次撼手

过程，从两造成对该连接进行采集的数据中不德含同步报文，这就是说辩拥

塞窗口的初始化不能jE确完成，遮将导致整个拥塞窗口估计算法失效，对此

必须傲特殊处理。如使雳服务嚣已经发出去且采褥到响应的掇文数量

(owin)来代替cwnd或者对该连接的测量释放弃处理等。

因此，在拥塞窗口模拟重现的实现程序段中至少应当实现4个处理：参数初

始讫、非鬟传拥塞窗口燹耨、重传拥塞窗日更耨、不完整连接处溪。

萁流稷框图如图6—2所示。

1．参数秘娥纯

参数襁始忧是指对拥塞窗口cMmd和“慢癌动”溺值sstbIesh的初始纯，TcP

Reno中，cwnd和ssmresh的初始值分别设置为1个报文和65535字节。其实，有关

统计的变纛裙始位也是程就聪进行。其毯码如下：

砸同步报文){

s_cwnd=init—wⅡd； ，}imLcwn扣1+MSS(1500)8，

s．凳瞌resh=她it_ss敝esll； 产i正bs墩瓣sh=65535 8，

}

2．非重传拥塞窗口更新

{}重传擐文将按“蠼虞动”方式竣麴塞避免方式更赣窑口。只有奁该掇文必

非重转报文，且菲同步搬文和菲结束搬文的时候才进行该部分鲶理。萁处理嘏褶

当简单，只需判断其是处于‘‘慢启动”阶段还是处予拥塞避免阶段，然后根据不

同懿情凝嶷现靼可。其伪码如下：

if(jE震传报文＆＆稚同步＆＆非缡柬包) {
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if(慢启动阶段)s-cwn“=Mss；

else s__cwnd+=(MSS丰MSS)／s_cwnd；

)

3．重传时拥塞窗口更新

重传包意味着之前的发送速率已经高于可用带宽，使得网络发生拥塞。重传

有能是因为超时，也可能是快速重传。对这两种情况，拥塞窗口的更新算法也是

不同的。

两种处理的伪码分别如下：

if(超时重传) (

s_ssthresh=mx(s_cwnm，2+MSS)；

s_cwnd=l+MSS；

)

if(快速重传)f

s—ssth此sh_ma)【(s_cwnd／2，24MSS)；

if(s—ssthresh==2) s_cwnd=14MSS；

else s-c帅d=s—cwn山『2；

}

4．不完整连接处理

不完整连接因为无法初始化拥塞窗口值而使得模拟重构失败，从而导致最终

使用拥塞窗口估计可用带宽的算法失效。对此，有两种处理方案可供选择。一种

是直接放弃测量该部分连接，该测量是在服务器前端进行的，可测的对象相当多，

因此放弃其中的部分测量是可行的。另一种方案是替代方案。用拥塞前两个AcK

之间的时间里发送方已经发出而未收到确认响应的数据字节数来代替拥塞窗口。

虽然这样可以得到替代的数据，但是替代数据并不总是代表了可用带宽的值，尤

其是网络有无线环境参与的时候。因此，我们对不是特别感兴趣的那些不完整的

连接，放弃其测量，而对于特别感兴趣的某些链路的不完整连接，可以强制使用

明显没有响应的数据量(tcptrace中用owin表示)代替拥塞窗口值来获得可用带

宽参考值。而明显没得到响应的数据量提取也是tcptrace中实现的功能之一，可

以直接利用。本文的实现上支持使用替代方案，但默认情况下作放弃处理。
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6。2。2搦塞蜜口方法弼羽带宽粳测量算法实现

测量算法实现是指在拥塞窗口和RTT样本采集的基础上按照第五章所述的

粗测量算法进行统计的过程。所需的变量也在结构tcb中添加代码实现。

每转黥f st翔et靶b{

产以下代码为统计粗测量结果而设计t，

uJo嘴 previo珏s-je弼ldJa辨le； ≯上一个AeX越糖塞密叠毽吖

double previous—scwnd“me； ，女上一个AcK的R1厂r(10～4，

double scwn屯sum； p拥塞窗口与R1阿的乘积之和4，

毽0锄g scwnd-avg； ∥※徉窑溜豹接次鼗平筠篷害，

double scwnd一吐mesum； p测量样本的时间之和。，

doubIe scw瞳w盯g； ∥鼹有时间权重的加权平均德吖

芦scwnt翱瑶，∞wn羹羹豫s毽m枣，

uJong scwndjot； ，謇采样窗口值的总和+，

uJong scwn畦．co∞t； ／8袋样窗口数目计数。，

double r礼sc袱ltavg； ，4r犍棒本平均德绕诗掣

double maxabw： 产W用带宽上限德4，

double IIlinabw： 产W用带宽下限值8，

}tcb；

采用拥寨窗口方法对可用带宽进行测量的算法在重传发生时盼前一个数据

作为测量群本，密于不熊镁翔丢包，溯量样本兹采撵恿蓬在重侮发生班磊。滋魏

设计了前～个AcK的拥寨窗口值和来回时间来暂存谣包前一个ACK的拥塞窗口

值和RTT。

可惹鬻宽测量算法的实瑶震要浚意浚下死个『掰惩：

1．是前进行替代处理?添加命令行参数，让用户在运行的时候指定是番作

替代处理。如果指建运行，将在没有sYN报文的时候使用owin来代替cwnd a

需要owin替找ew嫩的时候将壹按取霜tep拄ace零鑫掰获褥嚣ow遗。峦于我稍

的算法最根本的思想是在一定的时间里能够传输的数据量就是可用带宽，因
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此，此时的RTT应为owin的保持时间，即两个对新数据进行响应的ACK报文

之间的时间间隔。在拥塞窗口中，响应副本的影响已经体现在拥塞窗口中。

圈6。3粗测量算法实现流程糕图

2。参数的初始佬闻然。参数靛秘始纯同样是森援到同步报文辩进行，魏聚

该连接不包含同步报文，且强制使用明显未响成的数据量(owin)来替代拥

塞密日继续进行测量，翅始诧的过程将在该连接采集到的第一个包时进行。

3．重佟撒文处理。黧传报文是测蹩样本采集的黼志，毽奁没蠢sYN报文驹
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情况下使用owin代替cwnd的时候，簿一个包可熊会是个重传锻，由予测量鬻

要豹燕麓传授文蘸一个投文豹数疆，在无法获褥第一个包之静静数据的簿

候，对第一个包的重传视而不见是最好的办法。从第二个报文开始，在检测

到重传的时候，对其髓一个数据避褥采样并计算到统计值中。

4．样本镶的徐存海邋。设置一个数维结稳，瑙予保存采集戮滟样本值，该

步骤是为精确测量准铸的，将在精确测量中进行定义并给出相应的处理说

明。

可瑁带宽粗浏量算法实现流程框翻如图岳3掰累。

6，3基予tc砖race的功麓扩展——蜀用带宽精确测量实瑗

可用带宽的精确测擞算法视网络的排队情况不同而不同。其主要内容包捅

两个方面：一是对网络排默状况的估计，初步设计不考虑该闯磁，壹接采用轻

微撵陵的雾法，簿试表撵驮对延帮转发、处瑾时戆均不被忽略盼纛攀况；二燕K

值的测定问题，K值是个只与链路各个路由器的容赣相关的系统常数，其准确憾

将影响可用带宽测量的准确性。

可蘑带宽懿精确浏璧需要K值，翔聚在获得有效的K僮之嚣，已经鑫骥擞文

丢失并完成部分样本的采集，就需要先把这些样本保存起来，在测得有效K值之

后进行糖确测量分析。设计数据结构ewnd n|对样本避行保存：

typedef s锄1ct cwnd_jtt {

timeval sal】叩le』me； ／水该样本采集的时间4，

ujong scwnd；，枣样本的c靴啦，

do的lc 搬： 产样本静义鞭8，

ujong pac她n朋； p样本业务报文长度吖

u—lo蜷ac】(1en； 芦样本对应的响应报文长度吖

}cw挣乱靠t；

对K值的测量只需要相邻的两对撤文长度，不另外设计数据结构，直接在原

有结构t曲爨添加代码：

{ypedef 8狂1】et tcb{

产以下代码为统计精确测量结果而设计。，
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产K值测量部分}，

sho娃paoke娃e轧巾fev；

shoft acⅪen p栽w；

shOrt packetlen；

曲on ac；￡kn：

doubie cwnd—琴；

double cwnd k aVg

cwnd—嫩 sarnple【矬】；

，t可用带宽值测量统计部分吖

double abw：

d。uble abw—suln；

double abwjimesum；

dOuble abw—wavg；

妒被前一缀文响应的报文的长度t／

产前一报文的长度搿

严被当前报文响应的撮文的长度+／

产当前报文静长度；，

，幸当前测褥的K值术，

pK值的平均值t，

妒采撵结荣暂存誓

p当前可用带宽测爨值十，

，。拥爨鬻臼与戳了的黎积之和+，

芦测爨样本的时间之和。，

p具有时间权重的加权平均值*，

}tcb；

由于采样结果只是在有效糙值的获得之前才需要黼存，考虑资源问题，n值

不宣设置过大，建议蘧失lO。获褥lO个浏量嚣本，帮激经发生了弱榉次数的重

传，正常情况下已经传输的撤文数量将远超过10个，就时不能获褥梅效K值的可

能性已经很小。也可以根据实际的情况设置得更大或熙小，如果n假设置的足够

大，逛可以将镰个样本戆纲第郝存姥出寒。

本文实现的K值测量作了简化处理，对K值只进行一次测量。程痔先对K傻

进行检查，如果K值为初始化时的零值，则进行K值测量，测得有效的K值后，

绦存壹至该连接结衷。麴暴之兹已经获褥赠，慰煮接进行当次测爨分橱。第一
次获得有效的K值时，对每个已经测得的样本进行计辫分析并统计，然后才对当

次的测量样本进行分析统计。测量统计所需要的变量崽接引用粗测慧中的拥塞

察目篷渡及翻’拄ace本身测豢豹潮『r篮。擞采不霉要知邀每个撵本懿缓节，将不

蒋对后面的样本进行保存。

可用带宽精确测量算法实现流程框图如图6—4所示。
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豳6—4霹用带宽精确测量滚程

6．4测量结果的输出

位ptrace本身对备种功能的实现，除了文本格式的结果输出之外，述实现了

部分统计量豹绘鼙格式文仔静玺成，并霹蓿韵予x鼬戳图形形式辕密绪聚。毒
于本文所讨谂的内察是在软件实现的基础上对算法肖效性的验证，作为进一步

的硬件开发的基础，这里只实现了以文本的方式进行输出。
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本文的软件实现方案设计了两种输出模式：详细输出模式和仅输出可用带

宽测量值的模式。前者与tcp仃ace的详细输出选项联合(一1)使用，除了显示tcptrace

原有的各种统计值外，添加输出拥塞窗口的平均值、加权平均值以及发送方发

送周期的明显得到确认的数据量的平均值和加权平均值，可用带宽的下限、上

限以及精确测量值等。

同时设计了仅输出可用带宽的选项(一J)。其输出的基本格式如下：

cip：cp叫 sip：Sp叫 IninABw mxABW ABw

其中cip、cpon、sip、sport分别指客户端口、端口、服务器端IP和端口。通

常情况下，在一个较短的测量时间内，不会出现不属于同一个连接的这四个数

据的相同组合，因此具有唯一性。可见，这两个字段(以空格区分字段)指定

了测量的某个特定连接。IIlaxABw和lIlinABw分别表示可用带宽的上限值和下

限值，ABw表示精确测量值(如果需要的话)。

在程序调试的过程中，为调试方便，输出更详细的内容将有助与程序的调

试，因此，设计了调试的输出模式：

cip：cpon sip：spon count cwnd m maxBW 111iIlBW K ABw

添加的输出参考值count、cwnd、m、K依次对应样本数量、拥塞窗口样本的加

权平均值、RTT样本的加权平均值和常数K。而当连接的sYN报文未被采集且需

要继续测量的情况下，cwnd和m则表示相应的。丽n和保持时间。
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第七章实验与结果分折

零辈涛对骚务器稳滚毒焉豢爨褪滚量窝精确溺量蕊实验测试结果送行分辑

和讨论。

7．1服务器前端可用带宽测量实验

在～个三跳的实验网络中，将备个路由器速率设置为lOMb，s(1Byte一8bic'

|25国国砖>，峦予重教滚鬃懿存在，将瀵耗捧R3莘瑟R4藜部分繁宽，撵器耋效流

速率以及路由器设置容摄可以获得妣务流量可用带宽的理论值。在服务器附近搭

建监控器，采用tcpduHlp对业务流量进行采集，然厝使用基于被动的测量方法对

多耱骛最流速率嚣壤下鹣疆络送行藤溺量帮精确溺蹙。对每个警擎爨滚速率稳滋行

多次测量(本文为10次)以获得各项测量值的平均值。实验拓扑图如图7-l所

示。

强7。l鼹务器蓠蠛霹矮豢塞被动溅量实验撂羚

7。2实验结果

醯

测量结果如表7。1。由于重放流鬣在接近网络容量的时候，常常不能达刹设
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鼹的特定重放速率值，因此表中出现的7。8Mb／s和8．4Mb／s的情况，并使得实验

无法达囊雯态戆背景滚懑率。吞睦量程客户溃获褥，捂靛蔗建务漉囊在连接掩续

时间内的平均吞吐量。粗测量的上、下限是使用第五章中所述的粗测量算法获得

的测量数据，而精确测量则使用引入了K值和报文长度的精确测艇算法。由于

算法不弱，爨瑟，精确灞爨篷套虿麓巍活跃基闫之努。溺量标准麓是捂各令精确

测量值相对精确测量平均值的标准差，偏差按下式计算：

偏差=些笔謦些Ⅷ。％
表7—1各种背景流速率下的测量结果

背景流 平均样 吞吐量 糨测量下 粗测量上 精确测是 理论值 偏差 测量标

(Mb／s) 本数 (KB，s) 限(KB／s) 限(KB，s) (KB／s) (KB／s) (％) 准差

2 0 460．66 1000

4 6．75 248．55 510．84 1021．69 392_36 750 47．69 101．3l

6 34-8 92．5 242．42 484．83 206．74 500 58．65 83．27

7 96．9 64．69 249．73 519．26 302．70 375 19．28 53．27

7．8 135．89 55．49 202．11 404．22 217．70 275 20．84 57．40

8 181．7 37．71 157．58 315．16 201．15 250 19．54 87．90

8．4 275．4 41．93 131．7l 263．42 159．21 200 20．40 67．65

由于服务器前端基于被动的可用带宽测量的实现以业务报文的丢失为采样

条件，在可用带宽速率较高的时候，业务报文可能不出现报文丢失，或者只出现

极少数的报文丢失，致使测量的失效或者产生较大的偏差。表7—1中所示，背景

流量为2Mb／s的时候，没有出现报文丢失；背景流为4Mb，S时，10次测量中只

有四次出现报文丢失(表中的各项数据只对4次有效测量进行统计)。在背景流

量达到6Mb／s以上，每次测量均出现报文丢失，但其测量结果的偏差很大，我们

认为这主要是由于算法在网络轻负载的情况下容易受其他因素影响而造成。在

7Mh／s一8．4 Mh，s的背景流速率下，精确测量平均值的偏差保持在20％附近，可

以认为，在此背景流条件下该方法能够较好的实现对可用带宽的测量。

图7—2显示了各种背景流速率下的各个精确测量值的变化曲线。其中横轴n

表示第n次测量的值，实线为各个测量值的连线，虚线为可用带宽的理论值而点

线则为精确测量的平均值。图中6 Mb，s背景流下的可用带宽理论值与纵坐标的
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上限重合，无法看到。由图7之可以看到，虽然7Mb趣一8。4 Mb／s鲍背景滚速率

中，多次测量的平均值能够较好的体现可用带宽，但各个单次测量对可用带宽的

蘧论擅编离较大。这程表7。i中表撬为各次灏量的标准方差较大。

图7．2a

图7．2c

图7．2b

图7．2d

图7．2f 图7．3

图7．3是可用带宽粗测量、精确测量与可用带宽的理论值、实际的吞吐量的

比较。由图可以得到以下结论：

l、在7M以后的精确测量值具有较好的线性；



第七章实验与结果分析

2、绝大多数时候，可用带宽的理论值在粗测量的活跃区间之内；

3、在背景流速率达到7Mb，s以上的时候，精确测量值也总是在可用带宽的

活跃区间中，并更接近测量下限值。

可见，当对精度要求不高的时候，可利用活跃区间快速实现估计，并可将下

限值作为参考值(由于粗测量下限算法与精确测量严重排队时的算法很相似，只

是统计方法不同，由图中也可以看至n在排队严重的时候，两者非常接近)。注意

到实际的吞吐量总是比可用带宽的理论值和测量值小得多，这是由于通信双方在

大多数时候是低于可用带宽的速率发送而造成的。

综合上面的实验结果，可以樽出如下结论：

1．服务器前端嫠于被渤的可用带宽测量只适用于障络负载较蓬的情况下，

程鼹络受载较轻戆酵镁，鼓予测爨孛受其瞧因豢影响(如实际发送瓣擐文

数与拥熬窗口和通告窗口的较小者不符等)，会带来较大的误差，甚至无法

实现测鬃；

2．在受羧较重瓣谤援下，鼹务器{l蓼壤基予被动黪露用谤宽测鬟基本能够实

现对可用带宽的测量；且精确测量与活跃区间的测量结果在合理的范围内。

箍于目前对可粥带宽浏量的水平戳，，20％的偏麓已经达到了裙当不错的测

鬃效果；

3．精确测量中凰然多次测量的平均值较好地体现了可用带宽的理论值，但

释个单次测量的结果与理论值比较存在较大的偏差。这表嘲测量中存在大

爨鹣薅班误差，该误差套多次测鬃爨绞诗羧罴眵毅淤狳。麴侮在蕈次测量

中消除这些误麓将是进一步提高其准确性需要解决的麓点问题。

7．3实验误差原因分析

从测量的结采采看，服务器前端基予被动的可霄带宽测鬃仍然存在较大的误

差。其影魂因素主要骞：

1．丢包的数目问题。本文中认为每次发生丢包的丢包个数均为一个。而在

实际的网络当中，通常会存在其德的情况：如箴生丢瓴的时候同时丢失多

个擐文，或者越一令掇文连续丢失多次。这些农本文豹算法港孛均来傲出
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棚应蛇楚毽。誊发生丢失擐文熬个数不止一个酌魅媛，困戈算法夔处理与

实际情况不符，造成误差；

2．背景流曩并不是一致保持设定僮，而在设定值上下波动。背景流从宏观

上器是稳定戆，健铁璇褒上，它也存在波动，鑫照，程鼹次测繁戆錾誊侯存

在一些差异，即使在间一次测量中，也存在背景流与业务流量的竞争，业

务流密集和稀疏豹时髅，背景流也可能出现相应的波动。测量实验中，不

骛考虑鸷暴滚鲎瓣波动睡麦，逛弓l筵}套#分误差；

3。撼于被动的可用带宽测量算法要求通信双方的发送速率只受拥塞窗口或

者通告窗口的较小者控制。假某些时候可能会存在其他的因素使得箕发送

速率著不完全按照嚣纛鹣较小毽进行发送，懿骚务器戆发送缓存不是鹃影

响等；如果服务器的发送速率受其他因素的影响，则拥塞窗口和通告窗口

的较小者并不完全反映出实际丢包的时候嶷际发送的撒文数量，将造成异

常豹测量蓬；

4．R]旧的测量偏差也引进部分误差。本文算法测疑是建立在tcpdump采集

数据的基础上。Tcpdunlp是个软件实现的监听和采集工具，其时间戳带有

一定懿谈蕉，亵扰基獭上实糍瓣裂鞭绩嚣瞧必然带孝谈差。魏煞，数器接

收方的延迟响_陂将造成根据R1rr估计单向延迟的偏差。

5．精确测最中只对K假进行一次测艇也必将引起误差。该误差可以通过使

爨K蓬翡平垮馕来港羧。

影响网络的因素很多，除上述几点外，还存在着其他可能带来误差的因素，

如传播时延、路由器本身的不稳定等。
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本论文对服务器前端基于被动的可用带宽测量算法进行了研究和实现，它是

在对拥塞窗口的可用带宽测量算法进行改进的基础上完成的，获得了如下成果：

1．算法上对拥塞窗口方法的改进。服务器前端基于被动的可用带宽测量算

法对拥塞窗口测量算法做了多方面的改进，修正了由丢失报文、R1盯带来

的误差，以及采用拥塞窗口和通告窗口的较小者作为测量对象，更符合网

络的实际运行情况；

2．实现上，对tcptrace进行功能扩展，使它自&够利用服务器前端基于被动

溺量舅法实褒龋到蛹戆可稀带宽嵇计。鬣实现了Monitor中对探塞密翻的

模拟重构，也实现了对可照带宽活跃区间的测漫，并进一步实现了对可用

带宽的精确测量：

3．对鼹务器藏赣基于被动静冒蘑带宽藏麓算法避章亍了实验测试研究。

由于时间和实验条件的限制，本课题尚存在以下不足和有待改进的地方：

1．每次的丢龟数酲篱单静储计为1个掇文。如莱实际的丢键数霹并不是l

蛇话，给测量带来误差。癸修正该误差，应在测量过程中检测实际的报文

丢失数目；

2．对每个报文稚大小筠醴最大报文对待，实际静监务辙文并不一定总是满

受蒋报文。要实现受精确的测量，应该掇测在发生搬文丢失兹鹜纛鹜发出

的报文群的总字节数量；

3．实际上背靠背发幽的撮文之间穗存在～定静报文闻延运，该延逐可穰掇

发送方的网终接口卡速率秘报文熬长度进行岱诗。本文的冀法对此忽略处

理：

4．在实现上，邕前哭实现了对Reno版本的TCP拥塞窗口的倍计算法，裔

德扩展。在麟确测量上，麓单静使爆轻微接队蛇算法。实黪上，由图7，3

可以看到，排队严熏的时候，轻微排队算法虽然也能测量出较准确的值，

但其计算过稔明显魄排队严重的葬法复杂。

5。实验孛，慰8。5醚魄以上翡背景滚速攀鳃测藿结果来进行测试，蠢且攀
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次测量瓣误差稳当大。在安际溺繁懿露镁，零送蠢多次重笺测量叛获褥平

均效果。

逡一步懿骚究王痒豢孛在浚下死个方嚣：

1．进一步修正算法上的不足：

2．在算法上实现对其他TcP版本的支持；

3。进拿亍逶多豹实验溺试，爨获褥簧准确翡溪量缝采，_辩试图寻求鸯效熬方

法对测量中出现的随机误差进行修正；

4．对程序进行代码优化，为下一步的基于NP的硬件开发做准备。
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